Narodowy Instytut Wolnosci

NIW Centrum Rozwoju Spoteczenstwa Obywatelskiego

ZAPYTANIE OFERTOWE

Opracowanie strategicznych i szczegétowych uregulowan w zakresie bezpieczenstwa informagji
przez zaprojektowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji, w tym
Polityki Bezpieczenstwa Informacji.

dla postepowania prowadzonego z wytgczeniem przepisow ustawy — Prawo zamowien publicznych
o wartosci ponizej 130 000 zt netto

1. Dane Zamawiajacego:

Narodowy Instytut Wolnosci

- Centrum Rozwoju Spoteczenstwa Obywatelskiego
00-124 Warszawa

al. Jana Pawta II 12

NIP: 7010780575

strona internetowa: www.niw.gov.pl

Osoba do kontaktu: Ewelina Jadachowska e-mail ejadachowska@niw.gov.pl tel. 22 468 44 07

2. Opis przedmiotu zamodwienia:

Celem zamowienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji oraz systemoéw
informatycznych Urzedu poprzez opracowanie strategicznych i szczegétowych uregulowan w zakresie
bezpieczenstwa informacji przez zaprojektowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji, w tym Polityki Bezpieczenstwa Informacji.

Informacje ogdine o $rodowisku Zamawiajgcego:

1) Przetwarzanie informacji odbywa sie w Warszawie, w 1 budynku;

2) Informacje przetwarzane sg w formie papierowej oraz systemach informatycznych. Zamawiajacy
zatrudnia 60 os6b (12 komorek organizacyjnych);

3) Srodowisko teleinformatyczne zawiera obecnie:

a) serwery zewnetrzne (kolokacja);

b) serwery wewnetrzne;

c) systemy/aplikacje internetowe (zasoby wykonawcéw zewnetrznych):
- Baza sprawozdan organizacji pozytku publicznego
— System Obstugi Dotacji
— System Obstugi Wolontariatu.

ZAKRES ZAMOWIENIA

1. Zaprojektowanie dokumentéw, procedur i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacii (SZBI), w tym Polityki Bezpieczenstwa Informacji (PBI).

Ustuga powinna obejmowac swoim zakresem:
— etap I — audyt przedwdrozeniowy w Instytucie;
— etap II - klasyfikacja informacji przetwarzanych w Instytucie;
— etap III — szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych w Instytucie;
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etap IV — opracowanie dokumentacji SZBI i PBI;
etap V — szkolenia z zakresu SZBI i PBI dla pracownikéw i kierownictwa Instytutu;
etap VI — audyt powdrozeniowy.

Etap I - Audyt przedwdrozeniowy

a) Weryfikacja poziomu spetnienia wymagan okreslonych w rozporzadzeniu w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych Krajowych Ram Interoperacyjnosci, w tym ocene skutecznosci
zabezpieczen technicznych, organizacyjnych i prawnych stosowanych w Instytucie.

b) Wykonawca zbada zgodnos$¢ dziatan Zamawiajgcego z uregulowaniami prawnymi.

¢) Audyt podlega przeprowadzeniu we wszystkich komorkach organizacyjnych Instytutu.

d) Przed rozpoczeciem prac Wykonawca przedstawi Zamawiajgcemu do akceptacji plan audytu.

e) Zakres prac audytu przedwdrozeniowego bedzie obejmowat co najmniej:

zapoznanie sie ze strukturg organizacyjng Instytutu;

analize i ocene dokumentacji wewnetrznej, ktére Zamawiajgcy udostepni Wykonawcy do
analizy;

wywiady analityczne z wyznaczonymi przez Zamawiajgcego pracownikami komorek
organizacyjnych w zakresie niezbednym do ustalenia poziomu stosowania wymagan
bezpieczefstwa okreSlonych w Krajowych Ram Interoperacyjnosci i wewnetrznych
uregulowaniach Instytutu;

analize bezpieczenstwa zasobdow teleinformatycznych Instytutu

f) Wykonawca opracuje i sporzadzi raport z przeprowadzonego audytu przedwdrozeniowego,
zawierajgcy w szczegdlnosci:

cel i zakres audytu;

szczegotowy opis przeprowadzonych prac;

opis poziomu spetnienia kazdego z wymagan bezpieczenstwa okreslonych w Krajowych
Ramach Interoperacyjnosci oraz wewnetrznych uregulowaniach Instytutu;

wykaz stwierdzonych niezgodnosci i rekomendacje w zakresie proponowanego sposobu
wyeliminowania wykrytych niezgodnosci w odniesieniu do kazdego z wymagan okreslonych
w Krajowych Ramach Interoperacyjnosci oraz wewnetrznych uregulowaniach Instytutu;
podsumowanie i wnioski.

g) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
raportu. Wykonawca zobowigzany jest do uwzglednienia w raporcie uwag wniesionych przez
Zamawiajgcego.

Etap II - Klasyfikacja informacji

a)

W ramach procesu klasyfikagji informacji Wykonawca jest zobowigzany do zrealizowania
nastepujacych prac:

opracowanie modelu podziatu informacji przetwarzanych w Instytucie w zaleznosci od
poziomu ich wrazliwosci i przeznaczenia z uwzglednieniem informacji niejawnych;
przeszkolenie pracownikéw Instytutu w zakresie sposobu klasyfikowania informacji;
sklasyfikowanie wspdlnie z pracownikami poszczegdlnych komdrek organizacyjnych
informacji przetwarzanych w Instytucie;

opracowanie raportu z procesu klasyfikacji informaciji.
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b) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanej przez Wykonawce
metodyki klasyfikowania informacji. Uwagi muszg zosta¢ uwzglednione przez Wykonawce.

C) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez Wykonawce
dokumentacji. Wykonawca zobowigzany jest do uwzglednienia w dokumentacji uwag
whniesionych przez Zamawiajgcego.

Etap III - Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji
przetwarzanych w Instytucie

a) W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka
utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych w Instytucie,
a w szczegolnosci:

opracowa¢ metodyke szacowania ryzyka spetniajgcga wymagania Krajowych Ramach
Interoperacyjnosci, optymalng ze wzgledu na charakter dziatalnosci Instytutu;
Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanej metodyki analizy
ryzyka, a Wykonawca zobowigzany jest je uwzgledni¢; ponadto Wykonawca zobowigzany
jest do przeprowadzenia procesu szacowania ryzyka zgodnie z wybrang i zatwierdzong
przez Zamawiajacego metodyka szacowania ryzyka;

opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;
przeprowadzi¢ wspdlnie z wyznaczonymi pracownikami Instytutu proces szacowania
ryzyka, w tym: zinwentaryzowac zasoby (aktywa informacyjne) oraz ich wiascicieli, okresli¢
zagrozenia dla zasobdw, okresli¢ podatnosci dla zasobdw, okresli¢ skutki utraty poufnosci,
integralnosci i dostepnosci zasobdw oraz przeanalizowac i ocenic zidentyfikowane ryzyka;
opracowac raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie zidentyfikowane
ryzyka utraty poufnosci, integralnosci i dostepnosci informacji Instytutu;

opracowac przy wspotudziale wyznaczonych pracownikdw Instytutu plan postepowania
Z ryzykiem.

b) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez Wykonawce
dokumentacji. Wykonawca jest zobowigzany do uwzglednienia w dokumentacji uwag
whniesionych przez Zamawiajacego.

Etap IV - Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
i Polityki Bezpieczenstwa Informacji

a) Wykonawca, na podstawie wynikdw uzyskanych w trakcie realizacji audytu
przedwdrozeniowego, procesu klasyfikacji informacji oraz szacowania ryzyka, zobowigzany
jest zaproponowac organizacje Systemu Zarzadzania Bezpieczenstwem Informacji oraz
opracowac i przedstawi¢ koncepcje wdrozenia Polityki Bezpieczenstwa Informacji w Instytucie.

b) Koncepcja bedzie w szczegdlnosci zawiera¢ mape dokumentéw, stanowigcg szczegdtowy
wykaz dokumentéw z zaznaczeniem ich wzajemnych powigzan, w tym:

Dokument Gtéwny Polityki Bezpieczenstwa Informacji definiujgcy m.in. jej cele, zakres,
wymogi prawne ochrony informacji, deklaracje zaangazowania najwyzszego kierownictwa
W proces zapewnienia bezpieczenstwa informacji, wykaz informacji chronionych, role
i odpowiedzialno$ci w zakresie bezpieczefstwa informacji;

Polityki bezpieczenstwa dla poszczegdinych obszaréw funkcjonalnych bezpieczenstwa
informacji w Instytucie w tym dla obszaru: teleinformatycznego, spraw osobowych,
zabezpieczen fizycznych, ciggtoéci dziatania, definiujgcych podstawowe wymagania
bezpieczenstwa i ochrony informacji, a takze procedury i instrukcje stanowigce zestaw
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szczegotowych dokumentdw, wynikajgcych z tych polityk bezpieczenstwa;
— Regulaminy definiujgce prawa i obowigzki pracownikéw w zakresie bezpieczenstwa
informaciji.

C) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do zaproponowanej przez
Wykonawce mapy dokumentéw, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa oraz
zakresu merytorycznego. Uwagi wniesione przez Zamawiajgcego muszg zosta¢ uwzglednione
przez Wykonawce w koncepcji wdrozenia SZBI i PBI.

d) Na podstawie zatwierdzonej przez Zamawiajacego koncepcji Wykonawca opracuje wszystkie
opisane w koncepcji dokumenty. Dokumenty musza by¢ zgodne ze wszystkimi wymaganiami
prawnymi, ktérymi podlega Instytut. Jezeli w czasie realizacji umowy wymagania prawne
w zakresie bezpieczenstwa informacji ulegng zmianie, Wykonawca zobowigzany jest
dostosowac dokumentacje PBI do zaistniatych zmian.

e) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do opracowanych i przekazanych
przez Wykonawce dokumentéw. Wykonawca jest zobowigzany do uwzglednienia
w dokumentach uwag wniesionych przez Zamawiajgcego.

Etap V - Szkolenia z zakresu Systemu Zarzadzania Bezpieczenstwem Informacji i Polityki
Bezpieczenstwa Informacji

Wykonawca zobowigzany jest do przygotowania i przeprowadzenia szkolen z zakresu Systemu
Zarzadzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacji dla wszystkich
pracownikéw Instytutu, obejmujgcych co najmniej:

— oméwienie podstawowych zasad bezpieczenstwa informacji, wynikajacych z SZBI i PBI;
— odpowiedzialno$¢ za naruszenie zasad SZBI i PBI;
— zasady zgfaszania i reagowania na incydenty.

a) Szkolenia dla pracownikéw zostang przeprowadzone w formie stacjonarnej lub on-line dla
trzech 20-osobowych grup; szkolenie kazdej grupy bedzie obejmowac 6 godzin lekcyjnych
w czasie jednego dnia szkolenia.

b) Zamawiajgcy zastrzega sobie prawo do rejestracji audiowizualnej przebiegu szkolen.

w oparciu o zasoby wykonawcow zewnetrznych (zasoby zewnetrzne):

a) Sprawdzenie architektury sieciowej i serwerowej pod katem bezpieczenstwa.

b) Weryfikacja mechanizmdw uwierzytelniania / autoryzaciji.

c) W ramach wykonywania testéw penetracyjnych aplikacji wymagane jest wykorzystanie
obowigzujacych standardéw bezpieczenstwa. Preferowane sg standardy udostepniane przez
organizacie OWASP (Open Web Application Security Project). Zamawiajacy dopuszcza
mozliwos¢ wykorzystania przez Wykonawce takze innych standardéw. W takim jednak
przypadku Wykonawca jest zobowigzany do uzasadnienia swojego podejscia. Decyzja
odnosnie zmian w metodyce jest po stronie Zamawiajgcego;

d) Opis rekomendowanych dziatan zapobiegawczych zmierzajgcych do wyeliminowania
podatnosci lub ograniczenia mozliwosci ich wykorzystania wraz z okre$leniem sposobu ich
wdrozenia.

e) W wyniku przeprowadzonej analizy wymagane jest przygotowanie raportu obejmujacego
streszczenie dokumentu w postaci raportu dla kadry zarzadzajacej. Raport powinien
obejmowac w szczegodlnosci:

— cel i zakres audytu;
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— szczegotowy opis przeprowadzonych prac;

— opis czynnosci wykonanych podczas testu, w tym odniesienie do zastosowanych
standardow,

— opis podejscia do realizacji testéw, w szczegdlnosci zastosowane do weryfikacji standardy
i narzedzia,

— streszczenie dokumentu w postaci raportu dla kadry zarzadzajacej,

— przyjety model klasyfikacji ryzyka,

— szczegOtowy wykaz wykrytych podatnosci z opisem metody wykrycia i mozliwosci
wykorzystania podatnosci,

— kategorie podatnosci, np.: btedy w kontroli dostepu, ujawnianie, btedy w walidacji
wprowadzanych danych,

— klasyfikacje ryzyka dla wykrytych podatnosci,

- opis rekomendowanych dziatan zapobiegawczych zmierzajgcych do wyeliminowania
podatnosci lub ograniczenia mozliwosci ich wykorzystania, wraz z okresleniem sposobu ich
wdrozenia.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do raportu przekazanego przez Wykonawce.
Wykonawca jest zobowigzany do uwzglednienia w raporcie uwag wniesionych przez Zamawiajgcego.

Zamawiajacy zastrzega sobie mozliwos¢ zmiany tresci zapytania ofertowego lub stosownych
zatgcznikdw do zapytania (w tym opisu przedmiotu zamdwienia) przed uptywem terminu skfadania
ofert, o czym poinformuje wykonawcdw ubiegajacych sie o zamdwienie zamieszczajgc stosowng
informacje na stronie internetowej, na ktorej zostato zamieszczone ogtoszenie.

3. Warunki realizacji zamoéwienia:

1. Wymagany termin realizacji zamdwienia: do 20 grudnia 2021 r.
2. Migjsce realizacji zamowienia: siedziba NIW-CRSO

3. Warunki pfatnosci: Platnos$¢ nastgpi przelewam na rachunek bankowy wskazany przez Wykonawce
w fakturze, w terminie 21 dni od dnia otrzymania przez Zamawiajgcego od Wykonawcy prawidtowo
wystawionej faktury, wystawionej po uprzednim podpisaniu przez obie strony protokotu odbioru bez
zastrzezen.

Szczegotowe warunki zamowienia zostaty okreslone w zatgczniku nr 2 do Zapytania ofertowego —
Istotne dla Stron postanowienia, ktdre zostang wprowadzone do treSci umowy

4. Warunki udziatu w postepowaniu:

1. Wykonawca musi spetniac¢ tacznie nastepujace warunki:
1) Zaakceptowac bez zastrzezen wszystkie warunki niniejszego Zapytania ofertowego.
2) Posiadac uprawnienia do wykonywania okreslonej dziatalno$ci lub czynnosci, jezeli przepisy prawa
naktadaja obowigzek ich posiadania.
3) Posiada¢ niezbedng wiedze i doswiadczenie oraz dysponowac potencjatem technicznym
i osobami zdolnymi do nalezytego i terminowego wykonania zamoéwienia. Zamawiajacy uzna
warunek za spetniony, jezeli
a) Wykonawca wykaze, ze w okresie ostatnich czterech lat, przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat dla co
najmniej:
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- 2 ushugi polegajace na opracowaniu i wdrozeniu Polityki Bezpieczenstwa
Informacji lub przygotowaniu i1 wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji, w skifad ktérego wchodzi kompletna dokumentacja
Polityki Bezpieczenstwa Informacji; kazda ww. ustuga o wartosci nie mniejszej niz 80 000
PLN brutto, w tym jedna ustuga zrealizowana na rzecz podmiotu administracji publicznej;

- 2 ustugi polegajace na przeprowadzeniu szacowania ryzyka w obszarze
bezpieczenstwa informacji zgodnie z wymaganiami ISO/IEC 27005 lub PN-ISO/IEC
27005 w organizacji zatrudniajgcej nie mniej niz 100 osab,

b) Wykonawca wykaze, ze dysponuje lub bedzie dysponowat osobami zdolnymi do realizacji
zamodwienia, ktdre beda uczestniczy¢ w wykonywaniu zamdwienia, przy czym co najmniej:

- Jedng osobg skierowang do realizacji zamowienia, petnigcg role kierownika zespotu,
posiadajacego: wyksztatcenie wyzsze, wazny certyfikat wystawiony przez akredytowang
jednostke certyfikacyjng, potwierdzajacy znajomos$¢ metodyki PRINCE2 na poziomie
Practitioner lub réwnowaznym oraz posiadajagcy co najmniej 3-letnie dos$wiadczenie
w zakresie opracowywania i wdrazania Polityki Bezpieczenstwa Informagji lub Systemu
Zarzadzania Bezpieczenstwem Informacji, zgodnie z wymaganiami normy PN-ISO/IEC
27001;

4) Wykonawca niespetniajgcy warunkdw zostanie z postepowania wykluczony. Spetnianie warunkéw
udziatu w postepowaniu bedzie ocenianie na zasadzie spetnia/nie spetnia.

5) Ocena spetnienia ww. warunkdw zostanie dokonana na podstawie informacji zawartych
w Formularzu oferty (zatgcznik nr 1 do Zapytania ofertowego) oraz zatgczonych do oferty
dokumentéw (zgodnie z wykazem w pkt 9 Zapytania ofertowego)

5. Opis kryteriow oceny ofert:

Kryterium — cena. Waga kryterium — 100 %

Zamawiajacy wybierze oferte Wykonawcy, ktéry przedstawi najnizszg cene oraz spetni warunki udziatu
okreslone w Zapytaniu ofertowym.

UWAGA: Zamawiajacy informuje, ze po dokonaniu czynno$ci badania ofert zastrzega mozliwos¢
przeprowadzenia negocjacji dotyczacych uzupetnienia i doprecyzowania przedmiotu zamoéwienia pod
wzgledem jakosciowym lub zmierzajgcym do obnizenia cen ofertowych.

Do negocjacji Zamawiajacy zaprosi wszystkich Wykonawcdw, ktorzy ztozyli oferty spetniajgce wymagane
w zapytaniu ofertowym warunki.

Po przeprowadzeniu negocjacji Zamawiajacy moze dokona¢ zmian w opisie przedmiotu zamédwienia.

Z przeprowadzonych negocjacji Zamawiajacy sporzadza protokdt bedacy podstawg wyboru oferty
i ustalenia warunkdw realizacji przedmiotu zamowienia.

6. Opis sposobu przygotowania ofert:

1. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte w niniejszym postepowaniu.
2. Oferte stanowi:
1) wypetniony formularz oferty sporzadzony zgodnie ze wzorem stanowigcym zatgcznik nr 1 do
Zapytania ofertowego;
2) petnomocnictwo dla osoby/oséb podpisujacej oferte i oSwiadczenia (jesli uprawnienie tych osob
nie wynika z innych dokumentéw dotgczonych do oferty);
3. Oferte nalezy ztozy¢ w jezyku polskim, w formie elektronicznej, zapewniajgcej petng czytelnosc jej
tresci. Oferty nieczytelne zostang odrzucone.
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Oferta oraz wszystkie o$wiadczenia sktadane przez Wykonawce w toku postepowania winny by¢

podpisane przez osoby upowaznione do skfadania oswiadczen woli w imieniu Wykonawcy, zgodnie

z zasada reprezentacji wynikajgcg z postanowien odpowiednich przepiséw prawnych badz umowy,

uchwaty lub petnomocnictwa.

W przypadku Wykonawcdw wspdlnie ubiegajgcych sie o zamoéwienie (np. konsorcja, spétki cywilne)

nalezy ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu (do oferty nalezy dotaczyc

dokument potwierdzajacy ustanowienie pethomocnika).

Oferta Wykonawcy winna by¢ podpisana w sposéb umozliwiajgcy identyfikacje osoby sktadajgcej

podpis.

Wszelkie skreslenia, poprawki, ktdrych dokonat Wykonawca w ofercie winny by¢ parafowane przez

osobe podpisujgcy oferte.

Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Oferty, ktdrych tres¢ Wykonawca zmieni po uptywie terminu skfadania ofert, Zamawiajgcy odrzuci.
Wykonawca wskaze w formularzu oferty cene za realizacje catosci przedmiotu zamdwienia zgodnie
Z wyceng znajdujaca sie w formularzu oferty.

Walutg ceny oferty jest zioty polski. Zamawiajacy nie przewiduje stosowania walut obcych
w rozliczeniu.

Wykonawca w formularzu ofertowym stanowigcym zatacznik nr 1 do Zapytania ofertowego ustala
catkowitg cene oferty (cena brutto), ktéra musi obejmowaé wszelkie obcigzenia zwigzane
z realizacjg przedmiotu zamdwienia oraz wynikajace z przepiséw prawa, w tym wszystkie koszty,
optaty, wydatki Wykonawcy, a takze podatki, w tym podatek od towardw i ustug.

Cena musi uwzglednia¢ wymagania niniejszego zapytania ofertowego, opisu przedmiotu
zamowienia i istotnych postanowien umowy.

Wykonawca, dokonujgc  kalkulacji  warunkdw  cenowych oferty, jest zobowigzany
do przestrzegania zasad uczciwej konkurendji, z zastrzezeniem, iz cena lub koszty lub ich istotne
czesci sktadowe nie mogg by¢ razgco niskie w stosunku do przedmiotu zaméwienia.

Wykonawca w przedstawionej ofercie winien zaoferowal cene kompletng jednoznaczng
i ostateczng. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione w cenie
oferty.

Nie przewiduje sie zadnych przedptat ani zaliczek na poczet realizacji przedmiotu zaméwienia,
a ptatnosc¢ nastgpi zgodnie z zapisami Umowy.

Cena oferty powinna by¢ podana z doktadnoscia do dwdch miejsc po przecinku,
a zaokraglenia nalezy wykonac zgodnie z zasadami matematycznymi (decyduje trzecia cyfra po
przecinku, tj. jesli trzecia cyfra miesci sie w przedziale 0-4 — obowigzuje zaokraglenie w doét, a jesli
miesci sie w przedziale 5-9 — obowigzuje zaokraglenie w gore).

Zamawiajgcy nie dopuszcza sktadania ofert czeSciowych.

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu skfadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyé termin zwigzania oferta.
Tajemnica przedsiebiorstwa:

1) Zamawiajacy informuje, ze skladane przez Wykonawcow oferty sg jawne i podlegajg
udostepnieniu od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (tj. Dz. U. z 2020 r. poz. 1913, z pdzn. zm.), jesli Wykonawca w terminie sktadania
ofert zastrzegt, ze nie moga one by¢ udostepniane i jednoczesnie wykazat, ze zastrzezone
informacje stanowig tajemnice przedsiebiorstwa (brak jednoznacznego wskazania, ktére
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informacje stanowig tajemnice przedsiebiorstwa oznacza¢ bedzie, ze wszelkie o$wiadczenia
i zaswiadczenia sktadane w trakcie niniejszego zamdwienia sg jawne bez zastrzezen);

2) ujawnienie ofert odbywac sie bedzie wg ponizszych zasad:

a) udostepnienie — po ztozeniu wniosku (forma pisemna, elektroniczna lub faks) — nalezy podac
informacje o zgdanym zakresie i formie udostepnienia dokumentow;

b) Zamawiajacy ustali, z uwzglednieniem ztozonego w ofercie zastrzezenia o tajemnicy
przedsiebiorstwa, zakres informacji, ktére mogg by¢ udostepnione;

C) Zamawiajgcy wyznacza termin udostepnienia dokumentdéw, z uwzglednieniem czynnosci,
o ktorych mowa w lit. b;

3) w przypadku, gdy oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa
W rozumieniu art. 11 ust. 2 ustawy, o ktérej mowa w pkt 1), Wykonawca winien
w sposob niebudzacy watpliwosci zastrzec, ktdre z zawartych w ofercie informacji stanowig
tajemnice przedsiebiorstwa i oznaczyé klauzulg: ,DOKUMENTY ZASTRZEZONE — TAJEMNICA
PRZEDSIEBIORSTWA”". Zaleca sie wydzielenie tych informacji w ztozonej ofercie. Wykonawca nie
pozniej niz w terminie skfadania ofert musi wykazac, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa;

4) Wykonawca nie moze zastrzec informacji: nazwa (firma) oraz adres (siedziba) Wykonawcy,
ktorego oferta jest otwierana, a takze informacji dotyczacych ceny oferty, terminu wykonania
zamowienia, okresu gwarancji, warunkéw ptatnosci zawartych w ofercie;

5) zastrzezenie informacji, ktdre nie stanowig tajemnicy przedsiebiorstwa w rozumieniu ustawy
o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i skutkowa¢ bedzie
ich odtajnieniem.

7. Termin i sposob skiadania ofert:

. Oferte nalezy ztozy¢ w terminie do dnia 8 lipca 2021 r.

2. Oferte wraz z dokumentami nalezy przestac w formie elektronicznej na adres e-mail:
ejadachowska@niw.gov.pl w temacie wiadomosci wpisujgc: oferta - System Zarzadzania
Bezpieczenstwem Informacji

8. Ocena ofert:

. Po uptywie terminu wyznaczonego do skiladania ofert Zamawiajgcy dokona ich analizy
i oceny zgodnie z zasadami okre$lonymi w niniejszym zapytaniu.

. W toku badania i oceny ofert zamawiajgcy moze zada¢ od Wykonawcdw wyjasnien dotyczacych
tresci ztozonych ofert lub uzupetnienia dokumentéw wymaganych w zapytaniu.

. Zamawiajacy poprawia w ofercie: oczywiste omyiki pisarskie, oczywiste omytki rachunkowe
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, inne omyiki polegajgce na
niezgodnosci oferty ze szczegdtowymi informacjami dotyczacymi przedmiotu zamodwienia
niepowodujgce istotnych zmian w tresci oferty niezwitocznie zawiadamiajagc o tym Wykonawce,
ktérego oferta zostata poprawiona.

. W przypadku, gdy zaoferowana cena budzi watpliwosci Zamawiajgcego, co do mozliwosci wykonania
przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym, Zamawiajacy
zwraca sie o udzielenie wyjasnien dotyczacych wyliczenia ceny. Obowigzek wykazania, ze oferta nie
zawiera razgco niskiej ceny spoczywa na Wykonawcy.

. Jezeli nie mozna wybrac oferty z uwagi na fakt, dwie lub wiecej ofert przedstawia taki sam bilans
ceny i innych kryteridw, zamawiajacy zaprasza Wykonawcow, ktdrzy ztozyli oferty, do ztozenia ofert

Narodowy Instytut Wolnosci — Centrum Rozwoju Spoteczenstwa Obywatelskiego, 00-124 Warszawa, al. Jana Pawta Il 12
NIP: 7010780575 REGON: 368854582




Narodowy Instytut Wolnosci

NIW Centrum Rozwoju Spoteczenstwa Obywatelskiego

dodatkowych w wyznaczonym przez siebie terminie. Niedopuszczalne jest ztozenie cen wyzszych niz

w ztozonych ofertach.

6. W przypadku, gdy cena ztozonych ofert przewyzsza kwote, ktdrg Zamawiajacy moze przeznaczy¢ na
sfinansowanie zaméwienia prowadzacy postepowanie moze zaprosi¢ Wykonawcow, ktorzy ztozyli
oferty, do ztozenia ofert dodatkowych w wyznaczonym przez siebie terminie. Niedopuszczalne jest
ztozenie cen wyzszych niz w ztozonych ofertach.

7. Zamawiajacy odrzuca oferte jezeli:

1) Wykonawca, ktory ztozyt oferte, zostanie wykluczony z postepowania;

2) oferta zostata ztozona po uptywie terminu wyznaczonego na skfadanie ofert,

3) jej tre$¢ nie odpowiada tresci zapytania ofertowego;

4) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o zwalczaniu
nieuczciwej konkurencji;

5) Wykonawca nie udzielit wyjasnien o ktérych mowa w pkt. 4 lub jezeli dokonana ocena wyjasnien
wraz ze zlozonymi dowodami potwierdza, ze oferta zawiera razgco niskg cene w stosunku do
przedmiotu zamédwienia lub nie daje rekojmi nalezytego wykonania zaméwienia;

6) Wykonawca w terminie wyznaczonym nie zgodzit sie na poprawienie omytki, o ktérej mowa
w pkt. 3;

7) Wykonawca w terminie wskazanym przez Zamawiajgcego nie wyjasnit watpliwosci badz
niejasnosci lub nie uzupetnit brakéw formalnych;

8) Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg;

9) jezeli zawiera ona btedy w obliczeniu ceny niestanowigce omytek rachunkowych;

10) jest niewazna na podstawie powszechnie obowigzujgcych przepiséw prawa;

11) z innych uzasadnionych przyczyn, w szczegolnosci gdy wykonawca podat nieprawdziwe lub
wprowadzajgce w btad dane, co mogto mie¢ wptyw na wynik postepowania.

8. Zamawiajacy odrzuca oferte Wykonawcy, ktéry wczesniej wykonat nienalezycie na rzecz
Zamawiajgcego zamoéwienia publiczne w szczegdlnosci: nie wykonat zamdwienia w umdwionym
terminie, nie dostarczyt przedmiotu zamdwienia o wiasciwej jakosci i parametrach, nie wywigzat sie
w terminie z warunkéw gwarancji lub rekojmi, wykonat zamoéwienie, ktére byto obarczone wadami
powodujgcymi  konieczno$¢ poniesienia dodatkowych nakfadéw finansowych lub prac przez
Zamawiajgcego.

9. Zamawiajacy informuje niezwtocznie Wykonawce, ktdérego oferta zostata odrzucona
o powodach odrzucenia oferty podajgc uzasadnienie. Zawiadomienie to Zamawiajacy przesle na
wskazany w ofercie adres e-mail. Odpowiedzialnos¢ za podanie niewtasciwego adresu e-mail ponosi
Wykonawca.

10. Z postepowania o udzielenie zamodwienia wyklucza sie Wykonawce, ktory nie wykazat spetniania
warunkéw udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

11. Zamawiajacy informuje niezwtocznie Wykonawce, ktory zostat wykluczony z postepowania,
o powodach wykluczenia. Zawiadomienie to Zamawiajacy przesle na wskazany w ofercie adres
e-mail. Odpowiedzialnos¢ za podanie niewtasciwego adresu e-mail ponosi Wykonawca.

12. Za najkorzystniejszg uwaza sie oferte (niepodlegajgcg odrzuceniu) z najnizszg cena.

13. Zamawiajacy w kazdej chwili moze uniewazni¢ postepowanie bez podania przyczyny.

9. Wykaz dokumentdow, ktdre nalezy ztozyc wraz z ofertq:

Wraz z ofertg (zatagcznik nr 1 do Zapytania ofertowego) Wykonawca zobowigzany jest ztozyc:

Wykaz ustug (sporzadzony wg. wzoru stanowigcego zatgcznik nr 3 do Zapytania ofertowego) na
potwierdzenie spetniania warunkéw udziatu w postepowaniu okreslonego w pkt 4.1.3) lit. a wraz
z dokumentami potwierdzajgcymi nalezyte wykonanie (np. referencje, protokét odbioru).
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10. Wykaz zatacznikow do zapytania ofertowego:

Zatacznik nr 1 — formularz oferty
Zatacznik nr 2 — istotne dla Stron postanowienia, ktdre zostang wprowadzone do tresci umowy

Zatacznik nr 3 — wykaz ustug
Zatgcznik nr 4 — klauzula informacyjna
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