Wstepne zatozenia dotyczace
przedmiotu zamowienia
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1. Stownik terminow

Awaria - Awaria to brak mozliwosci korzystania z funkcji Systemu przez Uzytkownikow Systemu z
punktu widzenia celéw biznesowych. Awaria moze by¢ sklasyfikowana jako: Btad Krytyczny, btad
powazny, usterka.

Btad Krytyczny - Niepoprawne dziatanie Systemu uniemozliwiajgce realizacje zadan Zamawiajgcego
okreslonych w Ustawie! lub dokumentacji technicznej i uzytkowej Systemu w zakresie zapewnienia
prawidtowego funkcjonowania Systemu, w tym w szczegdlnosci brak dziatania Systemu, zagrozenie dla
bezpieczenstwa Systemu lub btedne sktadowanie danych w bazie Systemu.

Btad powainy - Niepoprawne dziatanie Systemu utrudniajgce realizacje zadan Zamawiajacego
okreslonych w Ustawie lub dokumentacji technicznej i uzytkowej Systemu w zakresie zapewnienia
prawidtowego funkcjonowania Systemu.

Czas Naprawy - Okres od chwili dokonania Zgtoszenia Awarii przez Zamawiajacego do zakonczenia
naprawy, zgtoszonej przez Wykonawce w SOZI.

Czas Odpowiedzi na Pytanie - Czas od zadania pytania przez Zamawiajgcego do czasu udzielenia
odpowiedzi przez Wykonawce.

Czas Reakcji - Okres od chwili dokonania Zgtoszenia Awarii przez Zamawiajgcego do chwili podjecia
przez pracownikéw Wykonawcy dziatan zmierzajgcych do usuniecia Awarii.

Dni Robocze - Kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem dni ustawowo wolnych od
pracy w Rzeczypospolitej Polskie;j.

Dokumentacja - Wszelka dokumentacja opisujgca System i Kody Zrédtowe, dotyczaca aspektéw
technicznych, funkcjonalnych i uzytkowych zwigzanych z korzystaniem z Systemu.

Godziny Robocze - Godziny od 8:00 do 16:00 w Dni Robocze.

Infrastruktura Hostingowa - Infrastruktura znajdujgca sie w dyspozycji Wykonawcy, umozliwiajaca
dostarczanie przez niego Ustug Hostingu.

IPU - Istotne Postanowienia Umowy,

Kody Zrédtowe Systemu - Zestaw plikdw zawierajgcych nieskompilowany kod oprogramowania
napisany w jezyku programowania, wynikajacy z przyjetej technologii rozwigzania oraz w formie
czytelnej dla cztowieka, normalnie uzywanej dla umozliwienia wprowadzania modyfikacji, (w tym
rowniez komentarze oraz kody proceduralne, takie jak skrypty w jezyku opisu prac i skrypty do
sterowania kompilacjg i instalowaniem), jak réwniez dokumentacja niezbedna do uzycia takiego kodu.

Kopia Zapasowa - (ang. backup copy) Operacja stuzgca wytworzeniu kopii bezpieczenstwa danych w
celu ich odtworzenia po utracie lub uszkodzeniu.

NIW-CRSO - Narodowy Instytut Wolnosci' — Centrum Rozwoju Spoteczeristwa Obywatelskiego.

Naprawa Awarii - Trwate usuniecie Awarii poprzez usuniecie przyczyn powstania Awarii skutkujgce
przywrdceniem petnej sprawnosci Systemu, w tym réwniez zakorczenie innych dziatan naprawczych.

Obejscie awarii - Wykonanie tymczasowego sposobu korzystania z innych funkcji lub komponentéw
Systemu (juz obecnych w Systemie lub dostarczonych przez Wykonawce w tym celu), pozwalajgcego na
realizacje zadan Zamawiajgcego okreslonych w Ustawie lub dokumentacji technicznej i uzytkowej
Systemu, ktdrych normalna realizacja jest utrudniona lub uniemozliwiona z powodu wystgpienia

LUSTAWA z dnia 15 wrzeénia 2017 r. o Narodowym Instytucie Wolnosci — Centrum Rozwoju Spoteczerstwa
Obywatelskiego
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Awarii; zastosowane rozwigzanie nie moze powodowaé utraty lub zmniejszenia funkcjonalnosci
Systemu.

Okno Dostepnosci - Czas w ciggu doby poza Oknem Serwisowym. Zamawiajgcy wymaga aby w czasie
Okna Dostepnosci system objety Ustugg Asysty Technicznej i Konserwacji byt w petni funkcjonalny i
dostepny.

Okno Serwisowe - Czas niedostepnosci catego systemu lub jego okreslonych funkcji i uzgodniony
pomiedzy Zamawiajgcym a Wykonawcg, przeznaczony na wykonywanie wszelkich niezbednych prac
serwisowych, przeglagdow, aktualizacji oprogramowania oraz wgrywania nowych wersji Systemu na
Srodowiska. Okna serwisowe moga mie¢ miejsce poza Godzinami Roboczymi.

Oprogramowanie Systemowe - Oprogramowanie, w ktérego sktad wchodzg Oprogramowanie
wirtualizacyjne, system operacyjny i system zarzgdzania baza danych.

Oprogramowanie Aplikacyjne - Catos¢ oprogramowania dedykowanego dla Systemu m.in.
wytworzonego w jezykach kompilowalnych lub skryptowowych.

Oprogramowanie wirtualizacyjne - Oprogramowanie tworzace abstrakcyjng warstwe, ktdra oddziela
fizyczny sprzet od systemu operacyjnego.

Pakiet Aktualizacji - Pakiet zestawu narzedzi programistycznych, Kodu Zrédtowego i Dokumentacji
stuzgcy w szczegdlnosci usunieciu nieprawidtowosci lub usprawnieniu pracy, lub stworzony w zwigzku
ze zmianami Infrastruktury teleinformatycznej lub Oprogramowania Systemowego, wytworzony w
wyniku Ustug Asysty Technicznej i Konserwacji oraz Ustug Modyfikacji i Rozwoju.

Portal Serwisowy - Narzedzie dostarczone przez Wykonawce w ramach Umowy stuzgce do
monitorowania stanu Systemu oraz wsparcia procesu udzielania konsultacji Zamawiajgcemu.

Repozytorium Systemu - Zrealizowane przy pomocy ustugi kontroli wersji (GIT) i skonfigurowane w
spos6b umozliwiajgcy sledzenie i rozliczalnos¢ wszystkich zmian. Narzedzie informatyczne instalowane
i konfigurowane przez Wykonawce na infrastrukturze Wykonawcy. Wykonawca zapewni biezgce
sktadowania roboczych i zatwierdzonych wersji Dokumentacji Systemu oraz Kodéw Zrédtowych.

Roboczogodzina - Jednostka miary pracochtonnosci Wykonawcy, wyrazajgca ilos¢ pracy wykonanej
przez jednego pracownika Wykonawcy w czasie jednej godziny (60 minut).

SLA (Service Level | | Agreement) - Warunki poziomu $wiadczenia ustug oraz sposobu jego okreslenia.

System Obstugi Eksploatacji (SOE) - System Obstugi Eksploatacji sktadajacy sie z podsystemow: 1.
System Obstugi Zlecen i Incydentéw 2. Portal Serwisowy

System Obstugi Zlecen i Incydentéw (SOZI) - Narzedzie wspierajgcy zarzadzanie Ustugami Modyfikacji
i Rozwoju oraz proces obstugi zdarzen (incydentéw) w trakcie $wiadczenia Ustugi Asysty Technicznej i
Konserwacji Systemu.

System SOD - System Obstugi Dotacji — Oprogramowanie Aplikacyjne wraz z baza danych przeznaczone
do realizacji procesu obstugi dotacji Zamawiajgcego.

Srodowisko Produkcyjne - Srodowisko teleinformatyczne do posadowienia wersji Systemu
przeznaczonej do pracy.

Srodowisko Testowe - Srodowisko teleinformatyczne, na ktérym wykonywane s3 testy zmienionych w
wyniku Ustug Modyfikacji i Rozwoju kolejnych wersji Systemu.

Umowa - Umowa zawarta miedzy Zamawiajgcym, a Wykonawca wraz ze wszystkimi aneksami i
zatgcznikami do Umowy.
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Ustuga Hostingu - Wszelkie ustugi zwigzane z udostepnieniem infrastruktury teleinformatycznej (w tym
serwera dedykowanego i fgcza do internetu) oraz Oprogramowania Systemowego zwigzane z
zapewnieniem ciggtosci dziatania Systemu, utrzymaniem parametrow wydajnosciowych, tworzeniem
kopii zapasowych i zapewnieniu bezpieczeristwa danych znajdujacych sie w Systemie, w Srodowisku
produkcyjnym i Srodowisku testowym.

Ustugi Modyfikacji i Rozwoju - Wszelkie ustugi zwigzane z modyfikacjami i rozwojem Systemu,
realizowane przez Wykonawce wedtug zakresu opisanego w niniejszym dokumencie.

Ustugi Asysty Technicznej i Konserwacji - Wszelkie ustugi zwigzane z zapewnieniem bezawaryjnego
dziatania, realizowane przez Wykonawce wedtug zakresu opisanego w niniejszym dokumencie.

Usterka - Kazdy inny Btgd nie bedacym Btedem Krytycznym lub Powaznym, czyli niepoprawne dziatanie
Systemu lub niezgodno$¢ zachowan funkcjonalnosci Systemu z warunkami okreslonymi w
Dokumentacji systemu.

Uzytkownik - Osoba korzystajgca z Systemu lub jego poszczegdlnych czesci.

Zgtoszenie - Przekazanie Wykonawcy zawiadomienia o Awarii, a takze ztozenie pytan w ramach
Swiadczenia Ustug Asysty Technicznej i Konserwacji.

Zlecenie Ustug Modyfikacji i Rozwoju - Podstawa Swiadczenia Ustug Modyfikacji i Rozwoju.

2. Geneza postepowania o udzielenie zamdéwienia publicznego

Narodowy Instytut Wolnosci — Centrum Rozwoju Spoteczenstwa Obywatelskiego (NIW-CRSO) jest
instytucjg panstwowg powotang do wspierania rozwoju spoteczenstwa obywatelskiego w Polsce.
Realizuje on te misje poprzez finansowanie inicjatyw spotecznych, prowadzenie programow
edukacyjnych, udzielanie doradztwa organizacjom pozarzagdowym oraz koordynowanie programoéw
rzgdowych. Jednym z kluczowych obszaréw dziatalnosci NIW jest dystrybucja sSrodkow publicznych w
formie dotacji, przyznawanych w ramach konkurséw organizowanych w programach wspierajgcych
aktywnos$¢ obywatelska. Realizacja tego zadania wymaga sprawnego i transparentnego systemu
informatycznego, ktdry umozliwia kompleksowg obstuge procesu dotacyjnego — od momentu ztozenia
whniosku przez organizacje pozarzagdowg, az po ocene, podpisanie umowy i rozliczenie projektu. Takim
narzedziem jest System Obstugi Dotacji (SOD). System SOD obejmuje petny cykl obstugi wnioskéw o
dotacje:

a. Przyjmowanie i rejestracja wnioskow poprzez formularze elektroniczne,

b. Ocena formalna, strategiczna i merytoryczna prowadzona przez ekspertéw i pracownikéw NIW,
c. Obstuga umoéw dotacyjnych wraz z aneksami,

d. Sprawozdawczos$¢ i monitoring realizacji projektow,

e. Generowanie raportow i statystyk niezbednych do nadzoru i planowania dziatan.

Kazdego roku w systemie prowadzonych jest kilkanascie konkurséw w réznych programach krajowych,
co generuje duzg liczbe proceséw, dokumentdéw i interakcji z beneficjentami. SOD jest narzedziem nie
tylko operacyjnym, ale i strategicznym, wspierajgcym cyfryzacje obstugi dotacji oraz umozliwiajgcym
centralizacje danych i automatyzacje zadan. Dzieki temu procesy sg bardziej przejrzyste, szybsze i mnigj
podatne na btedy. Postepowanie o udzielenie zamodwienia publicznego w zakresie obstugi serwisowej i
eksploatacji SOD ma na celu wybdér wykonawcy, ktdry zapewni:
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1. Usprawnienie procesow obstugi konkurséw dotacyjnych

Wykonawca bedzie odpowiedzialny za utrzymanie wysokiego poziomu efektywnosci systemu w
obstudze konkurséw dotacyjnych. Kluczowe jest zapewnienie jednolitego, bezpiecznego i zgodnego z
prawem przebiegu procesdw, przy jednoczesnym wsparciu wszystkich grup uzytkownikéw —
whnioskodawcow, ekspertéw i pracownikéw NIW-CRSO.

2. Ciaggtos$¢ dziatania systemu

System SOD jest podstawowym narzedziem realizacji ustawowych zadan NIW, dlatego utrzymanie jego
stabilnosci technicznej i bezpieczeristwa ma priorytetowe znaczenie. Wybrany wykonawca bedzie
odpowiedzialny zaréwno za biezgcg obstuge techniczna, jak i za wsparcie uzytkownikéw, aby
zminimalizowac ryzyko przestojéw w dziataniu systemu.

3. Rozwadj i dostosowanie do zmieniajacych sie potrzeb

System musi ewoluowaé¢ wraz ze zmianami w przepisach prawa, praktykach operacyjnych i
oczekiwaniach uzytkownikéw. Postepowanie zaktada realizacje modyfikacji oraz wdrazanie nowych
funkcjonalnosci w sposdb elastyczny, oparty na zgtaszanych potrzebach oraz najlepszych praktykach
cyfrowej obstugi dotacji.

4. Transparentny nadzor i rozliczanie prac

Waznym elementem postepowania jest wprowadzenie przejrzystych mechanizméw nadzoru nad
realizacjg umowy. Oczekuje sie biezgcego raportowania prac w podziale na utrzymanie, rozwdj i
wsparcie, co pozwoli na kontrole budzetu, termindw i jakosci wykonywanych ustug.

Rozwéj systemu wpisuje sie w szerszy proces transformacji cyfrowej NIW-CRSO. Obejmuje on:
e Zwiekszenie automatyzacji procesdw obstugi konkurséw i rozliczen,
e Integracje z innymi systemami administracji publicznej i wewnetrznymi narzedziami NIW-CRSO,
e Optymalizacje raportowania poprzez generowanie danych w czasie rzeczywistym,

Dzieki tym dziataniom SOD bedzie narzedziem jeszcze bardziej elastycznym i wydajnym, zdolnym do
szybkiego reagowania na zmieniajgce sie uwarunkowania prawne, technologiczne i spoteczne. Obecne
potrzeby NIW-CRSO obejmujg zaréwno utrzymanie stabilnosci dziatania SOD, jak i zapewnienie jego
dalszego rozwoju. System jest intensywnie wykorzystywany, a kazda edycja konkursu wymaga
dostosowania do nowych regulamindw, formularzy i metod wyliczen. Ponadto wzrastajg oczekiwania
uzytkownikow co do szybkosci dziatania, intuicyjnosci interfejsu i dostepnosci funkcji raportowych.

Przeprowadzenie postepowania ma na celu wybdr wykonawcy, ktory:
e Posiada doswiadczenie w obstudze systemdéw o podobnej skali i charakterze,
e Zapewni wysoka jakos¢ ustug serwisowych i rozwojowych,
e Bedzie elastycznie reagowat na zgtaszane zmiany,
e Zagwarantuje petng transparentnos¢ dziatan.
Efektem postepowania bedzie podpisanie umowy z wykonawcg, ktéry umozliwi:
e Bezproblemowe utrzymanie systemu w trybie ciggtym,
e Szybka adaptacje do zmian regulaminowych i legislacyjnych,
e Efektywng realizacje nowych funkcjonalnosci, w tym integracji i automatyzacji,

e Lepsza obstuge uzytkownikéw poprzez sprawne wsparcie techniczne.
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Dzieki temu SOD pozostanie fundamentem cyfrowej obstugi dotacji w Polsce, wspierajgc misje NIW-
CRSO i rozwdj spoteczenstwa obywatelskiego.

3. Przedmiot zamdéwienia oraz informacja dotyczgca SOD

Przedmiotem zamodwienia sg 3 grupy ustug informatycznych:

A. Ustuga Hostingu
B. Ustuga Modyfikacji i Rozwoju Systemu SOD
C. Ustugi Asysty Technicznej i Konserwacji

3.1 Dane statystyczne charakteryzujgce eksploatacje SOD

W Tabeli 1 zostaty przedstawione wartosci gtdwnych parametréw charakteryzujgcych system SOD na
dzien 13.08.2025.

Tabela 1. Wartosci gtéwnych parametréw charakteryzujgcych system SOD na dzieri 13.08.2025

Lp. Nazwa parametru Wartos¢
1 Liczba uzytkownikéw zarejestrowanych w SOD 38101
2 Liczba profili organizacji utworzonych w SOD 26956
3 Liczba wnioskow utworzonych w SOD 86610
7 Liczba umow utworzonych w SOD 12028
8 Liczba sprawozdan utworzonych w SOD 13941
9 Wielkos¢ bazy danych SOD 37,9GB
3.2 Istotne cechy systemu SOD oraz jego obstugi

Ponizej zostaty przedstawione istotne cechy oraz funkcjonalnosci systemu SOD:
1. Za utrzymanie techniczne i bezpieczenstwo odpowiada Wykonawca. Charakterystyczne cechy:

a. oprogramowanie dziata w infrastrukturze Wykonawcy lub podmiotu dziatajgcego w jego

imieniu,

b. dostep do systemu realizowany jest z poziomu przeglagdarki internetowej przy uzyciu loginu
i hasta,

c. Wykonawca odpowiada za aktualizacje, kopie zapasowe, dostepnosc i spetnienie wymagan
SLA,

d. Zamawiajacy nie ponosi kosztow inwestycyjnych zwigzanych z infrastrukturg — optata
przybiera forme miesiecznego lub rocznego abonamentu,

e. Dane Zamawiajgcego sg przechowywane w sposdb bezpieczny z mozliwoscig eksportu w
uzgodnionym formacie na zgdanie.

2. System zostat zrealizowany jako aplikacja internetowa dostepna przez przegladarke.

3. Interakcja z uzytkownikiem odbywa sie poprzez graficzny interfejs w jezyku polskim.
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Kazdy uzytkownik uzyskuje dostep do systemu po zalogowaniu sie na indywidualne konto.
System przewiduje mozliwos$¢ obstugi co najmniej 100 000 kont uzytkownikow.
Umozliwia ztozenie i zarzgdzanie minimum 200 000 wnioskow.

System oferuje mechanizm zarzadzania rolami i uprawnieniami przypisanymi do okreslonych grup
uzytkownikdw.

Wbudowane funkcje bezpieczenstwa zapobiegajg wprowadzaniu btednych danych —m.in. dzieki
kontroli dostepu oraz walidacji pdl formularzy.

Uzytkownicy mogg korzystac z systemu na komputerach podtgczonych do internetu przy uzyciu
zalecanych przegladarek, takich jak:

Google Chrome

e Mozilla Firefox

e Opera

e Safari

e Microsoft Edge.

Dostep do systemu mozliwy jest réwniez z poziomu urzadzen mobilnych z dostepem do internetu.

Interfejs uzytkownika dostosowuje sie automatycznie do rozmiaru i parametréw urzadzenia
(responsywnosc).

System spetnia wymogi dostepnosci zgodnie ze standardem WCAG 2.1 na poziomie AA.

Przy projektowaniu i rozwijaniu systemu stosowane sg zasady projektowania zorientowanego na
uzytkownika, zgodnie z normg PN-EN ISO 9241-210:2019-12,

Rozwigzanie jest zgodne z obowigzujagcymi przepisami prawa w Polsce oraz wewnetrznymi
regulacjami i specyfikg dziatalnosci Narodowego Instytutu Wolnosci — Centrum Rozwoju
Spoteczenstwa Obywatelskiego.

System SOD sktada z czterech modutéw:

Modut Realizatora - Umozliwia nadzér nad procesem obstugi wnioskéw, monitorowanie postepow
i podejmowanie decyzji administracyjnych dotyczacych przyznawania dotacji. Dzieki temu
modutowi uzytkownicy moga zatwierdzaé poszczegdlne etapy procesu, przydziela¢ zadania oraz
kontrolowac zgodnos¢ dziatan z regulacjami. Umozliwia rdwniez dostep do raportéw i statystyk na
poziomie operacyjnym, co wspiera zarzadzanie procesem dotacyjnym. Ponizej przedstawiono
istotne funkcjonalnosci modutu:
a. Weryfikacja formalna wniosku
Sprawdzenie ztozonego wniosku pod katem zgodnosci z wymaganiami formalnymi, np.
kompletnosci, poprawnosci danych i zatgcznikow.
b. Mozliwosé edycji wniosku w okreslonych statusach
Uzytkownicy z odpowiednimi uprawnieniami mogg modyfikowaé tres¢ wniosku w
przypadku, gdy znajduje sie on w statusie umozliwiajgcym edycje (np. przed zatwierdzeniem
lub po cofnieciu do poprawy).
c. Odblokowanie wniosku do korekty
Funkcja umozliwiajaca przywrdécenie mozliwosci edytowania wniosku przez wnioskodawce,
np. po wczesniejszym odrzuceniu lub zgtoszeniu potrzeby uzupetnienia danych.
d. Zmiana terminu obowigzywania umowy
Edycja daty rozpoczecia lub zakoriczenia umowy zawartej z beneficjentem, z zachowaniem
zgodnosci z procedura.
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e. Aktualizacja statusu wniosku
Zmiana etapu przetwarzania wniosku, np. ztozony - w ocenie - zatwierdzony - odrzucony, w
zaleznosci od decyzji uprawnionego uzytkownika.
Zarzadzanie aneksami do umowy
Mozliwos$¢ przegladania, edytowania, usuwania oraz pobierania anekséw w formacie PDF w
ramach procedury zmian w tresci umowy.
g. Ocena ztozonych anekséw
Analiza merytoryczna i formalna tresci aneksu przed jego zatwierdzeniem przez uprawnione
osoby.
h. Weryfikacja i akceptacja sprawozdania
Sprawdzenie poprawnosci ztozonego sprawozdania, mozliwos¢ zatwierdzenia lub cofniecia
do poprawy wraz z przekazaniem uzasadnienia.
Zgtoszenie wniosku o aneks
Mozliwos¢ ztozenia przez wnioskodawce wniosku o wprowadzenie zmian do juz
obowigzujgcej umowy.
Zatwierdzanie umowy
Koricowe potwierdzenie przez uprawnionego uzytkownika, ze umowa moze zosta¢ uznana
za obowigzujaca.
k. Tworzenie zestawien i raportow
Generowanie raportdw zawierajacych dane z systemu, przydatnych do analiz,
sprawozdawczosci lub nadzoru nad realizacjg programoéw.

Modut Wnioskodawcy - Modut Wnioskodawcy dedykowany jest dla oséb sktadajacych wnioski o
dotacje. Umozliwia wnioskodawcom tatwe zaktadanie kont, wypetnianie formularzy,
dotgczanie zatgcznikdow i monitorowanie statusu wnioskéw. W ramach modutu uzytkownicy
otrzymuja dynamiczne wsparcie — system waliduje dane i informuje o ewentualnych btedach
na biezaco. Catos¢ funkcji stuzy usprawnieniu procesu sktadania wniosku oraz ufatwia
komunikacje z instytucjg. Ponizej przedstawiono istotne funkcjonalnosci modutu:

a. Zakfadanie i zarzadzanie profilami organizacji — uzytkownik moze tworzy¢ profil
organizacji, edytowac dane oraz przeglada¢ informacje o organizacji. Mozliwe jest
rowniez przypisanie uzytkownika do konkretnej organizacji oraz nadanie mu roli
administratora organizacji (ADM). Organizacje nie mogg by¢ usuwane przez
wnioskodawce ani zadnego uzytkownika, nawet posiadajgcego odpowiednie
uprawnienia.

b. Sktadanie wniosku przez organizacje — uzytkownik powigzany z dang organizacja
(wnioskodawca) moze ztozy¢ wniosek w ramach dostepnego konkursu.

c. Dostep do kart ocen — wnioskodawca ma mozliwos¢ podgladu kart oceny
merytorycznej i formalnej dotyczacych ztozonego wniosku, z opcjg zapisania ich w
formacie PDF.

d. Powiadomienia e-mail — system automatycznie wysyta wiadomosci e-mail z
informacjami o ztozeniu wniosku, udostepnieniu ocen (merytorycznej i formalnej) oraz o
potwierdzeniu przypisania uzytkownika do organizacji.

e. Komunikacja z administracja systemu — wnioskodawca moze kontaktowac sie z
uzytkownikami o wyzszych uprawnieniach (np. opiekunami, realizatorami) za
posrednictwem panelu ,,Korespondencja”.

f. Sporzadzanie sprawozdan — uzytkownik petniagcy role wnioskodawcy ma mozliwosc
przygotowania i ztozenia sprawozdania z realizacji projektu.

g. Zgtoszenie aneksu do umowy — wnioskodawca moze przygotowacd i przesta¢ wniosek
o wprowadzenie zmian do zawartej umowy.

h. Przegladanie anekséw — system udostepnia liste ztozonych anekséw z mozliwoscia
filtrowania i sortowania.
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i. Zatwierdzanie umowy - uzytkownik w roli wnioskodawcy ma mozliwosc
zatwierdzenia tresci umowy przed rozpoczeciem realizacji projektu.

Modut Oceny - Modut Oceny adresowany jest do ekspertdw oceniajgcych merytorycznosé
whnioskéw oraz uzytkownikéw koordynujgcych caty proces ewaluacji. Umozliwia ekspertom
dostep do przypisanych wnioskéw, wprowadzanie ocen, komentarzy oraz rekomendacji. Z
poziomu koordynatora mozliwe jest zarzgdzanie przydziatami, monitorowanie postepdéw
ewaluacji oraz zapewnienie spdjnosci procesu. Modut wspiera tez weryfikacje i zatwierdzanie
ocen pod wzgledem jakosci i zgodnosci procedur. Ponizej przedstawiono istotne
funkcjonalnosci modutu:

a. Weryfikacja formalna wniosku — sprawdzenie poprawnosci ztozonego wniosku pod
katem zgodnosci z wymaganiami formalnymi konkursu (np. kompletno$¢ dokumentdw,
terminowos¢ ztozenia).

b. Ocena merytoryczna wniosku — przeprowadzenie oceny tresci wniosku przez
wyznaczonych ekspertéw oraz uzytkownika odpowiedzialnego za koordynacje procesu
oceny.

¢. Udostepnienie wynikéw oceny merytorycznej — po zakonczeniu etapu oceny,
wnioskodawca otrzymuje dostep do kart ocen zawierajgcych szczegétowe opinie
ekspertow.

d. Przeglad ekspertow — uprawnieni uzytkownicy maja mozliwos¢ przeglagdania listy
ekspertéw uczestniczacych w procesie oceny, wraz z ich danymi.

e. Przydzielanie ekspertéw do oceny wnioskéw — koordynator procesu oceny moze
wyznaczac konkretne osoby (ekspertow) do oceny merytorycznej danego wniosku.

f. Tworzenie dokumentacji rozliczeniowej przez eksperta — eksperci majg mozliwosc
generowania wymaganych dokumentéw, takich jak protokoty zdawczo-odbiorcze czy
rachunki za wykonane oceny.

g. Zarzadzanie listg ekspertow — mozliwa jest edycja danych przypisanych do ekspertow,
takich jak dane kontaktowe lub przypisania do konkursow.

Modut System - Modut System odpowiada za administracje oraz konfiguracje catego systemu.
Zapewnia zarzadzanie uzytkownikami, uprawnieniami, strukturg rél oraz parametrami systemu. To
wiasnie tutaj definiuje sie poziomy dostepu, dostosowuje przeptyw informacji i dokumentéw oraz
ustala globalne opcje techniczne i funkcjonalne systemu. Funkcjonalnosci tego modutu s3
kluczowe dla jego bezpiecznego i elastycznego funkcjonowania w rdznych scenariuszach
operacyjnych. Ponizej przedstawiono istotne funkcjonalnosci modutu:

a. Modyfikacja konkursu — aktualizacja stawek wynagrodzenia za ocene wnioskow.
Administratorzy mogg zmienia¢ stawki finansowe przypisane do oceny formalnej i
merytorycznej wnioskéw w ramach danego konkursu.

b. Zarzadzanie bazg ekspertéw. Mozliwos¢ przegladania listy ekspertow, aktualizacji ich
danych oraz edycji przypisanych informacji (np. dane kontaktowe, przypisania
konkursowe).

c. Import listy wnioskow z plikéw Excel. Administratorzy moga zatadowaé zestawienia
whnioskéw z arkuszy kalkulacyjnych, m.in. w celu udostepnienia ich do oceny formalnej lub
merytorycznej, zmiany statuséw, czy odblokowania ich do edycji przez wnioskodawcéw.

d. Zmiana statuséow wnioskéw. Uprawnieni uzytkownicy mogg zmienia¢ etapy
przetwarzania wnioskéw, zgodnie z harmonogramem i postepem prac.

e. Publikacja informacji administracyjnych na stronie gtéwnej
Administratorzy majg mozliwos¢ publikowania ogtoszen lub komunikatéw skierowanych
do wszystkich uzytkownikdw systemu na stronie gtdwnej (panel aktualnosci).
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f. Zarzadzanie strong ,,Dokumenty”. Dodawanie, edycja i formatowanie tresci na podstronie
,Dokumenty”, w tym mozliwos¢ dodania zatgcznikow PDF, utworzenia nowych sekcji oraz
uzycia narzedzi edycyjnych (np. formatowania tekstu).

g. Tworzenie i edycja komunikatéow systemowych. Mozliwos¢ publikowania oraz
modyfikowania komunikatéw technicznych i informacyjnych widocznych w systemie dla
wybranych lub wszystkich uzytkownikéw.

h. Odblokowanie wniosku do poprawy. Funkcja umozliwiajgca przywrdcenie wnioskodawcy
mozliwosci edycji wczesniej ztozonego wniosku w celu jego poprawienia.

i. Zarzadzanie kontami uzytkownikow (rola ADMIN). Administrator moze przegladac konta
uzytkownikoéw, tworzy¢ nowe konta, przypisywac role, zmienia¢ hasta, edytowac dane oraz
przypisywac¢ uzytkownikdw do konkretnych konkurséw. Istnieje rowniez mozliwos¢
usuwania kont.

j.  Edycja i usuwanie wnioskoéw. Przy spetnieniu warunkdéw statusowych system umozliwia
modyfikacje oraz — w wyjgtkowych przypadkach — trwate usuniecie wniosku.

k. Zarzadzanie aneksami do umoéw. Administratorzy maja dostep do przegladania,
edytowania, usuwania oraz pobierania anekséw do uméw w formacie PDF.

|.  Edycja daty obowigzywania umowy i usuwanie uméw. Mozliwos$¢ aktualizacji daty
zawartej umowy oraz — w uzasadnionych przypadkach — jej catkowitego usuniecia z
systemu.

3.3 Gtéwne funkcjonalnosci SOD

Ponizej zostaty przedstawione gtéwne funkcjonalnosci dostepne dla wszystkich uzytkownikéw.

10.

11.

12.

13.

14.

Tworzenie konta uzytkownika — mozliwos¢ samodzielnej rejestracji konta przez osobe, ktéra
wczesniej nie korzystata z systemu (w trybie wylogowanym).

Logowanie i wylogowanie — bezpieczne uwierzytelnianie oraz zakonczenie sesji uzytkownika.
Zarzadzanie kontem — edycja podstawowych danych uzytkownika oraz zmiana hasta w
dowolnym momencie.

Dostep do informacji o programach — mozliwos¢ przeglagdania szczegétdw dostepnych
programéw i przechodzenia do ich dedykowanych stron.

Powiadomienia systemowe — wyswietlanie krétkich komunikatow (dymkow) informujacych o
powodzeniu lub btedzie wykonanej akgcji.

Kontakt z pomocg — wysytanie zapytan do wsparcia merytorycznego lub technicznego za
pomocga formularza kontaktowego.

Funkcje dostepnosci zgodne z WCAG — m.in. przyciski umozliwiajgce zwiekszenie kontrastu
oraz powiekszenie tekstu w interfejsie uzytkownika.

Dostep do dokumentéw — sekcja z materiatami pomocniczymi, instrukcjami obstugi oraz
dokumentacjg programéw i konkurséow w formacie PDF.

Lista konkurséw — przeglad konkurséw dostepnych w ramach poszczegdlnych programow,
mozliwych do obstugi przez organizacje.

Lista programow — dostep do katalogu programoéow wraz z mozliwoscig przejscia do
szczegdtowych informacji o kazdym z nich.

Przeglad wnioskéw — filtrowanie i sortowanie listy wnioskdw przypisanych do danego
uzytkownika.

Oceny eksperckie — dostep do kart ocen wraz z mozliwoscig filtrowania, sortowania i eksportu
do pliku PDF.

Umowy dotacyjne — przeglad zawartych umoéw, z funkcjami filtrowania i sortowania,
przypisanych do danego uzytkownika.

Sprawozdania z realizacji — dostep do listy sprawozdan, z mozliwoscig filtrowania i sortowania
danych.
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15. Panel aktualnosci — strona gtéwna systemu zawierajgca komunikaty, zmiany statusow

3.4

dokumentow oraz ogtoszenia administracyjne.

Role uzytkownikéw w systemie SOD

System SOD umozliwia kategoryzacje uzytkownikdw w oparciu o przypisane im role oraz moduty
systemu, co pozwala na precyzyjne okreslenie zakresu ich uprawnien. Struktura rél obejmuje
nastepujgce moduty:

a.

Modut Wnioskodawcy
e Uzytkownik — wnioskodaweca: przedstawiciel organizacji sktadajgcy wniosek o dotacje.
Modut Realizatora

e Uzytkownik podstawowy: pracownik NIW-CRSO petnigcy role opiekuna wniosku,
odpowiedzialny za ocene formalng wnioskéw w ramach przydzielonych konkurséw.

e Uzytkownik rozszerzony: dyrektor lub kierownik NIW-CRSO, odpowiedzialny za kontrole
przebiegu procesu, ocene wnioskéw oraz rozliczanie dotacji.

e Uzytkownik BKiA: pracownik Biura Komunikacji i Analiz NIW-CRSO.

e Ewaluator wewnetrzny: pracownik Biura Komunikacji i Analiz NIW-CRSO dokonujgcy
ewaluacji.

e Ewaluator zewnetrzny: przedstawiciel podmiotu zewnetrznego realizujgcego ewaluacje na
zlecenie NIW-CRSO.

Modut Oceny
e Uzytkownik oceniajacy: ekspert dokonujgcy oceny merytorycznej wniosku.

e Uzytkownik koordynujacy ocene: pracownik NIW-CRSO odpowiedzialny za przydzielanie
whnioskéw do oceny ekspertom, a takze przeprowadzajacy ocene formalna.

Modut System

e Administrator: uzytkownik z najwyzszymi uprawnieniami, posiadajgcy mozliwos¢
zarzgdzania treSciami oraz parametrami systemu.

Modut API

e API: rola przeznaczona dla integratora systemu obiegu dokumentéw (FSOD),
umozliwiajgca korzystanie z ustug APl. Modut API ma pozwalac¢ réwniez wykorzystanie go
w mapie dotacji na stronie NIW-CRSO — FSOD jest do likwidacji — integracja ma by¢ z
programem ksiegowym Enova 365.
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3.5

Lista gtdwna proceséw w SOD

W tabeli 2 zostaty przedstawione gtdwne procesy funkcjonujace w SOD.

Tabela 2. Lista gtéwnych proceséw w SOD

Proces

Opis

Uprawnione role

Zarzadzanie logowaniem
kontem
i

Proces obejmuje rejestracje
nowych uzytkownikdw,
logowanie do systemu oraz
wybér  roli  lub  modutu.
Umozliwia  takze edycje
danych konta i odzyskiwanie
hasta w przypadku utraty
dostepu.

Whioskodawca,

Administrator Systemu,
wszyscy  uzytkownicy (w
zakresie logowania, edycji

danych, odzyskiwania hasta).

Zarzadzanie organizacjami

Umozliwia tworzenie, edycje

oraz przeglad danych
organizacji zarejestrowanych
w systemie. Pozwala
przypisywaé¢ lub  usuwac

uzytkownikéw z organizacji
oraz ustawiac¢ konto gtéwne
organizacji.

Whnioskodawca, Uzytkownik
Rozszerzony, Ewaluator
Wewnetrzny, Uzytkownik

BKIA, Administrator Systemu.

Zarzgdzanie konkursami
programami
i

Proces pozwala przegladac
liste programoéw i konkursow

dostepnych w  systemie.
Administrator moze
edytowac parametry

poszczegdlnych konkurséw.

Wszyscy uzytkownicy
(przeglad), Administrator
Systemu (edycja).

wycofywanie. Pozwala takze
scalac karty ocen,
udostepniac je
wnioskodawcom lub
anulowaé ich udostepnienie.

Zarzadzanie wnioskami Obejmuje tworzenie, edycje, | Wnioskodawca, Uzytkownik
wycofywanie, Podstawowy, Uzytkownik
odblokowywanie oraz | Rozszerzony, Administrator
usuwanie whnioskdéw o | Systemu.
dotacje. Dodatkowo
umozliwia zmiane statusu
whniosku, przypisanie
opiekuna lub osoby
kontaktowej oraz
generowanie wersji PDF.

Zarzadzanie ocenami Proces obejmuje | Uzytkownik koordynujgcy
przydzielanie ekspertow do | ocene, Uzytkownik
oceny, realizacje ocen | Podstawowy, Uzytkownik
formalnych, strategicznych i | Rozszerzony, Uzytkownik
merytorycznych oraz ich | oceniajgcy, Whnioskodawca,

Administrator Systemu.

Zarzadzanie umowami

aneksami

Umozliwia przygotowanie i
edycje danych do uméw oraz
obstuge wnioskow o aneks.

Whnioskodawca, Uzytkownik
Podstawowy, Uzytkownik
Rozszerzony, Administrator
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Obejmuje rowniez | Systemu, uzytkownicy
zatwierdzanie umdéw, ocene | modutu Anekséw.
aneksow iich usuwanie.

Zarzadzanie sprawozdaniami Proces dotyczy tworzenia, | Wnioskodawca, Uzytkownik
edytowania i oceniania | Podstawowy, Uzytkownik
sprawozdan z  realizacji | Rozszerzony, Administrator
projektéw. Umozliwia ich | Systemu.

akceptacje, cofniecie do
poprawy lub usuniecie.
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Opis Przedmiotu Zamowienia dotyczace udzielenia zamdwienia publicznego na rozwoj i utrzymanie systemu informatycznego Systemu Obstugi Dotacji (SOD) dla Narodowy Instytut Wolnosci Centrum Rozwoju
Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

3.6 Architektura systemu SOD

Na rysunku 1 zostata przedstawiona ogdlna architektura systemu SOD.

Rysunek 1. Architektura systemu SOD

Codelgniter

Aplikacja monitorujaca
SOD (Sentry)

Komponent eksportujacy Komponent generujacy
Baza MysSQL raporty pliki PDF

Moduly SOD

Uzytkownik SOD
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Opis Przedmiotu Zamowienia dotyczace udzielenia zamowienia publicznego na rozwdj i utrzymanie systemu informatycznego Systemu
Obstugi Dotacji (SOD) dla Narodowy Instytut Wolno$ci Centrum Rozwoju Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

3.7 Funkcjonalnos¢ API

Uzytkownicy posiadajacy odpowiednie uprawnienia w module API systemu SOD majg mozliwos¢
korzystania z dedykowanego interfejsu programistycznego, ktéry umozliwia integracje z zewnetrznymi
systemami, w szczegdlnosci z systemem finansowo-ksiegowym enova365. API zostato zaprojektowane
w oparciu o architekture REST i wykorzystuje standardowe metody HTTP (GET, POST, PUT, DELETE) do
komunikacji. Dane sg wymieniane w formacie JSON (JavaScript Object Notation), co utatwia ich
przetwarzanie w aplikacjach zewnetrznych.

Ustuga APl umozliwia pobieranie oraz, w wybranych przypadkach, aktualizowanie informacji
przechowywanych w SOD, obejmujacych m.in.:

e Organizacje — dane identyfikacyjne i kontaktowe podmiotéw, w tym powigzania z
uzytkownikami,

e Programy i Konkursy — szczegdétowe informacje o aktualnych i archiwalnych programach
dotacyjnych oraz ich parametrach,

e  Wnhnioski — dane wnioskow ztozonych w systemie, ich statusy oraz powigzane dokumenty,
e Umowy — informacje o zawartych umowach dotacyjnych wraz z kluczowymi parametrami,
e Aneksy —dane dotyczgce zmian w umowach wraz z historig modyfikacji,

e Sprawozdania — tresci i statusy raportow sktadanych przez beneficjentéw.

Interfejs API zostat zabezpieczony mechanizmem uwierzytelniania tokenowego (Bearer Token / OAuth
2.0), co gwarantuje, ze dostep do danych majg wytgcznie autoryzowani integratorzy. Komunikacja
odbywa sie wyfacznie przez protokdt HTTPS w celu zapewnienia poufnosci i integralnosci przesytanych
informacji. Dokumentacja API zawiera opis wszystkich dostepnych endpointéw, parametréw zadan oraz
przyktadéw odpowiedzi

4. Organizacja transferu wiedzy o systemie SOD dla potencjalnych Wykonawcéw
Zamawiajgcy informuje, ze na etapie wiasciwego postepowania o udzielenie zamdwienia
publicznego, dziatajgc na podstawie art. 131 ust. 2 ustawy Pzp, zorganizuje dla zainteresowanych
Wykonawcéw wizje lokalng w formule rozszerzonej o transfer wiedzy. Dziatanie to obejmie m.in.
prezentacje systemu SOD, omdwienie wymagan funkcjonalnych oraz kontrolowany wglad do
dokumentacji i fragmentéw kodu zrédtowego (pod warunkiem uprzedniego podpisania umowy
NDA). Celem tej procedury bedzie umozliwienie Wykonawcom rzetelnego oszacowania
pracochtonnosci i ryzyk przed ztozeniem oferty.
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Opis Przedmiotu Zamowienia dotyczace udzielenia zamowienia publicznego na rozwdj i utrzymanie systemu informatycznego Systemu
Obstugi Dotacji (SOD) dla Narodowy Instytut Wolno$ci Centrum Rozwoju Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

5. Terminy realizacji Przedmiotu Zamoéwienia

Realizacja ustug zwigzanych z dostarczaniem Przedmiotu Zamdwienia opisanego w niniejszym

dokumencie OPZ zostanie przeprowadzona w nastepujgcych terminach przedstawionych w Tabeli 3.

Tabela 3. Terminy realizacji zamowienia

Nazwa zadania

Rozpoczecie

Zakonczenie

Ustuga Hostingu

Od daty zawarcia Umowy

Do korica obowigzywania
Umowy

Ustugi Modyfikacji i Rozwoju

Nie pdzniej niz 7 dni
kalendarzowych od dnia

zawarcia Umowy

Do konca obowigzywania
Umowy lub do wyczerpania
przystugujacych
roboczogodzin

Ustugi Asysty Techniczneji
Konserwacji

Nie pdzniej niz 7 dni
kalendarzowych od dnia
zawarcia Umowy

Do konca obowigzywania

Umowy
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Opis Przedmiotu Zamowienia dotyczace udzielenia zamowienia publicznego na rozwdj i utrzymanie systemu informatycznego Systemu
Obstugi Dotacji (SOD) dla Narodowy Instytut Wolno$ci Centrum Rozwoju Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

6. Wymagania w zakresie ustug

6.1 Wymagania w zakresie Ustugi Hostingu

W ramach realizacji ustugi hostingu Wykonawca zobowigzuje sie do zapewnienia kompletnej
infrastruktury niezbednej do prawidtowego dziatania Systemu, obejmujgcej w szczegdlnosci:

a. Dostarczenie platformy hostingowej — Wykonawca udostepni srodowisko serwerowe
(chmurowe lub dedykowane) spetniajgce wymagania techniczne niezbedne do prawidtowego
funkcjonowania Systemu, zgodnie z wymaganiami Zamawiajacego w zakresie dostepnosci,
bezpieczenstwa i wydajnosci. Infrastruktura hostingowa Wykonawcy musi spetniaé wymagania
poziomu 4 normy ANSI TIA-942.Minimalne wymagania dla infrastruktury:

- 16 vCPU Intel Xeon 2,67 GHz,

- 32 GBRAM,

- 256 GB SSD w konfiguracji RAID,

- tacze internetowe min. 1 Gbps.

- Mozliwos¢ zwiekszenia parametréw: Zamawiajacy, w porozumieniu z Wykonawcg,
moze zwiekszy¢é powyzsze parametry w przypadku potrzeby obstugi dodatkowych
programow lub konkurséw. Koszty takiego zwiekszenia pokrywa Zamawiajacy ze
srodkow wtasnych.

b. Instalacja i konfiguracja Systemu — Wykonawca przeprowadzi proces instalacji oraz konfiguracji
Systemu, w tym aplikacji i bazy danych, na dostarczonym s$rodowisku hostingowym,
zapewniajgc jego petng gotowos¢ do uzytku.

c. Utrzymanie i administracja — Wykonawca bedzie odpowiedzialny za biezgce utrzymanie
Systemu, obejmujgce m.in.:

e monitorowanie dziatania aplikacji i bazy danych,
e wykonywanie kopii zapasowych (backupdw) zgodnie z ustalonym harmonogramem,
e zapewnienie wysokiej dostepnosci i ciggtosci dziatania, bezpieczenstwa danych oraz
ochrone przed dostepem oséb nieuprawnionych.
e wdrazanie niezbednych aktualizacji i poprawek bezpieczenstwa,
e reagowanie na incydenty i awarie w uzgodnionych czasach reakgji
e udostepnienie Srodowiska zastepczego w ciggu maksymalnie 4 godzin od wystgpienia
awarii. Srodowisko zastepcze powinno umozliwiaé¢ podstawowa obstuge Systemu na
czas przywracania srodowiska podstawowego.
d. Ustuga hostingu obejmuje takze implementacje i utrzymanie istniejgcej bazy danych Systemu
(stan na dzien podpisania umowy). Wykonawca zapewni dostarczanie oraz aktualizacje

certyfikatodw SSL przez caty okres swiadczenia ustugi.
e. Bezpieczenstwo — Wykonawca zapewni odpowiednie mechanizmy bezpieczenstwa, w tym:

e zabezpieczenia przed nieautoryzowanym dostepem,
e szyfrowanie transmisji danych (np. HTTPS, VPN),
e izolacje srodowiska hostingowego w przypadku ustug wspotdzielonych.

f.  Wsparcie techniczne — Wykonawca zapewni wsparcie techniczne dla Zamawiajgcego w zakresie
obstugi sSrodowiska hostingowego, w tym dostepnos¢ kontaktu serwisowego w godzinach
ustalonych w umowie.

Strona 18z 35



Opis Przedmiotu Zamowienia dotyczace udzielenia zamowienia publicznego na rozwdj i utrzymanie systemu informatycznego Systemu
Obstugi Dotacji (SOD) dla Narodowy Instytut Wolno$ci Centrum Rozwoju Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

g. Raportowanie i dokumentacja— Wykonawca dostarczy dokumentacje techniczng srodowiska
hostingowego oraz miesieczne raporty z dziatania Systemu, zawierajgce m.in. informacje o
dostepnosci, wykonanych backupach, aktualizacjach i ewentualnych incydentach.

h. Dostarczenie i uruchomienie skrzynki e-mail do obstugi korespondencji z uzytkownikami
Systemu (obecnie adres: sodQgenerator.niw.gov.pl).

6.2 Wymagania w zakresie sposobu realizacji Ustug Modyfikacji i Rozwoju

W ramach ustugi Wykonawca bedzie wykonywat wszelkie prace zwigzane z rozwojem i dostosowaniem
do zmian przepiséw prawa oraz wykonywat wszelkie prace zwigzane z modyfikacjami wskazanymi przez
Zamawiajgcego. Ustuga modyfikacji i Rozwoju polegaé bedzie na realizacji dwdch kategorii dziatan:

6.2.1 Modyfikacje i rozwdj polegajgce na poprawie uzytecznosci i funkcjonowania SOD
zgodnie z wymaganiami funkcjonalnymi na System, ktdre zostaty przedstawione w
Zataczniku nr 1 do OPZ.

Ustuga ma na celu usprawnienie proceséw realizowanych w systemie (np. dotyczgcych wydajnosci,
bezpieczenstwa czy ergonomii interfejsu), rozbudowie systemu oraz integracje systemu z innymi
rozwigzaniami wspierajacymi realizacje proceséw operacyjnych i finansowych.

Realizacja ustugi polegac bedzie na:

a. wprowadzaniu zmian funkcjonalnych i modyfikacji w systemie SOD,

b. Zamawiajgcy zastrzega sobie prawo do rezygnacji z realizacji zlecenia na kazdym etapie przed
zaakceptowaniem propozycji Wykonawcy

Wykonawca bedzie zobowigzany dostarczy¢:
1. zmodyfikowang wersje Systemu wdrozong w srodowisku testowym,

2. zaktualizowang dokumentacje techniczng, uzytkownika i administratora (jesli dotyczy zakresu
zmian)

3. wyniki prac obejmujace m.in. raport z testow jednostkowych, integracyjnych oraz

akceptacyjnych,

4. ewentualne instrukcje migracji danych, jesli modyfikacja tego wymaga.

6.2.2 Modyfikacje i rozwdj polegajgce na biezgcej obstudze zadan realizowanych w SOD

W ramach biezacej obstugi i rozwoju Systemu Obstugi Dotacji do zadan Wykonawcy naleze¢ bedzie w
szczegolnosci:

e Konfiguracja i uruchamianie nowych konkurséw w generatorze wnioskow, obejmujace
tworzenie formularzy, powigzanych kart ocen oraz mechanizmdw raportowania.

e Obstuga modutéw eksperckich, w tym przydzielanie ekspertéw, generowanie raportow z ocen
oraz utrzymanie poprawnosci danych o ewaluatorach.

e Tworzenie i aktualizacja wzoréw umow o dofinansowanie oraz dostosowywanie ich tresci do
zmian regulaminowych i programowych.
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e Modyfikacja i obstuga modutu sprawozdan, w tym edycja formularzy, poprawki w kartach
oceny oraz weryfikacja raportéw z realizacji projektow.

e Utrzymanie i rozwdj funkcjonalnosci raportowych, w tym generowanie zestawien, analiz i
eksportow danych (XLSX, PDF).

e Modyfikacja i optymalizacja kart ocen wnioskdéw i sprawozdan, w tym wprowadzanie zmian w
zakresie kryteriow, pdél i wag ocen.

e Wprowadzanie korekt i zmian w tresci wnioskéw, danych organizacji oraz opisach pdl
formularzy, wynikajgcych z biezgcych potrzeb programowych.

e Wspieranie procesu ocen i weryfikacji wnioskow oraz sprawozdan, w tym poprawki w logice
walidacji i obstugi workflow.

e Realizacja drobnych modyfikacji systemowych (poprawki btedéw, zmiany etykiet,
dostosowania interfejsu uzytkownika) oraz rozwéj nowych funkcji w istniejgcych modutach.

e Uruchamianie i konfiguracja nowych modutéw lub funkcji w ramach systemu SOD, w tym
integracja z istniejgcymi komponentami i testy wdrozeniowe.

6.3 Wymagania ogdlne w zakresie Ustugi Asysty Technicznej i Konserwacji

W ramach swiadczenia Ustug Asysty Technicznej i Konserwacji Wykonawca bedzie odpowiedzialny w
szczegblnosci za:

a. biezace utrzymanie oraz administrowanie Systemem, w tym swiadczenie konsultacji i pomocy
technicznej dla uzytkownikéw oraz przedstawicieli Zamawiajgcego;

b. monitorowanie dziatania Systemu oraz analiza jego komponentéw pod katem wydajnosci,
stabilnosci i bezpieczenstwa, wraz z rekomendacjami usprawnien;

c. optymalizacje oraz strojenie parametréw komponentéw i modutéw Systemu w celu
zapewnienia jego maksymalnej efektywnosci i niezawodnosci;

d. aktualizowanie wszystkich komponentdéw i narzedzi wykorzystywanych w ramach Systemu, z
uwzglednieniem zaleznosSci pomiedzy poszczegdlnymi elementami;

e. usuwanie awarii, usterek oraz btedow wptywajgcych na funkcjonowanie Systemu, zgodnie z
ustalonymi czasami reakcji i napraw (SLA);

f. wytwarzanie oraz biezace aktualizowanie dokumentacji technicznej i uzytkowej, w zwigzku z
realizowanymi zmianami oraz rozwojem Systemu;

g. monitorowanie dostepnosci Systemu oraz jego kluczowych komponentéw, wraz z
podejmowaniem dziatan prewencyjnych w przypadku wykrycia nieprawidtowosci.

Zamawiajgcy wymaga aby Wykonawca w ramach Asysty Technicznej i Konserwacji wykonywat prace w
zakresie:

1. Administrowanie Systemem,
2. Usuwanie Awarii Systemu,
3. Monitorowanie dostepnosci Srodowisk i utylizacji zasobdw,

4. Wykonanie Kopii Zapasowych SOD w srodowisku produkcyjnym i testowym oraz ich
regularne testowanie (min. 1 raz na pét roku),

5. Odtwarzanie Systemu po awarii,

6. Udzielanie konsultacji.
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6.3.1 Administrowanie Systemem

Zamawiajacy wymaga, aby Wykonawca sprawowat kompleksowga administracje Oprogramowaniem

Aplikacyjnym w Srodowisku Produkcyjnym i Srodowisku Testowym w sposéb zapewniajacy

bezpieczenstwo, ciggtos¢ dziatania, wysokg dostepnosé¢ i zgodnos¢ z najlepszymi standardami

branzowymi. W ramach administrowania Wykonawca bedzie:

a.

Zarzadzat konfiguracjg i aktualizacjami systemu poprzez wprowadzanie zmian parametrow oraz
instalowanie aktualizacji w obu srodowiskach SOD, po wczesniejszym przetestowaniu ich w
Srodowisku testowym. Kazda zmiana bedzie ewidencjonowana w rejestrze zmian wraz z opisem,
datg wdrozenia i osobg odpowiedzialng, a jej wdrozenie bedzie poprzedzone formalng akceptacja
przez Zamawiajgcego.

Dostarczat i instalowat Pakiety Aktualizacji, obejmujgce zaréwno petne instalacje, jak i aktualizacje
czesciowe, zawierajgce poprawki bezpieczerstwa, usprawnienia funkcjonalne i optymalizacje
wydajnosci. Po kazdej instalacji aktualizacji Wykonawca zaktualizuje dokumentacje systemu oraz
dokumentacje kodu zrédtowego. W sytuacji awarii Wykonawca odzyska utracone lub uszkodzone
dane, minimalizujac czas przestoju.

Zapewniat ciggto$¢ dziatania systemu w trybie 24/7/365, utrzymujac gotowos$¢ operacyjng przez
caty okres obowigzywania umowy. W ramach tego obowigzku Wykonawca bedzie prowadzit staty
monitoring pracy systemu, parametrow wydajnosci oraz bezpieczenstwa, a o kazdym incydencie
niezwtocznie poinformuje Zamawiajacego, przedstawiajgc plan dziatan naprawczych.

Usuwat btedy i luki bezpieczeristwa w oparciu o wyniki audytéow (bezpieczerstwa, KRI, WCAG,
RODO), raportéw z monitoringu oraz zgtoszen uzytkownikéw. Proces ten obejmie analize przyczyn
problemoéw, opracowanie poprawek i ich wdrozenie po przetestowaniu w srodowisku testowym.

Wykonywat okresowe przeglady systemu, minimum raz w roku w trakcie obowigzywania umowy.
Przeglady obejma weryfikacje konfiguracji, ocene bezpieczeristwa, analize logéw systemowych oraz
testy odtwarzania po awarii. Prace wymagajgce wytgczenia systemu bedg prowadzone wytgcznie
poza dniami roboczymi. Z kazdego przeglagdu powstanie dokument ,Raport z przegladu”
zawierajacy ustalenia i zalecenia.

Administrowat repozytoriami systemu — Repozytorium Kontroli Wersji (Git) oraz Repozytorium
Wymagan i Architektury. Repozytoria beda prowadzone w sposéb umozliwiajacy $ledzenie petnej
historii zmian, utrzymanie spdjnosci wersji pomiedzy sSrodowiskami oraz zabezpieczenie danych
poprzez wykonywanie regularnych kopii zapasowych.

6.3.2 Usuwanie Awarii Systemu

Zamawiajgcy wymaga, aby proces obstugi i usuwania awarii systemu byt realizowany w sposéb

zorganizowany, przejrzysty i zgodny z najlepszymi praktykami ITIL, tak aby minimalizowa¢é przestoje,

ogranicza¢ wptyw incydentdéw na dziatalno$¢ oraz zapewnia¢ wysoka jakos¢ ustug.

Rejestracja zgtoszen i kanaty komunikacji

1. Wszystkie zgtoszenia awarii bedg rejestrowane w Systemie Obstugi Zlecen i Incydentéw (SOZI)
przez upowaznionych pracownikéw Wykonawcy i Zamawiajgcego.
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e Na czas realizacji umowy Wykonawca zapewni Zamawiajgcemu bezptatny dostep do SOZI.

e Zgtoszenie w SOZI powinno zawiera¢: doktadny opis problemu, date i godzine wystgpienia,
wptyw na uzytkownikow, kategorie i priorytet zgodnie z ustalonymi kryteriami SLA.

Wykrycie i rejestracja awarii
Jesli awaria zostanie wykryta przez Wykonawce lub zgtoszona z dowolnego Zrédta zewnetrznego,
Wykonawca niezwtocznie:

e przystepuje do dziatan naprawczych,

e rejestruje incydent w SOZ,

e informuje Zamawiajacego o zdarzeniu, wskazujgc jego priorytet i planowane dziatania.
e Przyjmuje sie, ze czas reakcji liczony jest od momentu rejestracji incydentu w SOZI.

Czas reakcji i rozpoczecie obstugi

e Zgtoszenia awarii mozna dokonywac 24/7/365.

e Jezeliincydent zostanie zgtoszony w trakcie Okna Dostepnosci Systemu, czas reakcji i naprawy
liczony jest od momentu rejestracji.

e Jezeli zgtoszenie nastgpi poza Oknem Dostepnosci, czas liczony jest od chwili rozpoczecia
nastepnego Okna Dostepnosci.

Wspoétpraca i eskalacja

e W przypadku incydentéw krytycznych uruchamiana jest procedura eskalacji funkcjonalnej i
hierarchicznej — z wyznaczeniem osoby odpowiedzialnej po obu stronach oraz czestotliwosci
raportowania postepu prac.

Przebieg usuwania awarii

e W przypadku wykrycia podobnych zagrozen w innych obszarach systemu, Wykonawca
powinien wdrozy¢ dziatania proaktywne (problem management).

Zakonczenie naprawy i weryfikacja

e Po zakoniczeniu dziatann naprawczych Wykonawca rejestruje w SOZI informacje o usunieciu
awarii, w tym: opis wykonanych czynnosci, zastosowane poprawki, czas przywrdécenia ustugii
ewentualne ograniczenia. Pytanie czy ma to rejestrowac¢ w SOZI czy inna droga np. mailem

e Dopiero pozytywne potwierdzenie skutecznosci dziatan przez Zamawiajgcego uznaje sie za
formalne zamkniecie zgtoszenia.

Terminy i kary umowne

e Niewywigzanie sie z termindw usuniecia awarii okreslonych w SLA skutkuje naliczeniem kar
umownych zgodnie z zapisami umowy.

Aktualizacje i dokumentacja

Po potwierdzeniu usuniecia awarii Wykonawca moze wdrozy¢ w srodowisku produkcyjnym odpowiedni
pakiet aktualizacji.

e Jezeli w trakcie naprawy doszto do zmian w konfiguracji, procedurach obstugi lub architekturze,

Strona22z35



Opis Przedmiotu Zamowienia dotyczace udzielenia zamowienia publicznego na rozwdj i utrzymanie systemu informatycznego Systemu
Obstugi Dotacji (SOD) dla Narodowy Instytut Wolno$ci Centrum Rozwoju Spoteczenstwa Obywatelskiego. Nr sprawy: 6/TP/2025

Wykonawca jest zobowigzany w ciggu 10 dni roboczych przygotowaé i przekazaé

Zamawiajgcemu zaktualizowang dokumentacje.

Analiza powykonawcza i raportowanie

Po kazdym incydencie krytycznym Wykonawca przygotuje raport powykonawczy zawierajacy:

przyczyne, przebieg zdarzenia, zastosowane rozwigzanie, dziatania zapobiegawcze oraz ocene

skutecznosci procedur.

6.3.3 Szczegdtowy opis procesu usuwania awarii

Procedura obstugi awarii powinna przebiega¢ wedtug nastepujacych krokdéw:

a.

Rejestracja zgtoszenia — zgtoszenie awarii nalezy zarejestrowaé w Systemie Obstugi Zlecen i
Incydentow (SOZI), zgodnie z zasadami opisanymi w punkcie 1 wczes$niejszego podrozdziatu.
Rejestracja moze by¢ dokonana zaréwno przez Zamawiajgcego, jak i Wykonawce.

Potwierdzenie przyjecia zgloszenia — po otrzymaniu zgtoszenia Wykonawca ma obowigzek
potwierdzi¢ jego przyjecie w SOZI w czasie nie dtuzszym niz przewidziany Czas Reakcji, a nastepnie
przystapi¢ do usuwania awarii. W sytuacji, gdy to Wykonawca rejestruje zgtoszenie samodzielnie,
formalne potwierdzenie przyjecia nie jest wymagane.

Uzupetnienie informacji — jesli do prawidtowego rozpoznania zgtoszenia konieczne s3 dodatkowe
dane lub wyjasnienia, Wykonawca moze zwrdci¢ sie o nie do Zamawiajgcego poprzez SOZI.
Wyjasnienia udzielane sg zgodnie z procedurg opisang w podrozdziale 4.2, punkt 5.

Wybér metody naprawy — w przypadku wystgpienia btedu krytycznego Ilub powaznego
Wykonawca moze zdecydowad sie na zastosowanie tymczasowego obejscia awarii (workaround),
aby przywrdcié ciggtosé pracy systemu do czasu petnego usuniecia problemu. Podjetg decyzje

nalezy odnotowaé w SOZI.

Zakoniczenie naprawy — po skutecznym i trwatym usunieciu awarii Wykonawca wprowadza do SOZI
informacje o zakonczeniu prac naprawczych.

Weryfikacja i potwierdzenie — Zamawiajacy, po przeprowadzeniu testéw lub kontroli dziatania
systemu:

a) potwierdza w SOZI skuteczne usuniecie awarii, co jest rdwnoznaczne z zamknieciem zgtoszenia,
lub

b) jesli uzna, ze problem nie zostat rozwigzany, rejestruje ten fakt w SOZI, a zgtoszenie pozostaje

otwarte do czasu petnego usuniecia awarii.

Tabela 4. Wartosci czaséw napraw awarii

Lp Parametr Btad Btad Btad Btad Usterka
Krytyczny Krytycznyz | powazny powazny z (godziny)
(godziny) Obejsciem (godziny) Obejscie
(godziny) (godziny)
1 Czas reakgcji 6 6 6 6 6
2 Czas zastosowania 6 6
obejscia
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3 Czas Naprawy 12 18 24 48 96

Parametry okreslone w tabeli 4 odnoszg sie do standardowej obstugi zgtoszen serwisowych. W
przypadku awarii krytycznych skutkujgcych utratg dostepnosci catego Systemu, majg zastosowanie
parametry RTO i RPO okre$lone w podrozdziale 6.3.7. Parametry te dotyczg odtworzenia petnej

funkcjonalnosci i danych Systemu w Srodowisku produkcyjnym.

System SOZI powinien zapewnia¢ Zamawiajagcemu mozliwos¢ biezgcego monitorowania statusu obstugi
kazdej zgtoszonej awarii. Dotyczy to zaréwno etapu procedury okreslonego w niniejszym rozdziale, jak
i wgladu w aktualny, rzeczywisty czas trwania obstugi zdarzenia (liczony w czasie kalendarzowym) oraz
sumaryczng liczbe godzin pracy poswieconych przez Wykonawce na jego rozwigzanie.

6.3.4 Monitorowanie dostepnosci Systemu i utylizacji zasobdéw

Zamawiajacy oczekuje, ze Wykonawca bedzie prowadzit monitoring dostepnosci ustug Systemu w
Srodowisku Produkcyjnym w trakcie catego Okna Dostepnosci.

a. Monitoring ten powinien odbywac¢ sie w trybie rzeczywistym, w sposéb w petni
zautomatyzowany, z wykorzystaniem Portalu Serwisowego udostepnionego przez Wykonawce,

b. Comiesiecznie Wykonawca ma obowigzek przekazywaé Zamawiajacemu raporty dotyczgce
poziomu wykorzystania zasobow systemowych (raporty z monitorowania utylizacji zasobdéw),
dotagczajac je do protokotu realizacji Ustugi Asysty Technicznej i Konserwacji.

6.3.5 Udzielanie konsultacji

Swiadczenie konsultacji przez Wykonawce polega na zapewnieniu statego wsparcia specjalistow,
ktérych rolg jest pomoc w rozwigzywaniu biezgcych probleméw zwigzanych z uzytkowaniem i
eksploatacjg systemu SOD. Konsultanci odpowiadajg na pytania Zamawiajgcego za posrednictwem

Portalu Serwisowego, zgodnie z ponizszg procedury:

a. Rejestracja zgtoszenia — Zgtoszenie konsultacji rejestrowane przy uzyciu Portalu Serwisowego
opisanego w podrozdziale. Zamawiajgcy moze zgtaszac potrzebe konsultacji wytgcznie w
Godzinach Roboczych.

b. Potwierdzenie przyjecia zgtoszenia — Po otrzymaniu zgtoszenia Wykonawca, za posrednictwem
Portalu Serwisowego, potwierdza jego przyjecie w czasie nie dtuzszym niz okreslony Czas
Reakgcji i przystepuje do przygotowania odpowiedzi.

c. Przekazanie odpowiedzi — Po opracowaniu odpowiedzi Wykonawca rejestruje w Portalu
Serwisowym fakt jej udzielenia. W Tabeli 7 przedstawiono wartosci parametréw czasowych
udzielania konsultacji.

Tabela 5. Wartosci czaséw dla udzielania konsultacji

Lp Parametr Konsultacja (czas od momentu
rejestracji zgtoszenia)

1 Czas reakgcji 3h
2 Czas udzielenia | 6h
odpowiedzi
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6.3.6 Zarzadzanie Kopiami Zapasowymi Systemu

Zamawiajacy oczekuje, ze Wykonawca bedzie wykonywat kopie zapasowe systemu wedtug
nastepujgcego planu:

Kopie zapasowe bedg wykonywane kazdego dnia. Czas przechowywania min. 7 dni.
Kopie tygodniowe. Czas przechowywania min. 4 tygodnie.
Kopie miesieczna. Czas przechowywania min. 6 miesiecy.

A wnN R

Kopie roczne (petne). Czas przechowywania do 5 lat.

Kopie zapasowe powinny by¢ realizowane w sposéb zautomatyzowany, z mechanizmami weryfikacji
integralnosci danych po wykonaniu backupu oraz potwierdzaniem jego powodzenia w raportach.

Wykonawca jest zobowigzany do przygotowania i przekazania Zamawiajgcemu — w celu akceptacji —
szczegdtowego planu wykonywania kopii zapasowych (Plan Backupdw) w terminie nie pdzniejszym niz
do konca pierwszego miesigca obowigzywania Umowy. Plan ten powinien uwzglednia¢ m.in.:

Terminy tworzenia kopii (petnych i przyrostowych),

e lokalizacje przechowywania kopii (on-site, off-site, chmura),
e procedury odtwarzania,

e roleiodpowiedzialnosci,

e harmonogram testéw odtworzeniowych.

Wykonawca powinien zapewni¢ odpowiednig dywersyfikacje miejsc sktadowania danych, aby
zminimalizowac ryzyko utraty informacji w przypadku awarii lub incydentu bezpieczenstwa.

Zamawiajacy zastrzega sobie prawo do zlecenia Wykonawcy wykonania dodatkowej kopii
bezpieczeristwa systemu na wtasnej infrastrukturze — w dowolnym momencie trwania umowy. W
takich przypadkach Wykonawca powinien dostarczy¢ instrukcje odtworzenia danych oraz potwierdzi¢
integralnos¢ przekazanej kopii.

Caty proces backupu i odtwarzania powinien by¢ monitorowany i raportowany, a incydenty lub
niepowodzenia w procesie tworzenia kopii zapasowych muszg by¢ niezwtocznie zgtaszane

Zamawiajgcemu.

6.3.7 Ustuga odtwarzania Systemu po awarii
Zamawiajacy wymaga, aby Wykonawca, w ramach realizacji ustugi odtwarzania Systemu po awarii:

a. Opracowat i przedstawit do akceptacji Zamawiajgcemu w terminie nie pézniejszym niz do korica
pierwszego miesigca obowigzywania Umowy szczegdtowg procedure odtwarzania, obejmujaca:

b. jasny podziat rél i odpowiedzialnosci pomiedzy pracownikéw NIW CRSO a Wykonawce (RACI),

a. sekwencje dziatan krok po kroku od momentu wykrycia awarii do petnego przywrdécenia
ustug,

b. kanaty komunikacji i osoby kontaktowe w trybie awaryjnym,

c. W ramach swiadczenia Ustugi odtwarzania Systemu po awarii, Wykonawca zobowigzany jest do

zapewnienia parametrow ciggtosci dziatania Systemu Obstugi Dotacji (SOD) zgodnie z ponizszymi
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wymaganiami:
Definicje:
RTO - (Recovery Time Objective) - To maksymalny dopuszczalny czas, jaki moze uptyngé od
momentu wystgpienia awarii systemu do petnego przywrdcenia jego dziatania (czyli do

momentu, gdy uzytkownicy mogga z niego znéw korzystac). RTO = 4 godziny — oznacza, ze po
awarii system SOD musi zostaé przywrdécony do dziatania najpdzniej w ciggu 4 godzin.

RPO — (Recovery Point Objective) To maksymalna dopuszczalna utrata danych mierzona w
czasie. Czyli — do jakiego momentu sprzed awarii mozna odtworzy¢ dane z kopii zapasowych.
RPO = 30 minut — oznacza, ze w razie awarii mozna utraci¢ maksymalnie dane z ostatnich 30
minut pracy systemu, bo kopie zapasowe s3g tworzone co p6t godziny.

Wykonawca zobowigzany jest zapewnic¢ co najmniej nastepujgce minimalne parametry:
e RTO < 8 godzin
e RPO =<4 godziny

Parametry te stanowia wartosci progowe dla spetnienia wymagan minimalnych Zamawiajgcego.
W ramach kryterium jakosciowego dot. parametréw RTO oraz RPO oferty bedg oceniane wedtug
deklarowanych przez Wykonawce wartosci parametréow RTO i RPO

d. Utrzymywat gotowos¢ operacyjng do odtworzenia systemu poprzez:

a. regularne testy procedury odtwarzania (minimum raz na 12 miesiecy) w $rodowisku
testowym,

b. przeglady planu odtwarzania po kazdej wiekszej aktualizacji lub modyfikacji systemu,

c. analize skutecznosci poprzednich proceséw odtwarzania (Post-Incident Review) i

wprowadzanie usprawnien.

e. W przypadku wystgpienia awarii wymagajacej odtworzenia z kopii zapasowej, Wykonawca jest
zobowigzany do:

a. niezwlocznego uruchomienia procedury odtwarzania,
b. weryfikacji integralnosci i spéjnosci danych po odtworzeniu,

f. Zapewnit zgodnos¢ z normami i przepisami dotyczagcymi ochrony danych i ciggtosci dziatania, w tym

m.in.:
a. 1SO 22301 (Business Continuity Management),
b. RODO (ochrona danych osobowych),

c. krajowymi przepisami dotyczagcymi bezpieczenstwa teleinformatycznego (np. KRI).
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6.3.8 Dodatkowe wymagania na Ustugi Asysty Technicznej i Konserwacji

W przypadku wykrycia btedéw w oprogramowaniu wykorzystanym do realizacji Umowy, ktére pochodzi
od zewnetrznego producenta, Wykonawca jest zobowigzany do niezwtocznego zgtoszenia problemu do
producenta w imieniu Zamawiajacego oraz do aktywnego monitorowania procesu jego rozwigzywania.
Proces ten obejmuje m.in. rejestrowanie zgtoszenia w odpowiednim systemie serwisowym, sledzenie
statusu sprawy, komunikowanie sie z producentem w celu przyspieszenia prac naprawczych oraz
biezgce informowanie Zamawiajgcego o postepach i ewentualnych ryzykach wptywajgcych na ciggtosc
dziatania Systemu.

Zgodnie z zasadami ITIL, obstuga tego typu probleméw powinna przebiegaé¢ w sposdb skoordynowany
z procesami zarzgdzania incydentami, problemami oraz zmianami, tak aby zapewni¢ minimalny wptyw

na dziatanie ustug biznesowych i ograniczy¢ potencjalne przestoje.

Ustuga Asysty Technicznej i Konserwacji obejmuje wszystkie komponenty wchodzace w sktad Systemu,
w tym oprogramowanie dostarczone przez producentdow zewnetrznych, jak réwniez konfiguracje,
skrypty i autorskie rozwigzania opracowane na potrzeby Zamawiajgcego. W ramach utrzymania tych
elementéw Wykonawca powinien:

a. Zapewni¢ petng ewidencje komponentéw wraz z ich wersjami, zaleznosciami i powigzaniami
z innymi elementami systemu,

b. Monitorowa¢ stan i wydajnos¢ komponentow w sposdb ciagly, aby wykrywac potencjalne
problemy zanim spowodujg one awarie,

c. Zapewniac¢ szybka reakcje na incydenty i btedy, stosujgc uzgodnione czasy reakcji i czasy
przywrdcenia ustug (SLA),

d. Koordynowac proces naprawczy z wszystkimi interesariuszami, w tym producentami
oprogramowania, dostawcami infrastruktury i zespotami wewnetrznymi,

e. Dokumentowa¢ wszystkie dziatania podejmowane w trakcie obstugi problemu oraz
aktualizowa¢ dokumentacje systemu i procedur operacyjnych po kazdej zmianie lub poprawce.

Celem tych dziatan jest zapewnienie ciggtosci dziatania Systemu, minimalizacja ryzyka ponownego
wystgpienia bteddw oraz utrzymanie petnej zgodnosci z przyjetymi standardami jakosci i
bezpieczerstwa.

6.1 Wymagania w zakresie prawa
System musi zostaé¢ opracowany zgodnie z nastepujgcym aktami prawnymi, aktualnymi na dzien
uruchomienia Systemu lub aktami je zastepujgcymi:

1. Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
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ROZPORZADZENIE RADY MINISTROW z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznychi UST
AWA z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne

Ustawa z dnia 4 kwietnia 2019 o dostepnosci cyfrowej naktadajgca na podmioty publiczne
obowigzek dostepnosci cyfrowej w szczegdlnosci stosowania norm WCAG w zakresie: Stron
internetowych i aplikacji mobilnych, systemdw wewnetrznych (np.: intranetow) wyswietlanych w
przegladarce internetowej, niezaleznie od srodowiska, materiatéw audiowizualnych, tresci
publikowanych w mediach spotecznos$ciowych.

Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamoéwienia publicznego lub konkursie (Dz. U. poz. 2452); 2) Rozporzadzenia Ministra Rozwoju,
Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw dowodowych
oraz innych dokumentéw lub oswiadczen, jakich moze zgda¢ zamawiajacy od wykonawcy (Dz.
U. poz. 2415).

6.2 Wymagania dotyczace dokumentacji oprogramowania SOD

W trakcie realizacji prac rozwojowych oraz utrzymaniowych Wykonawca ma obowigzek tworzenia i
biezgcej aktualizacji kompletnej dokumentacji dotyczacej utrzymywanego i rozwijanego Systemu.
Dokumentacja powinna obejmowaé nastepujace kategorie:

a.

Dokumentacja architektury systemu — szczegdtowy opis zasad budowy systemu, jego
struktury, funkcjonalnosci oraz elementéw technicznych, wraz z przedstawieniem sposobu
integracji z systemami zewnetrznymi.

Dokumentacja procesu wytwarzania oprogramowania — opis metod i procedur stosowanych
przy tworzeniu oprogramowania systemu, w tym zasady zarzadzania konfiguracjg oraz proces
przeksztatcania kodu Zrédtowego w wersje wykonywalna.

Dokumentacja kodu Zrédtowego — materiaty opisujgce logike dziatania kodu Zzrédtowego oraz
sposoéb implementacji kluczowych funkcji systemu.

Dokumentacja uzytkownika — zestaw instrukcji i materiatéw przeznaczonych dla réznych grup
odbiorcow: uzytkownikdw zewnetrznych (beneficjentéow), uzytkownikéw wewnetrznych
(pracownikéw NIW) oraz administratorow systemu.

Dokumentacja eksploatacyjna — zbiér informacji i procedur niezbednych do prawidtowego
utrzymania oprogramowania. Dokumentacja ta jest przeznaczona przede wszystkim dla
administratoréw technicznych oraz podmiotéw sSwiadczgcych ustugi utrzymania, modyfikacji i
rozwoju systemu.

W przypadku dokonania zmian skutkujgcych zmianami w dowolnym z powyzszych elementéw
Dokumentacji Wykonawca jest zobowigzany wprowadzi¢ zmiany do Dokumentacji w terminie
maksymalnie 14 dni.

Wykonawca zobowigzany jest do przeprowadzenia aktualizacji Dokumentacji i jej przekazania
Zamawiajgcemu na zakonczenie trwania umowy, ale nie pdzniej niz w ciggu 14 dni od jej zakonczenia.

Dokumentacja architektury systemu

Dokumentacja architektury systemu powinna by¢ przygotowana w sposéb hierarchiczny, tak aby kazdy
kolejny poziom szczegdtowosci stanowit rozwiniecie i uszczegétowienie poprzedniego.
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e Poziom najwyiszy — obejmuje ogdlny opis systemu jako catosci, w tym architekture
oprogramowania, gtéwne zatozenia projektowe oraz kluczowe zasady integracji z systemami
zewnetrznymi.

e Poziom $redni—zawiera szczegétowe informacje o modutach sktadajgcych sie na system, opis
realizowanych przez nie ustug aplikacyjnych oraz wykorzystywanych ustug infrastrukturalnych,
wraz z mapg ich wzajemnych zaleznosci.

e Poziom najnizszy — obejmuje detale implementacyjne poszczegdlnych komponentéw
oprogramowania, dostosowane do stopnia ich ztozonosci, w tym struktury kodu, interfejsy
publiczne, formaty danych oraz zastosowane wzorce projektowe.

Podstawg opracowania dokumentacji bedzie model architektury przechowywany w Repozytorium
Architektury, ktéry powinien by¢ utrzymywany w spdjnosci z dokumentacja na kazdym poziomie
szczegdtowosci oraz powigzany z Repozytorium Wymagan.

Zakres dokumentacji architektury systemu:
a. Repozytorium Architektury
e Model prezentujacy strukture systemu.
e Wersjonowanie repozytorium z historig zmian.
b. Opis modutéw i komponentow
e Zakres funkcjonalny kazdego modutu oraz jego rola w systemie.
e Interfejsy publiczne (API, protokoty, formaty danych) oraz zaleznosci miedzy modutami.
c. Opisinfrastruktury
e Struktura warstwy sprzetowej (serwery, macierze, urzadzenia sieciowe).
e Warstwa wirtualizacyjna/chmurowa.
e Warstwa bazodanowa.
e Warstwa bezpieczenstwa (uwierzytelnianie, autoryzacja, szyfrowanie, firewalle).

e Opis wykorzystywanych srodowisk (DEV, TEST, UAT, PROD) oraz ich konfiguracji zapewniajacej
mozliwos¢ odtworzenia tych srodowisk przez Zamawiajgcego na wiasnej infrastrukturze za
pomocg tych opisow.

d. Opis procedur utrzymania systemu, a w tym:
e konfiguracje systemow operacyjnych srodowisk systemu,
e wskazanie punktéw kontrolnych objetych monitoringiem dziatania systemu,

e wykonywania kopii zapasowych (wraz z lokalizacjg docelowa, harmonogramem konfiguracji,
zestawem skryptow/polecen niezbednych do ich wykonania),

e odtwarzania kopii zapasowych (wraz z lokalizacjg zrodtowg i zestawem skryptéw/polecen
niezbednych do ich odtworzenia)

e testowania kopii zapasowych (wraz z zestawem skryptow/polecen niezbednych do ich
odtworzenia).

e. Dodatkowe wymagane elementy

e Mapa integracji — przedstawienie architektury interfejséw wymiany danych miedzy SOD a
systemami zewnetrznymi (np. enova365, KRS, GUS).

e Procedury awaryjne — opis sposobow odtwarzania dziatania systemu po awarii.
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Wykonawca zobowigzany jest min. raz na kwartat oraz na koniec okresu swiadczenia Ustug do przegladu
dokumentacji oraz potwierdzenie wykonania przeglagdu Zamawiajagcemu. Zamawiajgcy zastrzega sobie
prawo do audytu Dokumentacji (w tym Repozytorium, proceséw CI/CD) oraz audytéw bezpieczerstwa
Systemu (wtgczajgc Repozytorium). Wykonawca zobowigzany jest na zgdanie Zamawiajgcego do udzielania
wyjasnien w zakresie Dokumentacji.

Zakres dokumentacji architektury systemu:
Dokumentacja procesu wytwarzania oprogramowania

Wykonawca jest zobowigzany do opracowania, biezgcego utrzymywania i aktualizacji dokumentacji
opisujacej petny proces wytwarzania oprogramowania systemu SOD. Dokumentacja powinna by¢
przygotowana w sposdb umozliwiajgcy przejecie i kontynuowanie prac przez innego dostawce bez
koniecznosci angazowania dotychczasowego wykonawcy.

1. Instrukcja kompilacji i budowania systemu

Dokument powinien szczegdétowo opisywaé proces przeksztatcenia kodu zrédiowego w kod
wykonywalny, wraz z utworzeniem pakietéw instalacyjnych, obejmujacych:

e Instalacje petng — przygotowanie srodowiska od podstaw, z wykorzystaniem wszystkich
komponentéw systemu,

e Instalacje czesciowg (aktualizacje) — wdrazanie wytgcznie zmienionych modutéw lub poprawek,
bez koniecznosci reinstalacji catosci.

Zakres instrukcji powinien obejmowac:

a. Wymagania srodowiskowe — opis systemu operacyjnego, bibliotek, interpreteréow, serweréw
aplikacyjnych, baz danych oraz narzedzi niezbednych do kompilacji.

b. Konfiguracje procesu kompilacji — parametry, $ciezki i pliki konfiguracyjne wymagane do
prawidtowego zbudowania systemu.

c. Procedure krok po kroku — sposéb uruchamiania procesu kompilacji, w tym generowanie
pakietéw instalacyjnych.

d. Weryfikacje pakietu instalacyjnego — sposoby sprawdzania integralnosci, spojnosci wersji i
kompletnosci plikéw przed wdrozeniem.

2. Instrukcja zarzadzania wersjami systemu
Dokument powinien opisywac spdjne zasady nadawania i utrzymywania wersji systemu, obejmujace:

1. Numeracje wersji — np. schemat major.minor.patch (np. 3.5.2), z opisem, co oznaczajg
poszczegdlne segmenty.

2. Kategorie zmian — wersje gtéwne (nowe funkcje), wersje mniejsze (usprawnienia i poprawki),
poprawki krytyczne (hotfix).

3. Rejestr wersji (changelog) — opis zmian, dodanych funkcji, poprawek i usunietych elementow
dla kazdej wers;ji.

4. Archiwizacje — przechowywanie poprzednich wersji kodu i pakietdow instalacyjnych w celu
ewentualnego przywrdcenia systemu do wczesniejszego stanu.

Dokumentacja powinna zawiera¢ procedury umozliwiajace powtarzalny proces budowania systemu w
srodowiskach opartych na otwartych technologiach, w szczegdlnosci:

e Repozytorium kodu zrédtowego.
e Odtworzenie bazy danych na podstawie modelu danych.

e Instrukcja instalacji wykorzystywanych srodowisk.
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Dokumentacja kodu zrédtowego
Dokumentacja kodu zrédtowej obejmuje w szczegdlnosci utrzymanie Repozytorium kodu zrédtowego
oraz zapewnienie statego dostepu wskazanym przez Zamawiajgcego osobom umozliwiajgcego wglad do:

. repozytorium kodu,

. branchingu,

. historii zmian,

. metryk jakos$ciowych.

Wprowadzenie zmian do repozytorium musi by¢ odpowiednio skomentowane (commit/merge request),
uwzgledniajac:

. numer zgtoszenia,

. opis biznesowy (o ile nie zostat podany w zgtoszeniu lub link do dokumentacji),

. opis techniczny (o ile nie zostat podany w zgtoszeniu lub link do dokumentaciji),

. informacje o wptywie na system (o ile nie zostat podany w zgtoszeniu lub link do

dokumentacji).

Wykonawca zobowigzuje sie do wykonania raz na kwartat oraz nie pdzniej niz do 14 dni od dnia zakonczenia
Umowy eksportu Repozytorium w formacie umozliwiajgcym Zamawiajgcemu import do narzedzia w
standardzie Git (wraz z historig zmian i branchingiem).

Zamawiajacy zastrzega sobie prawo do uruchomienia swojego Repozytorium kodu i zobowigzania
Wykonawcy do zasilania go wykonywanymi eksportami.

Repozytorium kodu musi zapewnia¢ Zamawiajgcemu mozliwos¢ raportowania oraz uruchomienie
wtasnego skanera podatnosci.

Wykonawca zapewni, ze Repozytorium kodu bedzie objete statym skanowaniem podatnosci i
klasyfikowaniem ich wg skali CVE.

Dokumentacja uzytkownika

Dokumentacja uzytkownika powinna by¢ przygotowana w sposdb dostosowany do potrzeb trzech
gtéwnych grup odbiorcow:

1. Uzytkownicy zewnetrzni — beneficjenci oraz wnioskodawcy korzystajacy z ustug biznesowych
systemu, ktdrzy sktadajg wnioski, przegladajg ich status oraz realizujg procesy sprawozdawcze.

2. Uzytkownicy wewnetrzni — pracownicy NIW-CRSO obstugujgcy wnioskodawcéw, realizujgcy
ocene wnioskéw, wprowadzajgcy dane oraz nadzorujacy przebieg proceséw w systemie.

3. Administrator Systemu — osoby odpowiedzialne za utrzymanie dostepnosci ustug biznesowych w
systemie, zarzgdzanie tozsamoscig uzytkownikdw (wewnetrznych i zewnetrznych) oraz
przyznawanie, modyfikowanie i odbieranie uprawnien dostepu do zasobdéw systemu.

Wykonawca jest zobowigzany do opracowania, biezgcego utrzymywania i aktualizacji dokumentacji
uzytkownika, obejmujacej:

1. Podrecznik uzytkownika wewnetrznego — instrukcje i materiaty szkoleniowe dla pracownikéw
NIW-CRSO, obejmujgce obstuge systemu w codziennej pracy, w tym procesy oceny, obstugi
umoéw, aneksow oraz sprawozdan.

2. Podrecznik uzytkownika zewnetrznego — przewodnik dla beneficjentéw i wnioskodawcéw,
prezentujgcy krok po kroku proces sktadania wnioskéw, uzupetniania dokumentoéw,
monitorowania statusu oraz realizacji obowigzkéw sprawozdawczych.

3. Podrecznik administratora systemu — szczegdétowy opis procedur administracyjnych,
zarzadzania dostepem, monitorowania dziatania systemu, konfiguracji ustug oraz reagowania
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na incydenty i awarie.

Dokumentacja eksploatacji systemu

Celem dokumentacji eksploatacyjnej jest zapewnienie kompleksowego wsparcia procesu utrzymania i
biezgcego funkcjonowania Systemu. Dokumentacja ta powinna stanowi¢ praktyczny przewodnik dla
administratoréw technicznych i podmiotédw swiadczgcych ustugi utrzymania, umozliwiajgcy sprawne
zarzadzanie systemem, szybkie reagowanie na awarie oraz skuteczne przywracanie jego petnej
funkcjonalnosci.

Dokumentacja eksploatacji powinna zawiera¢ co najmniej:

1. Opis instalacji i deinstalacji kazdej instancji systemu — krok po kroku, z uwzglednieniem
wymagan srodowiskowych, konfiguracji serwerdw oraz zaleznosci pomiedzy komponentami.

2. Instrukcje sktadowania i odtwarzania systemu — procedury wykonywania kopii zapasowych,
zasady ich przechowywania oraz procesy przywracania systemu w przypadku awarii.

3. Opis czynnosci administracyjnych zwigzanych z biezacg eksploatacja — m.in. aktualizacje,
kontrola logdéw, zarzadzanie uzytkownikami, czyszczenie zbednych danych.

4. |Instrukcje bezpieczenistwa — procedury reagowania na incydenty, zasady zarzadzania
dostepem, wytyczne dotyczgce ochrony danych i utrzymania integralnosci systemu.

5. Zasady monitorowania ciggtosci dziatania systemu — metody i narzedzia monitoringu
wydajnosci, obcigzenia i dostepnosci poszczegdlnych ustug.

Dodatkowo, w ramach swiadczenia ustug utrzymania, Wykonawca bedzie zarzadzat Repozytorium,
ktére bedzie petnic¢ funkcje centralnego zrédta prawdy o systemie. Repozytorium to bedzie zawierad:

1. Foldery dla poszczegdlnych kategorii dokumentacji — architektura, kod Zzrédtowy, model
danych (struktura bazy danych w postaci pliku/-6w .sql, zrzut zawartosci tabeli
stownikowych i zawierajacych dane konfiguracyjne wymaganych minimalnie dla zasilenia
bazy srodowiska DEV, TEST i PROD) instrukcje uzytkownika, scenariusze testowe itp.

2. Repozytorium Kontroli Wersji — przechowujgce projekt i pliki zwigzane z wytwarzanym
systemem (w tym wspominane powyzej pliki.sql), z rozréznieniem wersji sSrodowisk
(Produkcyjna, Testowa).

8 Wymagania dotyczace Systemu Obstugi Eksploatacji

System Obstugi Eksploatacji powinien obejmowacé zestaw wzajemnie wspotpracujacych podsystemow,
zaprojektowanych zgodnie z dobrymi praktykami zarzadzania ustugami IT, zapewniajgcymi petne
wsparcie proceséw utrzymania, rozwoju i monitorowania dziatania Systemu. W skfad rozwigzania
powinny wchodzi¢:

1. System Obstugi Zlecen i Incydentéw — udostepniony Zamawiajagcemu przez Wykonawce,
zapewniajgcy:
a) mozliwos$¢ kompleksowego zarzadzania procesem rozwoju i wprowadzania modyfikacji w

Systemie, w tym formalnego zlecania prac Wykonawcy oraz monitorowania statusu realizacji
zadan,

b) rejestrowanie, klasyfikowanie i priorytetyzowanie zgtoszenn Awarii zgodnie z ustalonymi
procedurami, a takze sledzenie przebiegu i czasu usuwania incydentoéw,

c) przekazywanie do Wykonawcy zapytan i wnioskdw konsultacyjnych zwigzanych z biezaca
eksploatacjg Systemu oraz otrzymywanie odpowiedzi w ustandaryzowany i rejestrowany sposoéb.
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2. Portal Serwisowy — zainstalowany i administrowany przez Wykonawce w jego infrastrukturze,
petnigcy funkcje centralnego punktu dostepowego dla Zamawiajgcego, w tym:

a)

b)

umozliwiajacy dostep do dokumentacji systemu, historii zgtoszen, harmonogramow prac oraz
raportéw,

zawierajacy System Monitorowania Stanu Systemu, ktéry w trybie ciaggtlym monitoruje
dostepnosé¢, wydajnosé i bezpieczenstwo sSrodowisk systemowych, generujgc alerty w
przypadku wykrycia odchylen od ustalonych parametréow.

3. Komponent raportowania — system powinien umozliwia¢ automatyczne generowanie raportow
cyklicznych oraz raportéw ad-hoc obejmujgcych m.in.:

a)
b)
c)
d)

statystyki dotyczace liczby i rodzaju zgtoszen, czaséw reakcji i czasdw usuniecia awarii,
dane o dostepnosci i wydajnosci ustug,
wyniki monitorowania zasobéw systemowych,

realizacje zleconych prac rozwojowych i modyfikacyjnych. Raporty te powinny by¢ dostepne w
formie elektronicznej w Portalu Serwisowym, z mozliwoscig ich eksportu do popularnych
formatoéw (np. PDF, XLSX) oraz archiwizacji zgodnie z ustalonymi procedurami.

Architektura modutowa — system powinien by¢ zbudowany w sposdb umozliwiajgcy integracje z

innymi narzedziami wspierajgcymi procesy IT (np. narzedzia analityczne, systemy monitoringu), z
zachowaniem interoperacyjnosci i spdjnosci danych. Dopuszcza sie realizacje funkcji Systemu
Obstugi Eksploatacji jako zestawu zintegrowanych komponentéw, pod warunkiem zapewnienia
petnej kompatybilnosci i jednolitego interfejsu uzytkownika.

8.1 Wymagania funkcjonalnej wobec Systemu Obstugi Zlecen i Incydentow

Wykonawca ma obowigzek udostepnié Systemu Obstugi Zlecen i Incydentdw pozwalajacy na realizacje
ustug serwisowych w ramach umowy serwisowej (SLA), ktéry posiada nastepujgce funkcjonalnosci:

a.

Rejestracja i klasyfikacja zgtoszen serwisowych: Umozliwienie wszystkim uzytkownikom
systemu zgtaszania incydentéw, bteddw, awarii oraz zgdan zmian, z mozliwoscig przypisania
priorytetu oraz klasyfikacji zgtoszenia wedtug typu nieprawidtowosci i obszaru funkcjonalnego,
zgodnie z katalogiem ustug SLA.

Zarzadzanie cyklem zycia zgtoszenia: Obstuga petnego cyklu zycia zgtoszenia, obejmujgca m.in.
statusy: nowe, przypisane, zgtoszenie, reakcja, kwalifikacja, naprawa, w trakcie, oczekujace,
zamkniecie. System powinien zapewnia¢ mozliwosc¢ $ledzenia zmian statusu oraz przypisania
konkretnego uzytkownika do danego etapu obstugi.

Pomiar i raportowanie czasow reakcji oraz usuniecia nieprawidtowosci: Automatyczne
zapisywanie znacznikow czasowych w celu obliczania czaséw reakcji i zamkniecia zgtoszenia.
Dane te muszg by¢ wykorzystywane do oceny zgodnosci z wymaganiami SLA.

Modut raportowania i analizy SLA: Mozliwo$¢ generowania raportéw on-line, miesiecznych i
kwartalnych, przedstawiajgcych liczbe zgtoszen, czasy realizacji, naruszenia SLA, klasy zgtoszen
oraz statystyki efektywnosci obstugi.

Panel uzytkownika i historia zgtoszenia: Interfejs dla uzytkownikow korncowych umozliwiajgcy
przeglad statusu zgtoszen, historii korespondencji z zespotem serwisowym oraz wglad w
szczegoty realizacji zgtoszenia.

Obstuga zgtoszen rozwojowych: Rejestracja i zarzgdzanie zgtoszeniami dotyczgacymi rozwoju
systemu, w tym poprawkami, zmianami konfiguracyjnymi oraz nowymi funkcjonalnosciami,
zgodnie z wymaganiami Zamawiajacego.
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Zaawansowane raportowanie i eksport danych: Mozliwos¢ uzyskania raportéw dotyczacych
pojedynczych lub grupy zgtoszen, z funkcjg filtrowania, wyszukiwania i sortowania po
dowolnym polu formularza. System musi umozliwia¢ eksport wszystkich widocznych zgtoszen
do pliku .csv lub .xlIsx, zawierajacego komplet informacji: dane zgtoszenia, korespondencje,
historie statuséw i inne istotne informacje.

Dostep zarzadczy dla Zamawiajgcego: Uprawnienia dla wskazanych pracownikéw

Zamawiajacego do przegladania i analizowania wszystkich zgtoszenn, z mozliwoscig

zaawansowanego filtrowania, przeszukiwania i eksportu danych w celu biezacego

monitorowania jakosci Swiadczenia ustug serwisowych.

Wykonawca zobowigzany jest do przekazywania Zamawiajacemu, przez caty okres

obowigzywania umowy, comiesiecznych raportéw SLA dotyczacych realizacji parametréw SLA

oraz jakosci swiadczonych ustug serwisowych wykorzystujac Systemu Obstugi Zlecen i

Incydentdéw. Raporty te powinny by¢ dostarczane w systemie informatycznym pozwalajgcym

na realizacje ustug serwisowych w ramach umowy serwisowej (SLA). Raporty powinny by¢

dostepne z aktualnymi danymi w czasie rzeczywistym i umozliwia¢ dostep do informacji w

ujeciu miesiecznym, kwartalnym, poétrocznym oraz rocznym. W przypadku stwierdzenia

niewywigzania sie z wymaganych parametrow jakosci ustug, raporty stanowié bedg podstawe
do naliczenia kar umownych.

Raport SLA musi zawiera¢, co najmniej informacje umozliwiajgce Zamawiajgcemu

zweryfikowanie dotrzymania parametréw jakosci swiadczenia ustug, o ktérych mowa w

punkcie 2.

Raport SLA musi zawiera¢, co najmniej nastepujgce informacje:

a. Liczba zgtoszen serwisowych zarejestrowanych w danym miesigcu. Catkowita liczba
incydentdéw, usterek i zgtoszen obstugiwanych przez Wykonawce.

b. Sredni czas reakcji na zgtoszenia. Srednia liczba godzin lub minut od momentu zgtoszenia
problemu do rozpoczecia jego obstugi.

c. Lista zgtoszen z przekroczonym czasem reakcji. Zestawienie przypadkdw, w ktorych czas
reakcji byt dtuzszy niz okreslony w umowie SLA, wraz z informacjg o skali opdznienia.

d. Sredni czas usuniecia zgloszen (czas naprawy). Usredniony czas potrzebny na rozwigzanie
zgtoszenn w danym miesigcu, liczony od przyjecia zgtoszenia do jego zamkniecia.

e. Lista zgtoszen z przekroczonym czasem naprawy. Wykaz przypadkéw, w ktérych naprawa
zostata zrealizowana poza wymaganym terminem SLA, z doktadnym wskazaniem wielkosci
przekroczenia.

f. Zestawienie przeprowadzonych konsultacji serwisowych. Lista konsultacji technicznych
lub doradczych wykonanych w danym okresie, z podaniem dat i zakresu tematycznego.

g. Sredni czas udzielenia odpowiedzi w ramach konsultacji. Informacja, ile érednio czasu
uptywato miedzy zgtoszeniem prosby o konsultacje a udzieleniem odpowiedzi.

h. Poziom dostepnosci systemu w miesigcu sprawozdawczym. Warto$¢ procentowa
dostepnosci systemu w stosunku do zatozonego poziomu SLA.

i. Zestawienie parametrow jakosci swiadczenia ustug. Dane statystyczne dla kazdego z
wymienionych w OPZ wskaznikdow jakosci.

j- Podsumowanie zgodnosci z umowg SLA i identyfikacja naruszen. Ocena stopnia
spetnienia parametrow SLA, identyfikacja obszaréw naruszenia oraz wskazanie
potencjalnych podstaw do naliczenia kar umownych.

8.2 Wymagania funkcjonalne dotyczace Portalu Serwisowego

Wykonawca ma obowigzek udostepni¢ Portal Serwisowy pozwalajgcy na realizacje ustug serwisowych
w ramach umowy serwisowej (SLA), ktéry posiada nastepujgce funkcjonalnosci

a.

Baza wiedzy i zasoby informacyjne

e Dostep do sekcji FAQ zawierajacej odpowiedzi na najczesciej zadawane pytania.
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e Centralna biblioteka dokumentacji systemu, instrukcji uzytkownika, procedur
awaryjnych i konfiguracji (wg zakresu okreslonego dla Dokumentacji).

e Archiwum historii zgtoszen serwisowych, pozwalajgce na analize
wczesniejszych problemdw i zastosowanych rozwigzan.

b. Raportowanie i analityka

e Generowanie raportow w tym raport SLA dotyczacych jakosci ustug, wskaznikow SLA,
liczby irodzaju zgtoszen oraz trendéw w obszarze incydentow.

e Filtrowanie zgtoszen serwisowych wg dostepnych dla zgtoszen metadanych (w tym
dat, kategorii, priorytetéw, statusdw, oséb zgtaszajacych, typow zgtoszen).

e Eksport danych w formatach takich jak .csv lub .xlIsx (lub format strukturalny XML) w
celu dalszej analizy, obejmujgcy eksport danych z uwzglednieniem tresci zgtoszen, ich
historii (w tym zmian statusow), czasow zgtoszenia, czaséw reakgcji i czasow
rozwigzania, dostepny przez interfejs graficzny

c. Mechanizmy samoobstugi (self-service)

e Dostep do narzedzi umozliwiajgcych samodzielne rozwigzywanie wybranych
problemoéw przez uzytkownikéw, bez koniecznosci angazowania zespotu
serwisowego.

e Interaktywne przewodniki i instrukcje krok po kroku.
d. Bezpieczenstwo i kontrola dostepu

e Logowanie z wykorzystaniem mechanizmdéw uwierzytelniania wielosktadnikowego
(MFA).

9 Poziomy SLA dla dostepnosci Systemu

Wykonawca zobowigzuje sie zapewni¢ dostepnoéé¢ Systemu w Srodowisku Produkcyjnym z
zachowaniem okreslonych parametrow SLA (Service Level Agreement). Harmonogram
dostepnosci przewiduje, ze System bedzie dostepny 7 dni w tygodniu, przez caty rok (model
‘7/365’), w czasie trwania Okna Dostepnosci.

Tabela 6. Czasy Napraw (Obstugi Zgtoszenia) Systemu objetego Ustugq Asysty Technicznej i
Konserwacji w Srodowisku Produkcyjnym

Lp Nazwa zgtoszenia Czas naprawy (Czas obstugi zgtoszenia)
1 Btad Krytyczny 12 Godzin
Btad Krytyczny z Obejsciem 18 Godzin
3 Btad Powazny 24 Godziny

(jako Btad Powazny traktowane jest
takze wykrycie podatnosci systemu
okreslanej wg skali CVE jako stopien
Krytyczny lub Wysoki)

4 Btgd Powazny z Obejsciem 48 Godziny

5 Usterka 96 Godziny Robocze
(jako Usterka traktowane jest takze
wykrycie podatnosci systemu
okreslanej wg skali CVE jako stopien
Sredni lub Niski)

Zamawiajacy wymaga, aby poziom SLA dla dostepnosci Systemu byt obliczany raz w miesigcu
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wedtug ponizszych zasad:

1.

2.

4.

5.

Niedostepnosc¢ Systemu objetego Ustuga Asysty Technicznej i Konserwacji
=Yt gdzie t = Czas Obstugi kazdego (i) Zgtoszenia (wynik w godzinach)

Wymagana Dostepnosé= Wymagany czas dostepnosci w danym miesigcu— uzgodniony
czas niedostepnosci (np. przerwy wynikajgce z niedostepnosci infrastruktury, w tym
Okien Serwisowych, wyrazony w godzinach)

Rzeczywista Dostepnos¢

= Wymagana Dostepnos¢ — Niedostepnos$é Systemu

Zamawiajacy definiuje SLA dostepnosci systemu w nastepujacy

sposdb:

SLA dostepnosci systemu =

Rzeczywista Dostepnos$¢

Wymagana Dostepnosc

* 100%Zamawiajacy wymaga aby dostepnosé Systemu w Srodowisku Produkcyjnym w okresach
miesiecznych nie byta mniejsza niz 98%.

Przyktadowo:

1. W styczniu "Wymagany czas dostepnosci Systemu" = 31*%24 - 2*8 = 744 — 48 = 696
(zatozono 2 okna serwisowe po 8 godzin),

2. Przy zatozeniu, wystgpienia jednego Btedu Krytycznego, ktéry usunieto w 8 godzin i
jednej Usterki ktérg usunieto w 24 godziny 'Niedostepnosé Systemu” = 8+ 24*0,1 =
10,4 SLA bedzie réwne 685,5/696 = 98,51%

3. Jezeli w omawianym okresie wystapity 3 Btedy Powazne i kazdy zostat usuniety wn
ciggu 12 godzin to "Niedostepnosé Systemu” = 3*12 = 36 SLA bedzie réwne 660/696
=94,82%
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