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Wprowadzenie

Dlaczego powstat ten poradnik

Niniejszy poradnik powstat w odpowiedzi na realng i narastajgcg luke
kompetencyjng, z jakg mierzg sie dzis organizacje pozarzgdowe dziatajgce

w przestrzeni cyfrowej. Krajobraz informacyjny nigdy nie zmieniat sie tak

szybko, jak obecnie: media spotecznosciowe staty sie dla wiekszosci obywateli
gtownym kanatem komunikacji, a algorytmy platform przejety role niewidzialnych
redaktorow decydujgcych o tym, ktore tresci sg widoczne, a ktdre znikajg bez
sladu. W tym otoczeniu organizacje pozarzgdowe doswiadczajg fundamentalnego
dysonansu: z jednej strony muszg pielegnowac wiarygodnos¢ opartg na faktach

i transparentnosci, z drugiej — konkurujg o uwage w srodowisku premiujgcym
emocje, polaryzacje i uproszczony przekaz.

Organizacje spoteczne coraz czesciej stajg sie celem dezinformacji,

manipulacji narracyjnej i skoordynowanych atakow wizerunkowych w mediach
spotecznosciowych [1]. Ataki te rzadko sg jawnym fatszem. Ich sita tkwi w catym
arsenale technik manipulacyjnych: od wyrwanych z kontekstu wypowiedzi,
poprzez insynuacje i ironig, az po narzucanie stygmatyzujgcych etykiet

i operowanie potprawdami. W efekcie nawet wartosciowe i merytoryczne
komunikaty moga obrdci¢ sie przeciwko organizacji, podwazy¢ jej wiarygodnosé,
intencje lub sens dziatan.

Skuteczna obrona wymagataby dostepu do wyspecjalizowanych zespotéw
analitycznych i zaawansowanych narzedzi monitoringu, jednak w praktyce wiele
NGO nie dysponuje takimi zasobami. W rezultacie reakcje na kryzysy informacyjne
opierajg sie raczej na improwizacji, bywajg spéznione lub zbyt emocjonalne, co
moze tylko eskalowac problem[2]. Dodatkowo mozliwe jest uwidocznienie braku
gotowych procedur, kryteriow oceny ryzyka i schematow decyzyjnych, ktére
usprawnityby odrdéznianie realnych zagrozen od szumu informacyjnego.

1 https://publicystyka.ngo.pl/prawokacje-izdebskiego-przytlaczajacy-ciezar-
dezinformacja-i-organizacje-spoleczne-komentarz-tau (dostep: 17.12.2025).

2 https://www.starostwo.lezajsk.pl/wp-content/uploads/2024/04/KSIEGA-KOMUNIKACJI-
KRYZYSOWEJ-TEORIA-I-PRAKTYKA-1.pdf (dostep: 17.12.2025).
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Poradnik powstat takze dlatego, ze w szerokim obiegu wiedzy na temat
dezinformacji przewazajg materiaty o charakterze akademickim lub tresci
publicystyczne. Cho¢ cenne poznawczo, sg one trudne do przetozenia na
codzienng praktyke organizacji pozarzgdowych. Niniejsza publikacja od poczatku
zostata zaprojektowana jako narzedzie operacyjne - takie, ktére mozna otworzy¢
w czasie kryzysu i natychmiast zastosowac zawarte w nim wskazoéwki bez
koniecznosci przeprowadzania dodatkowych analiz czy konsultacji eksperckich.

Impulsem do powstania tej publikacji byta rowniez zmiana perspektywy: zamiast
skupia¢ sie na gaszeniu pozarow, trzeba budowac systemy przeciwpozarowe.
Skuteczna obrona to nie seria reakcji na ataki, ale dtugofalowe budowanie
odpornosci informacyjnej: spdjnej narracji, relacji z odbiorcami oraz tzw.
mikrospotecznosci obronnej, ktéra w naturalny sposdb wzmacnia wiarygodne
komunikaty i neutralizuje wrogie narracje. Wiele organizacji nie ma dzis narzedzi
ani warsztatu, by swiadomie projektowac relacje tego rodzaju.

Ten poradnik jest odpowiedzig na powyzsze wyzwania. Zbieramy w nim wiedze

i sprawdzone praktyki, by poméc NGO poruszac sie w nowej rzeczywistosci.

Nie chodzi o nauke ,walki” w sieci, ale o to, by da¢ im narzedzia do spokojnego

i Swiadomego dziatania w srodowisku, gdzie przekazywanie informacji stato sie
zrodtem ciggtych zagrozen. Publikacja ma pomoc organizacjom odzyskac poczucie
kontroli nad wtasng komunikacjg. Chodzi o to, by chroni¢ ich wiarygodnos¢

i wzmocnic¢ ich role jako zaufanych aktoréw zycia publicznego w epoce
algorytmdw i emocjonalnych narracji.

Dla kogo jest ten poradnik (i dla kogo nie jest)

Ten poradnik zostat przygotowany z myslg o organizacjach pozarzgdowych
prowadzgcych dziatania spoteczne, edukacyjne, humanitarne, bronigcych praw
obywatelskich lub dbajgcych o przejrzystos¢ zycia publicznego i na co dzien
komunikujgcych sie z odbiorcami za posrednictwem medidéw spotecznosciowych.
Jest skierowany do osdb odpowiedzialnych za komunikacje, promocje, relacje

z mediami, ale takze do koordynatorow projektéw, dyrektoréw programowych

i cztonkdéw zarzgddw NGO, ktdrzy coraz czesciej muszag reagowac na

kryzysy wizerunkowe. Poradnik zaktada, ze czytelnik nie jest specjalistg od
bezpieczenstwa informacyjnego ani analitykiem danych. Jest praktykiem
potrzebujgcym jasnych wskazéwek mozliwych do zastosowania tu i teraz.

Z dokumentu skorzystajg szczegolnie mate i Srednie organizacje, ktore nie
dysponujg rozbudowanymi zespotami public relations ani statym dostepem do
profesjonalnych narzedzi monitoringu medidéw. Poradnik zostat zaprojektowany
tak, aby mégt by¢ uzywany przy ograniczonych zasobach — kadrowych,
finansowych i czasowych — oraz aby nie wymagat specjalistycznej infrastruktury
technologicznej. Zawarte w nim modele, checklisty i procedury moga by¢
wdrazane stopniowo i dostosowywane do skali oraz profilu dziatalnosci organizacji.

Jednoczesnie poradnik nie jest skierowany do podmiotéw, ktére poszukujg
zaawansowanych, technicznych analiz cyberbezpieczenstwa, szczegotowych
modeli wywiadu informacyjnego czy narzedzi ofensywnych w komunikacji. Nie jest
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to takze instrukcja prowadzenia kampanii politycznych, agresywnego marketingu
ani reagowania na kryzysy w logice konfrontacyjnej. Publikacja nie stuzy do
L,Wwygrywania sporow” w Internecie ani do zarzgdzania wizerunkiem w sensie
komercyjnym.

Poradnik nie jest rowniez przeznaczony dla oséb oczekujgcych gotowych recept
opartych na doraznych trikach komunikacyjnych czy manipulowaniu emocjami
odbiorcow. Nie jest to podrecznik wygrywania gry o zasiegi, ktérg narzucajg
algorytmy. Chcemy raczej pokazac, jak prowadzi¢ komunikacje odpowiedzialng,
odporng na dezinformacje i zgodng z wartosciami sektora obywatelskiego. Nie
znajdg w nim niczego przydatnego organizacje, ktore nie prowadzg aktywnej
komunikacji publicznej lub nie chcg angazowac sie w budowanie relacji

z odbiorcami w przestrzeni cyfrowe;.

W skrécie: poradnik jest dla organizacji chcacych dziata¢ w Internecie swiadomie,
bezpiecznie i dlugofalowo oraz rozumiejgcych mechanizmy wptywajgce na odbior
ich dziatan. Nie jest dla tych, ktdrzy szukajg narzedzi do eskalacji konfliktu,
szybkich zwyciestw w sporach narracyjnych lub technologicznie zaawansowanych
rozwigzan wykraczajgcych poza realia ich biezgcej dziatalnosci.

Jak korzystac z poradnika w codziennej pracy NGO

Poradnik zostat zaprojektowany jako narzedzie praktyczne, ktore ma wspierac
organizacje pozarzgdowe w codziennej pracy komunikacyjnej, a nie jako
dokument do jednorazowej lektury. Najlepszym sposobem korzystania z niego jest
traktowanie go jako statego punktu odniesienia — tzw. podrecznika operacyjnego,
do ktérego mozna siegna¢ zaroéwno profilaktycznie, jak i w sytuacjach
kryzysowych. Nie wymaga on wdrazania wszystkich prezentowanych rozwigzan
jednoczesnie; poszczegdlne rozdziaty i narzedzia mogg byc¢ stosowane
selektywnie w zaleznosci od biezgcych potrzeb organizacji.

W pierwszym etapie pracy z poradnikiem warto wykorzystac go do
uporzgdkowania podstawowych proceséw komunikacyjnych. Rozdziaty dotyczace
srodowiska informacyjnego i typdow dezinformacji pomogg zrozumie¢ zespotowi,

z jakimi zagrozeniami moze mie¢ do czynienia oraz jakie mechanizmy stojg za
eskalacjg kryzysow wizerunkowych w mediach spotecznosciowych. Na tym

etapie rekomendowane jest wspdlne przejrzenie kluczowych poje¢ i modeli, aby
zbudowac w organizacji wspdlny jezyk opisu zagrozen informacyjnych.

W codziennej praktyce poradnik powinien by¢ wykorzystywany przede wszystkim
jako zestaw narzedzi decyzyjnych. Listy kontrolne monitoringu i matryce oceny
ryzyka pozwalajg szybko oceni¢, czy dana sytuacja wymaga reakcji, a jesli tak, to
jakie dziatanie bedzie optymalne. Zamiast dziata¢ intuicyjnie lub pod presjg emocji,
zespot moze oprzec swoje decyzje na jasno opisanych, praktycznych kryteriach,
co zmniejsza ryzyko eskalacji i btedéw komunikacyjnych.

Poradnik sprawdzi sie takze jako wsparcie w planowaniu tzw. komunikacji

prewencyjnej. Rozdziaty poswiecone projektowaniu komunikatéw odpornych na
manipulacje oraz budowaniu mikrospotecznosci obronnej pomagajg tworzy¢ tresci,
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ktore dtugofalowo wzmacniajg zaufanie do organizacji. Regularne korzystanie
z tych wskazdéwek pozwoli na stopniowe zwiekszenie odpornosci informacyjnej,
zanim pojawi sie realne zagrozenie.

W sytuacjach kryzysowych poradnik powinien petni¢ funkcje instrukcji szybkiego
reagowania. Zawarte w nim schematy dziatania w pierwszych godzinach kryzysu,
przyktadowe komunikaty oraz ramowe procedury wewnetrzne umozliwig sprawne
podjecie decyzji nawet wtedy, gdy zespodt dziata pod presjg czasu. Dzieki temu
reakcje sg spokojne, zyskujg na spojnosci, a organizacja odzyskuje kontrole nad
chaosem, bo dziata w zgodzie ze swoimi wartosciami.

Wreszcie, poradnik mozna wykorzystywac jako narzedzie rozwoju kompetenciji
zespotu. Moze stuzy¢ jako podstawa wewnetrznych szkolen, warsztatow lub
cyklicznych przeglagdéw komunikacji. Regularny powrét do zawartych tutaj
tresci pozwoli nie tylko wytworzy¢ model reagowania na biezgce zagrozenia,
ale takze budowac dtugofalowg kulture odpowiedzialnej, Swiadomej komunikacji
W organizacji.

Najwazniejsze pojecia, czyli krotki stownik operacyjny

(G200

Ponizszy stownik wyjasnia kluczowe pojecia, koncentrujgc sie na ich praktycznym
zastosowaniu. Tak sformutowane definicje pozwalajg lepiej rozumieé, co dzieje sie
W sieci, oceniac zagrozenia i na biezgco wybiera¢ wiasciwg reakcje.

Algorytm - system decydujgcy o tym, ktére tresci docierajg do uzytkownikow
medidéw spotecznosciowych. W praktyce oznacza zestaw regut premiujgcych
materiaty generujgce reakcje uzytkownikow, zwtaszcza te emocjonalne. Algorytm
nie ocenia prawdy ani intencji, lecz mierzy zaangazowanie [3].

Atak narracyjny — skoordynowany lub powtarzalny cigg spéjnych wypowiedzi
majgcych na celu podwazenie wiarygodnosci organizaciji, jej dziatan lub intencji [4].
Moze opierac sie na insynuacjach, ironii, selektywnym doborze faktow oraz
wypowiedziach i danych wyrwanych z kontekstu.

Banka informacyjna - zamkniete srodowisko odbiorcow, w ktorym uzytkownik
widzi gtéwnie tresci zgodne z jego wczesniejszymi przekonaniami i emocjami[5].
W praktyce utrudnia to dotarcie z kontrargumentami i sprzyja utrwalaniu wrogich
narracji.

Checklista operacyjna — krétka lista krokéw do wykonania w konkretnej sytuacji
(monitoring, reakcja, komunikat) pozwalajgca dziata¢ szybko i konsekwentnie, bez
improwizacji.

https://www.mozillafoundation.org/pl/blog/no-nicolas-cage-isnt-dead-mozilla-explains-
how-ai-powers-fake-news/ (dostep: 17.12.2025).
https://archiwum.rcb.gov.pl/dezinformacja-czyli-sztuka-manipulacji/ (dostep: 17.12.2025).
https://www.drmalinowski.edu.pl/posts/2635-banka-informacyjna (dostep: 17.12.2025).
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Dezinformacja — celowe rozpowszechnianie fatszywych lub zmanipulowanych
tresci w celu wywotania okreslonej reakcji emocjonalnej lub zmiany postaw
odbiorcow. Czesto przybiera forme bardziej subtelng niz klamstwo: postuguje sie
potprawdami, insynuacjg lub przedstawia prawdziwe informacje w sposoéb, ktory
tworzy fatszywy obraz rzeczywistosci[6].

Eskalacja narraciji — proces, w ktérym pojedyncza krytyczna wypowiedz poprzez
efekt kaskadowy przeksztatca sie w szerszg narracje powielang przez kolejne
konta i grupy uzytkownikéw (czasem z wykorzystaniem mechanizmow sztucznego
wzmacniania popularnosci tresci — np. sieci botéw), organizacje lub media.
Eskalacja jest sygnatem, ze zagrozenie przestaje by¢ incydentalne [7].

Manipulacja kontekstem - technika polegajgca na wyrywaniu wypowiedzi,
danych lub obrazéw z ich pierwotnego kontekstu, tak aby zmieni¢ ich znaczenie.
Jest jedng z najczestszych form atakow na NGO [8].

Mikrospotecznos¢ obronna - grupa najbardziej zaangazowanych sojusznikow
i sympatykow organizacji, ktorzy spontanicznie wzmacniajg jej komunikaty, bronig
jej wiarygodnosci i neutralizujg dezinformacje w swoich sieciach kontaktéw [9].

Misinformacja - rozpowszechnianie nieprawdziwych tresci bez intencji
wyrzadzenia szkody. W praktyce moze byc¢ réwnie grozna, jak dezinformacja,
poniewaz jest chetnie podchwytywana i wzmacniana przez algorytmy [10].

Monitoring - regularne obserwowanie mediéw spotecznosciowych i przestrzeni
informacyjnej pod katem wzmianek o organizaciji, jej dziataniach i kluczowych
tematach. Monitoring umozliwia wczesne wykrywanie zagrozen, obserwacje ich
rozwoju na osi czasu oraz weryfikacje skali potencjalnego kryzysu[11].

Odpornos¢ informacyjna — zdolnos¢ organizacji do prowadzenia stabilnej, spojnej
komunikacji mimo presji dezinformacyjnej, kryzysow i manipulacji. Obejmuje
zaréwno procedury, jak i relacje z odbiorcami[12].

Procedura kryzysowa - zestaw ustalonych wczesniej dziatan i decyzji, ktore
organizacja podejmuje w przypadku wystgpienia ataku narracyjnego lub kryzysu
komunikacyjnego. Jej celem jest umozliwienie szybkiej, skoordynowanej

https://cyberpolicy.nask.pl/1577-2/ (dostep: 17.12.2025).
https://blogs.cornell.edu/info2040/2023/12/12/how-network-effects-and-information-
cascades-relates-to-fake-news-on-social-media/ (dostep: 17.12.2025).
https://www.nask.pl/magazyn/jak-rozpoznac-manipulacje-w-sieci-nie-badz-narzedziem-
trolli (dostep: 17.12.2025).
https://www.techpolicy.press/grassroots-content-moderation-might-be-a-solution-to-
election-misinformation/ (dostep: 17.12.2025).
https://www.nask.pl/magazyn/dezinformacja-misinformacja-i-malinformacja-czym-sie-
roznia (dostep: 17.12.2025).
https://o-m.pl/artykul/monitoring-marki-w-sieci-czym-co-i-jak-monitorowac (dostep:
17.12.2025).
https://www.communications.gov.uk/publications/resist-3-building-resilience-to-
information-threats/ (dostep: 17.12.2025).
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i przemyslanej reakcji, co pozwala unikng¢ btedéw wynikajgcych z chaosu i presji
czasu[13].

Reakcja eskalujaca — paradoksalna sytuacja, w ktérej préba obrony lub
wyjasnienia prowadzi do zaognienia kryzysu. Zamiast uspokoi¢ sytuacje,
emocjonalna lub zbyt pospieszna odpowiedz nadaje atakowi dodatkowg range
i energie[14].

Reakcja wygaszajaca — dziatanie, ktore odbiera energie wrogiej narracji, zamiast
jg eskalowac. Polega na spokojnym przedstawieniu kluczowych faktow i kontekstu,
by wytrgci¢ argumenty z rgk atakujgcych i da¢ poczucie bezpieczenstwa
niezdecydowanym odbiorcom [15].

Ryzyko narracyjne — prawdopodobienstwo, ze dana narracja zaszkodzi reputaciji,
wiarygodnosci lub skutecznosci dziatan organizacji. W praktyce o jego skali
decyduje potencjat wiralowy danej narracji: to, jak silne budzi emocje i jak tatwo
moze by¢ powielana przez kolejnych uzytkownikéw [16].

Wroga narracja — spojny zestaw argumentow i kodow jezykowych, ktérych celem
jest spadek zaufania do organizacji lub grupy spotecznej. Bazuje na emocjach,

a nie faktach. Jest odporna na rzeczowg krytyke — kazda proba obrony jest

w jej ramach przedstawiana jako dowdd winy. Jej sita rosnie wraz z kazdym
powtdrzeniem [17].

Stownik ten ma charakter roboczy i moze by¢ uzupetniany wraz z rozwojem

doswiadczen organizacji. Jego celem jest utatwienie wspdlnego rozumienia

zagrozen informacyjnych i podejmowanie decyzji na podstawie tych samych
definicji.

https://www.goodonepr.pl/komunikacja-kryzysowa (dostep: 17.12.2025).
https://ladetre.pl/firmowy-kryzys-wizerunkowy-w-social-media-jak-go-rozpoznac-i-
reagowac-na-czas (dostep: 17.12.2025).
https://www.goodonepr.pl/komunikacja-kryzysowa (dostep: 17.12.2025).
https://sigwatch.com/when-emerging-narratives-become-reputational-threats-how-to-
track-shifts/ (dostep: 17.12.2025).
https://www.maecenata.eu/en/2025/09/24/the-anti-ngo-narrative-the-attempt-to-
delegitimise-civil-society-2/ (dostep: 17.12.2025).
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Organizacje pozarzgdowe funkcjonujg dzis w srodowisku informacyjnym,

ktore przeszto w ostatniej dekadzie fundamentalng transformacje. Media
spotecznosciowe nie sg juz jedynie kanatem komunikacji ani narzedziem
prezentacji swojej dziatalnosci — staty sie gtdwng przestrzenia, gdzie ksztattuje
sie wizerunek organizacji, zaufanie do jej dziatan oraz spoteczna interpretacja jej
intencji. W tej przestrzeni NGO muszg mierzyc¢ sie nie tylko z przekazem innych
organizacji, ale przede wszystkim z zalewem angazujgcych emocjonalnie tresci,
ktore czesto sg wzmacniane przez algorytmy platform spotecznosciowych.

Kluczowg zmiang jest przesuniecie osi obiegu informaciji. O tym, ktore tresci
docierajg do odbiorcow, coraz rzadziej decyduje ich merytoryczna wartosg,

a coraz czesciej zdolnosc¢ do wywotania reakcji emocjonalnej. Algorytmy premiujg
zaangazowanie, konflikt i prostote przekazu, co stawia organizacje spoteczne
przed paradoksalnym wyzwaniem: muszg by¢ odpowiedzialne i precyzyjne,
konkurujgc o uwage na arenie, gdzie zasady gry dyktowane sg przez emocje

i uproszczenia.

W sSwiecie rzgdzonym przez algorytmy krytyka rzadko przybiera forme otwartej
polemiki i wymiany argumentéw. Czesciej jest to proces narracyjny — stopniowe
budowanie obrazu organizacji jako niekompetentnej, stronniczej, szkodliwej lub
majgcej ukrytg agende. Takie narracje mogg rozwijac¢ sie powoli poprzez aluzje,
szyderstwa i stygmatyzujgce etykiety, a ich sita polega na tym, ze dziatajg na
poziomie emociji, przez co sg odporne na argumenty merytoryczne [1]. Dla wielu
NGO oznacza to koniecznos¢ zmiany myslenia: z reagowania na pojedyncze
komentarze na rozumienie szerszego kontekstu narracyjnego.

Istotnym elementem tej nowej rzeczywistosci jest takze fragmentacja odbiorcow.
Organizacje nie komunikujg sie juz ze spdjng, stosunkowo jednolitg publicznoscia,
lecz z wieloma grupami rownolegle funkcjonujgcymi w zréznicowanych bankach
informacyjnych. Ten sam komunikat moze by¢ wiec odbierany skrajnie odmiennie
w zaleznosci od pogladow danej grupy oraz kontekstu, w ktérym zostanie

1 https://www.maecenata.eu/en/2025/09/24/the-anti-ngo-narrative-the-attempt-to-
delegitimise-civil-society-2/ (dostep: 17.12.2025).
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umieszczony lub skomentowany [2]. W praktyce oznacza to, ze nawet tresci
neutralne mogg zosta¢ wykorzystane jako paliwo do eskalacji wrogich nastrojow.

Rozdziat ten ma na celu pomoc organizacjom zrozumie¢ logike wspotczesnego
$rodowiska informacyjnego. Swiadomos$é rzadzacych nim mechanizméw jest dzis
wazniejsza niz umiejetnos¢ wygrywania pojedynczych sporow. To wtasnie ona
pozwala budowac¢ komunikacje odporng na dezinformacje i stanowi pierwszy krok
do zaprojektowania bezpiecznej, stabilnej i dtugofalowej obecnosci organizacji

w mediach spotecznosciowych.

Dlaczego NGO staly sie celem dezinformacji

Organizacje pozarzgdowe coraz czesciej stajg sie celem dezinformacji nie dlatego,
Ze popetniajg btedy komunikacyjne, lecz dlatego, ze zajmujg w przestrzeni
publicznej pozycje szczegodlnie wrazliwg. Dziatajg bowiem w najbardziej zapalnych
obszarach zycia publicznego — tam, gdzie Scierajg sie wartosci, emocje i interesy —
a jednoczesnie nie dysponujg instrumentami wtadzy, ktére pozwalatyby im
skutecznie narzucac witasng narracje. W efekcie sg postrzegane jako wygodny

i niskokosztowy cel ataku: mozna je dyskredytowacé bez ryzyka natychmiastowych
reperkusji prawnych czy politycznych [3].

Jednym z kluczowych powoddw takiego stanu rzeczy jest wysoki poziom zaufania,
ktory organizacje pozarzgdowe zbudowaty przez lata. Z perspektywy strategow
dezinformacji podwazenie wiarygodnosci NGO jest skutecznym sposobem na
ostabienie catych obszaréw debaty publicznej — od praw cztowieka, poprzez
pomoc humanitarng, az po tak zapalne tematy, jak ekologia czy migracja. Zamiast
atakowac konkretne decyzje rzadu, tatwiej jest zdyskredytowac podmioty, ktore je
monitorujg, krytykujg lub uzupetniaja.

NGO sg rowniez podatne na dezinformacje ze wzgledu na charakter swojej
komunikacji. Czesto postugujg sie jezykiem normatywnym, opartym na
wartosciach, empatii i jezyku moralnej powinnosci. W ekosystemie informacyjnym,
ktory jest zoptymalizowany pod katem generowania emocji, taki jezyk bywa tatwy
do wyrwania z kontekstu i przeksztatcenia w narracje o ,ideologii”, ,stronniczosci”
lub ,ukrytych interesach”. Dezinformacja nie musi wowczas polemizowac

z faktami. Wystarczy sugestia ztych intencji lub podwazanie motywacji organizacji.

Kolejnym czynnikiem sprawiajgcym, ze NGO stajg sie celem dezinformacji,

jest fundamentalna dysproporcja sit. Atakujgcy czesto dysponujg zasobami -
specjalistyczng wiedzg i czasem — ktérych brakuje organizacjom dziatajgcym

w permanentnym niedoczasie i bez rozbudowanego zaplecza analitycznego

czy prawnego. Ta asymetria sprawia, ze wroga narracja moze rozwijac¢ sie bez
przeszkdd i zyskiwac na wiarygodnosci, zanim NGO zdgzy w ogole zidentyfikowad

https://pmc.ncbi.nim.nih.gov/articles/PMC8923337/ (dostep: 17.12.2025).
S. Hummel, P. Schubert, The anti-NGO narrative: The attempt to delegitimise civil society,
Berlin 2025.



C

Rozdziat 1. Nowa rzeczywistos$¢ informacyjna NGO ) ( 19 )

1.2.

zagrozenie. Z perspektywy atakujgcego to strategia niskiego ryzyka
i maksymalnego efektu.

Nie bez znaczenia pozostaje rowniez fakt, ze NGO czesto dziatajg w obszarach,
wokot ktérych toczg sie najostrzejsze spory ideologiczne. Tematy takie jak
migracje, prawa mniejszosci, pomoc uchodzcom, ochrona srodowiska czy
praworzgdnosc¢ sg szczegolnie podatne na uproszczenia i narracje bazujgce na
prostych, pierwotnych emocjach (strach, gniew). W takich kontekstach organizacje
spoteczne bywajg przedstawiane jako ,strona sporu”, nawet jesli ich dziatania majg
wytgcznie charakter pomocowy lub ekspercki.

Wreszcie, dezinformacja wobec NGO czesto petni funkcje posrednia. Atak

na organizacje spoteczng rzadko jest celem samym w sobie. Czesto chodzi

o zniechecenie odbiorcow do idei, ktdrg ona promuje, ostabienie zaufania do
instytucji posredniczacych lub wytworzenie ogdlnego poczucia chaosu. W takiej
atmosferze trudniej prowadzic¢ racjonalng debate, a tatwiej narzucac¢ uproszczone,
czarno-biate tresci[4].

Jezeli spojrzymy na te zjawiska z dystansu, wytonig sie trzy kluczowe reguty
rzgdzgce atakami na organizacje pozarzgdowe.

Atak na NGO to czesto atak na posrednika. Celem nie jest zniszczenie
samej organizacji, tylko podwazenie zaufania do idei, ktérg ona
uwiarygadnia.

Staboscia NGO nie jest to, co robia, lecz to, jakie wartosci
reprezentuja. Ich misyjnos¢, niezaleznos$c¢ i oparcie na zaufaniu czynig je
idealnym celem w spolaryzowanym swiecie.

Dezinformacja nie musi obala¢ faktow - wystarczy, ze zatruje
intencje. Dlatego klucz do obrony to nie tylko wytgczne prostowanie
ktamstw, ale tez strategiczne zarzgdzanie wtasng wiarygodnoscia.

Rola algorytmdw i emocji w mediach spotecznosciowych

Wspodtczesne media spotecznosciowe nie sg neutralnym kanatem komunikacji,
lecz precyzyjnie zaprojektowanym ekosystemem, ktorego celem jest monetyzacja
uwagi. Zarzadzajgce nim algorytmy premiujg tresci utrzymujgce uzytkownika jak
najdtuzej na platformie, dzieki czemu maksymalizujg zyski z reklam[5]. To one
dyktujg warunki: decydujg, co i komu zostanie pokazane oraz jak dtugo dany
temat pozostanie w obiegu. W praktyce oznacza to, ze o zasiegu komunikatow
NGO coraz rzadziej przesgdza rzetelnos¢ publikowanych tresci, a coraz czesciej
zdolnos¢ do wywotania emocjonalnej reakcji.

https://cihrs.org/unprecedented-attacks-on-ngos-in-the-eu/?lang=en (dostep:
17.12.2025).
https://knightcolumbia.org/content/understanding-social-media-recommendation-
algorithms (dostep: 17.12.2025).
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Algorytmy mediow spotecznosciowych premiujg tresci, ktérych gtdbwnym celem
jest pozyskanie uwagi i sprowokowanie uzytkownika do interakcji: komentarzy,
udostepnien czy zostawienia reakcji. Emocje — zwtaszcza te negatywne, jak
gniew, oburzenie czy lek — sg dla systemu najsilniejszym sygnatem , atrakcyjnosci”
tresci[6]. Jesli algorytm przewiduje, ze dany typ tresci mocniej oddziatuje na
odbiorce, wigksza jest szansa, ze wyswietli go w aktualnosciach. W tym sensie
emocja staje sie nie tyle dodatkiem do tresci, ile jej gtdwnym nosnikiem.

To wywraca zasady gry do gory nogami. W logice algorytmoéw komunikaty oparte
na faktach i niuansach z definicji przegrywajg z tresciami grajgcymi na emocjach.
System nie jest w stanie docenic¢ intencji NGO ani spotecznej wartosci ich dziatan —
widzi tylko klikniecia i komentarze. Tres¢, ktdra nie przykuwa uwagi w utamku
sekundy, jest skazana na niewidzialno$¢ — natychmiast znika pod naporem bardziej
angazujgcych przekazéw [7].

Ta logika tworzy idealne warunki dla dezinformacji i manipulacji. Wrogie narracje
sg zazwyczaj skrojone pod algorytmy: zaprojektowane tak, by wywotac silne
negatywne emocje, takie jak oburzenie, poczucie zagrozenia czy moralna
wyzszosc¢. Paradoksalnie kazda reakcja — nawet komentarz wyrazajgcy oburzenie
czy proba obrony - staje sie paliwem, ktdre napedza zasieg ataku. W efekcie
algorytm wzmacnia przekazy szkodliwe nie pomimo ich krytyki, ale wtasnie przez

nig.

Istotnym mechanizmem jest takze personalizacja. Algorytmy profilujg
uzytkownikéw na podstawie ich wczesniejszych reakciji, by dostarczac im

coraz bardziej dopasowane tresci[8]. Skutkuje to powstawaniem baniek
informacyjnych, w ktérych okreslone narracje — w tym dezinformacyjne — ulegaja
ciggtemu wzmocnieniu. Dla NGO jest to strategiczne wyzwanie: dementi nie
trafia do odbiorcéw dezinformaciji, poniewaz algorytm skutecznie izoluje ich od
komunikatow sprzecznych z ich swiatopoglagdem.

Zrozumienie tych mechanizmdéw pozwala porzuci¢ iluzje, ze media
spotecznosciowe sg neutralnym narzedziem. To toksyczny ekosystem
informacyjny z witasnymi, bezwzglednymi prawami. Skuteczne dziatanie w nim
nie polega na walce z pojedynczymi zagrozeniami, lecz na adaptacji do jego
fundamentalnych zasad.

Po pierwsze, emocja jest waluta, a fakty balastem. Algorytm promuje to, co
wywotuje silne reakcje, systemowo spychajgc na margines tresci oparte na
niuansach, logice i rzetelnosci. Po drugie, kazda reakcja to paliwo. W tej logice
proba obrony lub sprostowania wrogiej narracji jest przez algorytm odczytywana
jako sygnat zaangazowania, co paradoksalnie zwigksza jej zasieg. Po trzecie,
algorytm jest architektem izolacji. Personalizacja nie tylko zamyka odbiorcow

6 https://cordis.europa.eu/article/id/430608-trending-science-social-media-making-us-
angrier-study-reveals/pl (dostep: 17.12.2025).

7  https://www.zoomsphere.com/blog/why-social-media-engagement-dies-after-you-post-
nice-things (dostep: 17.12.2025).

8 https://strefawiedzy.swps.pl/component/content/article/algorytmy-i-banki-informacyjne-
kto-i-jak-decyduje-co-widzisz?catid=11 (dostep: 17.12.2025).
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w bankach informacyjnych, ale aktywnie utrudnia dotarcie do nich z jakimkolwiek
komunikatem, ktéry mégtby podwazac ich przekonania.

Czym rozni sie krytyka od ataku narracyjnego

Zadna organizacja dziatajgca publicznie nie uniknie krytyki, to naturalne. A jesli
krytyka jest rzetelna, pozwala korygowac btedy i wzbogaca debate. Granica
zostaje jednak przekroczona, gdy tego typu odpowiedz porzuca fakty na rzecz
ataku na same fundamenty: wiarygodnos¢, intencje i prawo organizacji do
zabierania gtosu. Wtedy nie jest juz dialogiem, lecz atakiem narracyjnym, ktérego
celem jest zniszczenie, a nie naprawa.

Roznica jest fundamentalna. Krytyka rozlicza z dziatan, atak uderza w tozsamos¢.
Ta pierwsza, nawet jesli ostra, jest ograniczona do konkretnej sprawy — analizuje,
co i jak zrobita organizacja, opiera sie na faktach. Atak narracyjny natomiast
przenosi ciezar z konkretnych dziatan na tozsamos¢ organizacji. Jego celem nie
jest znalezienie rozwigzania czy wyjasnienie watpliwosci, lecz zatrucie wizerunku -
tak, by organizacja trwale jawita sie jako niewiarygodna, stronnicza lub szkodliwa.

Istotne réznice widoczne sg tez w warstwie struktury przekazu. Krytyka

jest z natury incydentalna — odnosi sie do konkretnej sytuacji i nie musi by¢
powtarzana, by przyniesc¢ rezultat. Atak narracyjny jest skuteczny dzieki
systematycznemu powielaniu. Te same tezy, etykiety i insynuacje pojawiajg sie

w wielu kanatach, przez co budujg ztudzenie powszechnej opinii. Nawet jesli
poszczegdlne przekazy sg pozornie neutralne, to wiasnie ich suma tworzy spdjna,
negatywna narracje.

Atak narracyjny to gra pozoréw. Rzadko kiedy uderza wprost. Zamiast tego
podsuwa odbiorcy tropy —ironig, tendencyjnie dobrane fakty, pytania retoryczne —
by sprowokowac go do samodzielnego wyciggniecia oskarzycielskich wnioskdéw.
Taki atak jest niemal niemozliwy do obalenia (bo jak zdementowac cos, co nie
zostato powiedziane?) i niewidoczny dla systeméw moderacji, co w srodowisku
zarzgdzanym przez algorytm daje ogromng przewage.

Kluczowym wyzwaniem staje sie wiec precyzyjna diagnoza zagrozenia. Pomylenie
tych dwodch zjawisk ma fatalne skutki: reakcja na krytyke jak na atak prowadzi do
eskalacji, a traktowanie ataku jak krytyki — do normalizacji ktamstwa. Najwigkszym
btedem, jaki moze popetni¢ organizacja, jest wiec nieprawidtowe zdefiniowanie
tego, z czym sie mierzy. Od tej decyzji zalezy bowiem cata reszta.

Typowe btedy organizacji w reakcji na ataki

W obliczu ataku narracyjnego, pierwszy, naturalny odruch — natychmiastowa
obrona - jest jednoczesnie najwiekszg strategiczng putapka. Poczucie krzywdy,
presja czasu i obawa o reputacje pchajg do impulsywnego dziatania czesto bez
chtodnej oceny sytuacji. Taka emocjonalna odpowiedz, zamiast gasi¢ pozar, staje
sie dla niego paliwem. Dostarcza wrogiej narracji energii i — co kluczowe — poprzez

NIW
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tadunek emocjonalny i potencjalnie wyzsze zaangazowanie internautéw w obrebie
takiego komunikatu, sygnalizuje algorytmom, ze warto jg dalej promowac.

Nie nalezy reagowac na kazdg forme krytyki jak na atak. Kiedy organizacja
angazuje sie w dtugie spory z pojedynczymi uzytkownikami, prébujgc za wszelka
cene ,wygrac dyskusje”, ponosi trzy rodzaje strategicznych kosztow. Po pierwsze,
eskaluje konflikt, bo nadaje mu niepotrzebng range. Po drugie, wyczerpuje swoje
zasoby — czas i energie — ktore mogtyby by¢ wykorzystane efektywniej. Po trzecie,
traci kontrole nad wtasng narracjg, pozwalajgc, by to atakujgcy definiowali tematy
debaty.

Kolejng putapka jest nadmiernie defensywny ton. Komunikacja

w stylu nadmiernego zaprzeczenia — petna szczegotowych usprawiedliwien

i gorgczkowych zapewnien o wtasnej niewinnosci — w oczach obserwatordéw jest
sygnatem stabosci lub poczucia winy [9]. Dla atakujgcych jest to czytelny znak, ze
ich dziatania sg uzasadnione i przynoszg skutek, a wiec warto je kontynuowac.

Réwnie niebezpieczny jest brak wewnetrznej spojnosci. Nieskoordynowane,

by¢ moze wrecz sprzeczne komunikaty réznych oséb reprezentujgcych
organizacje wptywajg negatywnie na jej wiarygodnosc i tworzg wrazenie braku
kontroli. Chaos komunikacyjny utatwia zadanie atakujgcym: pozwala swobodnie
wyrywacé wypowiedzi z kontekstu i budowac narracje o niekompetenciji.
Organizacje, w ktdrych brakuje klarownych procedur komunikacji kryzysowej, sg
szczegolnie wrazliwe na ataki narracyjne.

Analiza potencjalnego zagrozenia powinna skupia¢ sie nie tylko na tresci wrogich
wpisow, ale tez uwzgledniac strukture budowanej narracji (takze w dtuzszym
przedziale czasowym), emocji, jakie opowies¢ ta ma wywotac¢ w odbiorcy,

oraz potencjalnych celéw wrogiego oddziatywania. Skutecznos$¢ reakcji obniza
sie rowniez przez nadmierne skupienie na warstwie faktograficznej kosztem
narracyjnej. Gdy odpowiedz ignoruje jezyk, ton i kontekst emocjonalny, przestaje
by¢ zrozumiata dla niezdecydowanych odbiorcow. Staje sie jedynie kolejnym
gtosem w jatowej polemice. Same fakty, bez osadzenia ich w angazujgcej
narracji [10], nie majg wystarczajgcej sity, by zneutralizowac¢ dezinformacje.

Btedem jest takze milczenie, kiedy sytuacja wymaga odpowiedzi. ,Postawa
strusia” czy ,syndrom oblezonej twierdzy”, motywowane obawg przed eskalacjg,
skutkujg biernoscig w momencie, gdy wroga narracja sie umacnia. Taki brak reakcji
jest ryzykowny, poniewaz czesto zostaje zinterpretowany jako przyznanie racji
atakujgcym.

A. Alias, H.M. Zahari, M.H. Kamarulzaman, Defensive strategies in crisis communication:
Analysing reputation management in the high-stakes media event, ,International Journal
of Academic Research in Business and Social Sciences” 2025, vol. 15, no. 2, s. 495-502.
S. Cho, K. Gower, Framing effect on the public’s response to crisis: Human interest frame
and crisis type influencing responsibility and blame, ,Public Relations Review” 2006,

vol. 32, no. 4, s. 420-422.
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Skuteczna obrona zaczyna sie od rozpoznania strategicznych putapek, w ktére
najtatwiej wpasg¢, kiedy dziatamy pod presja. Jak pokazuje analiza, wiekszos¢
bteddw popetnianych w kryzysie sprowadza sie do trzech destrukcyjnych
mechanizmow.

Putapka eskalacji. Zbyt emocjonalna, defensywna lub nieselektywna
reakcja, ktora zamiast gasi¢ spor, tylko go roznieca i marnuje cenng
energie zespotu.

Putapka nieadekwatnosci. Préba zbijania narracji samymi faktami
lub wewnetrzny chaos komunikacyjny, co czyni dziatania organizacji
nieskutecznymi i moze by¢ wykorzystane do budowania percepcji
braku profesjonalizmu.

Putapka biernosci. Ignorowanie narastajgcego zagrozenia z obawy
przed konfrontacjg, co w praktyce oznacza oddanie pola bez walki

i przyzwolenie na utrwalenie ktamstwa.
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Czym w praktyce jest
dezinformacja
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Dezinformacja rzadko bywa prostym, tatwym do zdemaskowania ktamstwem.
Znacznie czesciej to subtelne budowanie narracji stopniowo podwazajgcej sposob,
w jaki postrzegana jest organizacja. Dla organizacji pozarzagdowych oznacza to, ze
zagrozeniem nie sg pojedyncze fatszywe informacje, lecz uporczywie powielane
schematy, ktdre — nawet jesli wykorzystujg fragmenty prawdy — sg zaprojektowane
w celu konsekwentnego niszczenia zaufania[11].

W praktyce tego rodzaju dziatania koncentrujg sie na manipulacji kontekstem,

nie na fatszowaniu faktow. Wypowiedzi sg wyrywane z pierwotnego sensu, dane
prezentowane selektywnie, a dziatania NGO interpretowane w sposéb sugerujgcy
ukrytg agende. Czesto wystarczy pozornie niewinna technika — zmiana akcentow,
ironia, pytanie retoryczne — aby neutralny komunikat stat sie argumentem na
rzecz tezy o ,stronniczosci” czy ,niekompetencji”. Taka strategia nie musi nikogo
przekonywac tu i teraz. Jej celem jest metodyczna erozja zaufania oparta na
zasadzie ,kropla drgzy skate”.

Wrogie komunikaty wymierzone w organizacje spoteczne czesto cechuje pozorna
racjonalnosc. Atak rzadko przybiera forme otwartego oskarzenia, czesciej jest
kamuflowany jako ,stuszne pytanie”, ,troska o interes publiczny” lub ,obiektywna
analiza”. Taki jezyk utrudnia jednoznaczng reakcje, co pozwala szkodliwym
tresciom funkcjonowac w przestrzeni publicznej i stopniowo normalizowacd
negatywny wizerunek organizacji[12].

Dezinformacja to w praktyce proces kaskadowy. Impulsem jest pojedynczy
incydent lub wypowiedz, ktéra nastepnie ulega szybkiemu powielaniu i mutacji
w sieci. Kazda kolejna interakcja dodaje nowg interpretacje, dzieki czemu tworzy
warianty wzmacniajgce te samg nadrzedng teze. W pewnym momencie narracja
stopniowo uniezaleznia sie od pierwotnego zrddta: kolejni uczestnicy dyskusji

https://www.sciencedirect.com/science/article/abs/pii/S2352250X23001811 (dostep:
18.12.2025).
https://www.mcsweeneys.net/articles/it-isnt-misinformation-if-its-phrased-as-a-series-
of-completely-unhinged-rhetorical-questions (dostep: 18.12.2025).
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nie odnoszg sie juz do faktéw, lecz do samej — narastajgcej — narracji[13]. W ten
sposdb incydent zostaje przeksztatcony w samowzmacniajgca sie strukture.
Proba sprostowania pojedynczego faktu staje sie nieskuteczna, bo nie narusza
fundamentéw catej rozbudowanej juz opowiesci.

Btedem jest zaktadanie, ze za kazdg dezinformacjg stoi jeden swiadomy projektant.
Jej sita czesto bierze sig z rozproszonego oddolnego mechanizmu: wielu
uzytkownikéw dziata w dobrej wierze lub z przekonania, wewnatrz swoich baniek
informacyjnych, powiela i uwiarygadnia fatszywe tresci. Algorytmy platform jedynie
przyspieszajg te dynamike poprzez faworyzowanie komunikatow wywotujgcych
silne emocje, bez wzgledu na ich prawdziwosc.

Zbierajgc powyzsze ustalenia w catos¢, mozna wiec stwierdzic, ze z perspektywy
operacyjnej dezinformacja to strategia zatruwania wizerunku oparta nie na
fatszowaniu faktéw, lecz na systematycznym podwazaniu intencji.

Jej narzedziami s manipulacja kontekstem i pozorna racjonalnosé, a sitg
napedowa — oddolne zaangazowanie wzmacniane przez algorytmy. Celem

nie jest zwyciestwo w debacie, tylko jej uniemozliwienie poprzez zniszczenie
zaufania do jednego z jej uczestnikow.

Dezinformacja, misinformacja, manipulacja kontekstowa

Cho¢ w powszechnym rozumieniu dezinformacja i misinformacja czesto
traktowane sg jako to samo zjawisko, z perspektywy obrony przed atakiem
narracyjnym dzieli je fundamentalna réznica. Pierwsza jest celowym atakiem,
druga — niezamierzonym btedem. Kazda z nich wymaga zupetnie innej reakcji.
W tym rozdziale przedstawiamy wiec definicje operacyjne, ktérych celem
jest nie tyle teoretyczna precyzja, ile dostarczenie uzytecznego narzedzia do
podejmowania decyzji.

Dezinformacja to celowe dziatanie, ktérego istotg jest niszczenie zaufania,
najczesciej poprzez manipulacje, niekoniecznie otwarty fatsz. Wobec organizacji
pozarzgdowych na ogét przybiera ona forme subtelnej narracji, ktora insynuuje
zte intencje, ukryte powigzania lub ideologiczng stronniczo$¢. Tym, co odréznia jg
od btedu czy rzetelnej krytyki, jest wtasnie wroga intencja — Swiadome dgzenie do
dyskredytacji, a nie wyjasnienia faktow.

Misinformacja to niezamierzone wprowadzanie w btgd. Jej zrodtem jest pomytka,
nadinterpretacja lub skréot myslowy, a nie Swiadoma chec¢ zaszkodzenia [14].
Paradoksalnie to wtasnie brak ztej woli moze czyni¢ jg niebezpieczng — do
rozprzestrzeniania szkodliwych tresci mogg bowiem przyczynic sie rowniez
sympatycy i sojusznicy, co uwiarygadnia fatsz w oczach innych. W efekcie, cho¢

N. Rabb, L. Cowen, J.P. de Ruiter, M. Scheutz, Cognitive cascades: How to model (and
potentially counter) the spread of fake news, ,PLoS ONE” 2022, vol. 17, no. 1, s. 1-8.
https://www.nask.pl/magazyn/dezinformacja-misinformacja-i-malinformacja-czym-sie-
roznia (dostep: 17.12.2025).
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intencja jest niewinna, ostateczna szkoda dla reputacji moze by¢ réwnie dotkliwa
jak w przypadku celowego ataku, zwtaszcza gdy algorytmy nagrodza tres¢ za jej
potencjat angazowania odbiorcow.

Manipulacja kontekstem to jedna z najczestszych technik stosowanych wobec
NGO. Jej istotg jest wykorzystanie autentycznych materiatéw — informacji,
wypowiedzi czy zdje¢ — w sposob, ktory catkowicie wypacza ich pierwotny
sens[15]. Osigga sie to przez wyodrebnianie cytatéw, pomijanie niewygodnych
danych czy modyfikacje neutralnej tresci poprzez dodanie ztosliwego komentarza
lub pytania retorycznego. Sita tej techniki tkwi w pozorach wiarygodnosci: operuje
ona na prawdzie, by stworzy¢ fatszywy obraz, co sprawia, ze jest niezwykle trudna
do jednoznacznego sprostowania.

Z perspektywy organizacji pozarzgdowej kluczowe jest zrozumienie, ze te

trzy zjawiska nie dziatajg w izolacji, a stanowig element jednego ekosystemu.
Dezinformacja inicjuje wrogg narracje, misinformacja zapewnia jej oddolny

zasieg, a manipulacja kontekstowa nadaje jej pozory wiarygodnosci i utrudnia
sprostowanie. Dlatego skuteczna reakcja nie moze ograniczac sie do weryfikacji
faktow, lecz musi obejmowac analize intencji i kontekstu oraz ocene potencjalnych
scenariuszy eskalacji.

Najczestsze formaty atakow na NGO

Rozréznienie miedzy dezinformacjg, misinformacjg a manipulacjg kontekstem
stanowi fundament analityczny. Jednak w realnym Swiecie zjawiska te przybierajg
konkretne, powtarzalne formy zoptymalizowane pod kagtem specyfiki komunikacji
w mediach spotecznosciowych. Rzadko mamy wiec do czynienia z merytoryczna
polemika. Znacznie czesciej bedzie to zbidr gotowych, tatwych do powielenia
schematow. Rozpoznanie tych formatdéw jest podstawg skutecznej obrony. Ponizej
omawiamy te, z ktérymi organizacje pozarzgdowe spotykajg sie najczesciej.

Atak insynuacyjny nie operuje na faktach, polega na podsuwaniu
oskarzycielskich podejrzen. Przybiera forme sugestywnych pytan
(,Czy ktos sprawdzit, kto ich finansuje?”) lub aluzji, ktére nie formutuja
zarzutu wprost, lecz prowokujg odbiorce do samodzielnego wyciggniecia
negatywnych wnioskéw [16]. Taki format jest niezwykle skuteczny,
poniewaz proba sprostowania nieistniejgcego zarzutu tylko go
uwiarygadnia i wzmacnia.

Etykietowanie i przypisywanie intencji — jego celem jest narzucenie
prostej, negatywnej tozsamosci[17], takiej jak ,ideologiczna”,
Lupolityczniona” czy ,oderwana od rzeczywistosci”. Taka etykieta
przestaje opisywac dziatania, a zaczyna definiowac samg organizacje.

https://www.nask.pl/magazyn/jak-rozpoznac-manipulacje-w-sieci-nie-badz-narzedziem-
trolli#2-manipulacja-kontekstem (dostep: 17.12.2025).

M. Innes, Techniques of disinformation: Constructing and communicating , soft facts”
after terrorism, ,British Journal of Sociology” 2020, vol. 71, no. 2, s. 284-299.
https://www.maecenata.eu/en/2025/09/24/the-anti-ngo-narrative-the-attempt-to-
delegitimise-civil-society-2/ (dostep: 17.12.2025).
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Dzieki temu jej kazda kolejna aktywnosc¢ jest z gory interpretowana

w sposOb potwierdzajgcy narzucong fatszywa narracje.

Wyrywanie z kontekstu - technika polegajgca na izolacji pojedynczego
elementu (zdania, zdjecia, danych) od jego pierwotnego znaczenia[18].
Wyodrebniony fragment jest nastepnie prezentowany jako

rzekomy dowod niekompetenciji lub ztych intencji. W logice mediéw
spotecznosciowych taki uproszczony, sensacyjny wycinek zawsze
bedzie miat wiekszy potencjat wiralowy niz petne, zniuansowane
wyjasnienie.

Ironia i oSmieszanie - techniki te, czesto w formie memodw lub
sarkastycznych komentarzy, stuzg do maskowania agresji pod ptaszczem
humoru. Pozwala to na wyrazanie wrogosci w sposob spotecznie
akceptowalny [19], a jednoczes$nie generuje silne zaangazowanie. Ironia
petni tu podwadjng strategiczng funkcje: z jednej strony skutecznie
niszczy powage i wiarygodnosc¢ celu, a z drugiej — stanowi tarcze
ochronng, bo pozwala atakujgcemu w kazdej chwili wycofac sie na
pozycje ,to tylko zart”.

Atak personalny - technika, ktéra omija merytoryczng dyskusje

o dziataniach organizacji, by uderzy¢ bezposrednio w jej przedstawicieli.
Narracja skupia sie wowczas na rzekomych wadach, motywacjach czy
przesztosci konkretnych oséb [20]. Ma to wywotac efekt mrozacy —
zastraszy¢ i zniecheci¢ do publicznej aktywnosci — a w konsekwencji
ostabi¢ catg organizacje od wewnatrz.

Atak pozorujacy racjonalnag krytyke — w tym przypadku jego sita tkwi
w opakowaniu — spokojnym tonie i odniesieniach do danych, wykresow
czy jezyka analitycznego [21]. W praktyce jednak rdzen przekazu jest
zmanipulowany poprzez operowanie na potprawdach, fatszywych
przestankach lub tendencyjnej selekcji informacji. Jest to wyjagtkowo
podstepna forma ataku, poniewaz wymaga od odbiorcy specjalistycznej
wiedzy, by dostrzec oszustwo ukryte pod ptaszczem obiektywizmu.

Wszystkie te formaty tgczy kluczowa cecha: asymetria. Sg zaprojektowane tak,
by obrona oparta na faktach i logice byta z géry nieskuteczna, a sama proba
sprostowania wzmacniata atak. Dlatego ich rozpoznanie to nie tylko kwestia
identyfikacji zagrozenia, ale przede wszystkim klucz do zrozumienia, ze nalezy
zmieni¢ zasady odpowiedzi: z prostowania klamstw na dekonstrukcje samej
metody ataku.

https://www.nask.pl/magazyn/jak-rozpoznac-manipulacje-w-sieci-nie-badz-narzedziem-
trolli#2-manipulacja-kontekstem (dostep: 17.12.2025).

G. Hodson, C. Macinnis, Derogating humor as a delegitimization strategy in intergroup
contexts, ,Translational Issues in Psychological Science” 2016, vol. 2, no. 1, s. 63-74.

J.B. Pryor, G.D. Reeder, A.E. Monroe, The infection of bad company: Stigma by
association, ,Journal of Personality and Social Psychology” 2012, vol. 102, no. 2, s. 224~
241.

A. Hammerli, C. Beisbart, D. Griining, K. Reuter, The illusion of credibility: How the
pseudosciences appear scientific, ,Proceedings of the Annual Meeting of the Cognitive
Science Society” 2025, vol. 47.
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Eskalacja wrogiej narracji rzadko bywa gwattownym wybuchem. Zazwyczaj jest to
stopniowy proces, ktérego dynamika przebiega w kilku przewidywalnych fazach.
Zrozumienie tej sekwencji pozwala organizacjom pozarzagdowym rozpoznac
zagrozenie na wczesnym etapie i zareagowac, zanim szkodliwa opowiesc utrwali
sie w Swiadomosci odbiorcow i stanie sie trwatym elementem wizerunku.

Pierwszym etapem jest inicjacja. Wszystko zaczyna sie od zalgzka narracji -

z pozoru nieistotnego impulsu informacyjnego. Moze to by¢ wyrwany z kontekstu
cytat, krytyczny komentarz, ironiczny post lub sugestywne pytanie. Na tym etapie
przekaz ma niewielki zasieg i czesto bywa ignorowany. Kluczowe jest jednak to,
Ze zawiera on potencjat narracyjny: uproszczong teze, insynuacje ztych intencji lub
emocjonalny haczyk, ktory prowokuje do reakcji.

Drugi etap to wzmocnienie. Pierwotny impuls zostaje powielony i wzmocniony
przez kolejne konta lub spotecznosci, czesto w zmodyfikowanej formie. Pojawiajg
sie powtdrzenia tej samej tezy, uzycie podobnych sformutowan i pierwsze
stygmatyzujgce etykiety. Algorytmy dostrzegajg rosngce zaangazowanie

i zaczynajg promowac tres¢, co prowadzi do rozszerzenia zasiegu narracji poza
pierwotne srodowisko [22].

Etap trzeci to normalizacja. Krytyczny przekaz traci status incydentu, a zaczyna
funkcjonowac jako ,jedna z opinii” w debacie. W tym momencie wroga narracja
pojawia sie w komentarzach pod neutralnymi lub niezwigzanymi z nig tresciami,
staje sie skrotem myslowym i punktem odniesienia w kolejnych dyskusjach.
Zaczynajg jg powiela¢ nawet osoby niezwigzane z pierwotnym atakiem, czesto
nieznajgce jej zrodta [23].

Etap czwarty to eskalacja instytucjonalna. Narracje podejmujg bardziej
rozpoznawalne konta, influencerzy lub media. Cytuja jg jako ,gtos opinii publicznej”
lub ,narastajgcg kontrowersje”. Pojawiajg sie zgdania wyjasnien, co stawia
organizacje w defensywie. Na tym etapie kazda jej reakcja, w tym proba obrony,
ryzykuje dalszym nagto$nieniem sprawy [24].

Etap piaty to utrwalenie (faza chroniczna). W tej fazie narracja uniezaleznia

sie od faktéw i biezgcych wydarzen. Staje sie toksycznym elementem wizerunku
organizacji przywotywanym przy kazdej okazji. Nawet skuteczne sprostowania
nie sg w stanie jej wyeliminowac, poniewaz przekaz dziata juz na poziomie emocji
i skojarzen, a nie rzetelnej informac;ji [25].

S.J. Barela, Digital disinformation operations: Part | — Synthetic forces vs. humans and
human rights, Geneva 2024, s. 2-5.

A. Zubiaga, A. Aker, K. Bontcheva, M. Liakata, R. Procter, Detection and resolution of
rumours in social media: A survey, ,ACM Computing Surveys” 2018, vol. 51, no. 2, s. 3—-7.
https://sensika.com/blog/battling-disinformation-in-the-digital-age-with-sensika/
(dostep: 19.12.2025).

U.K.H. Eckeriin., The psychological drivers of misinformation belief and its resistance to
correction, ,Nature Reviews Psychology” 2022, vol. 1, s. 13-29.
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Powyzszy model eskalacji ilustruje przede wszystkim proces stopniowej utraty
kontroli nad narracjg. Na poczatku organizacja ma jeszcze inicjatywe i moze
ksztattowac dyskusje. W pdzniejszych fazach staje sie juz tylko reaktywnym
uczestnikiem debaty, ktdérej reguty, tempo i emocjonalny ton dyktujg przeciwnicy.
Dlatego wczesna interwencja jest nie tyle kwestig gaszenia pozaru, ile
fundamentalng decyzjg o zachowaniu strategicznej inicjatywy.
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Wczesnhe wykrywanie
zagrozen

Skuteczna obrona przed dezinformacjg zaczyna sie na dtugo przed samg reakcjg —
od wczesnego rozpoznania zagrozenia. Najwieksze straty wizerunkowe, jakie
ponoszg organizacje pozarzgdowe, wynikajg nie z samego faktu pojawienia sie
wrogich tresci, lecz z ich zbyt p6znego zauwazenia. Dopiero wczesne wykrycie
pozwala dziata¢ w sposéb przemyslany i proporcjonalny do skali problemu, a nie
pod presjg rozwijajgcego sie kryzysu.

Wspétczesne zagrozenia narracyjne rzadko przybierajg forme frontalnego ataku.
Znacznie czesciej jest to suma z pozoru nieistotnych sygnatéw: powtarzalnych
komentarzy, zmiany tonu dyskusji, ironicznych aluzji czy nagtego zainteresowania
konkretnym, dawno zamknietym watkiem. Pojedynczo mogg wydawac sie bez
znaczenia, ale systematycznie obserwowane tworzg wzorzec zwiastujgcy rozwoj
wrogiej narracji. Zadaniem organizacji w tym kontekscie nie jest wiec reagowanie
na kazdy z nich, lecz dostrzeganie modelu oddziatywania.

By stworzy¢ fundament skutecznego monitoringu, nie potrzebujemy
zaawansowanych narzedzi analitycznych, wystarczy do tego regularnos¢

i dyscyplina. Krotkie, cykliczne przeglady wzmianek i komentarzy pozwalajg
znacznie szybciej wychwyci¢ niepokojgce zmiany niz jednorazowe, intensywne
analizy przeprowadzane dopiero w ogniu kryzysu. Ten rozdziat pokazuje, jak
prowadzic taki prosty, regularny monitoring wtasnego otoczenia informacyjnego,
kiedy nie dysponujemy specjalistycznymi narzedziami.

Wczesne wykrywanie to jednak nie tylko obserwacja, ale przede wszystkim ocena.
Kluczowym wyzwaniem jest odréznienie realnego zagrozenia od codziennego
szumu informacyjnego. Nadmierna czujnosc i reagowanie na kazda krytyczna
uwage, jak juz zauwazylisSmy, moze byc¢ rownie szkodliwe, co biernosc, i prowadzic¢
do niepotrzebnej eskalacji. Dlatego ten rozdziat wprowadza rowniez praktyczne
kryteria, ktére pomagajg oceni¢ skale problemu i podjg¢ decyzje o ewentualnej
reakcji.
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Co monitorowac: nazwa organizacji, projekty, osoby

Wczesne wykrywanie zagrozen informacyjnych zaczyna sie od swiadomego
okreslenia, co doktadnie powinno podlega¢ monitoringowi. Dla organizacji
pozarzgdowych kluczowe jest objecie obserwacja nie tylko wtasnej nazwy, ale
takze szerszego ekosystemu pojec i 0sob, ktére mogg stac sie nosnikiem wrogich
narracji. Ograniczenie monitoringu wytgcznie do oficjalnej nazwy organizacji czesto
prowadzi do przeoczenia pierwszych sygnatéow eskalaciji.

Podstawowym obszarem monitoringu jest nazwa organizacji oraz jej skroty

i warianty jezykowe. Warto uwzglednia¢ zaréwno oficjalng nazwe, jak i potoczne
okreslenia, btedne zapisy, skroty uzywane w mediach spotecznosciowych oraz
hasztagi. Ataki narracyjne czesto zaczynajg sie od nieformalnych lub wypaczonych
form nazwy (dodatkowo moga stac sie one etykietg), ktdre trudniej automatycznie
powigzac z organizacjg, a ktore funkcjonujg swobodnie w komentarzach i memach.

Drugim kluczowym obszarem sg projekty, kampanie i dziatania realizowane
przez NGO. Wrogie narracje rzadko atakujg catg organizacje jednoczesnie;
znacznie czesciej koncentrujg sie na konkretnym projekcie, ktory staje sie
pretekstem do szerszych uogodlnien. Monitorowanie nazw projektéw, ich skrétow,
haset promocyjnych oraz kluczowych tematdéw pozwala szybko wychwyci¢
moment, w ktérym krytyka projektu zaczyna przechodzi¢ w atak na organizacje
jako catosc.

Trzecim istotnym elementem sg osoby zwigzane z organizacjq: liderzy,
cztonkowie zarzadu, eksperci, rzecznicy oraz osoby wypowiadajgce sie
publicznie. Ataki narracyjne bardzo czesto przybierajg forme personalizacji -
zamiast krytykowac dziatania NGO, narracja skupia sie na rzekomych cechach,
motywacjach lub przesztosci konkretnych oséb. Monitorowanie nazwisk (takze
w potgczeniu z ironicznymi okresleniami lub przezwiskami) pozwala wczesniej
dostrzec takie przesuniecie.

Warto rowniez zwracac uwage na potaczenia tematyczne, w ktérych organizacja
lub jej przedstawiciele sg zestawiani z kontrowersyjnymi hastami, grupami lub
narracjami politycznymi. Takie zestawienia czesto sg sygnatem préby przypisania
NGO okreslonej tozsamosci lub intencji. Wczesne zauwazenie tych kontekstow
umozliwia ocene ryzyka, zanim narracja stanie sie powszechna.

Celem monitoringu nie jest wychwycenie kazdej wzmianki, lecz identyfikacja
zmian wzorcow komunikacyjnych. Pojawienie sie nowych okreslen,
powtarzalnych fraz czy podobnych zarzutéw w réznych miejscach powinno by¢
traktowane jako sygnat ostrzegawczy.

Sygnaty ostrzegawcze: piki (peaks), powtarzalnosgé, jezyk

Wczesne wykrywanie zagrozen opiera sie na obserwacji zmiany wzorcow
komunikacyjnych, a nie tylko pojedynczych wypowiedzi. Najwazniejsze sygnaty
ostrzegawcze to nagty wzrost aktywnosci, powtarzalnos¢ przekazu oraz charakter
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uzywanego jezyka. Kazdy z tych elementdw z osobna moze by¢ nieistotny, jednak
ich wspotwystepowanie jest zazwyczaj oznakg poczatku eskalacji narracyjne;.

Pierwszym sygnatem jest nagty, nienaturalny wzrost aktywnosci okreslany
mianem ,,piku” (z ang. peak — lokalny szczyt na wykresie liniowym). Chodzi

o gwattowny przyrost liczby komentarzy, wzmianek lub reakcji, ktérego nie da
sie wyttumaczy¢ biezgca dziatalnoscig komunikacyjng organizacji. Szczegdlnie
niepokojacy jest wzrost pojawiajgcy sie poza standardowymi godzinami
aktywnosci, w bardzo krotkim czasie lub jednoczesnie na wielu platformach. Tak
skokowa dynamika zazwyczaj wskazuje na zewnetrzny impuls — np. publikacje,
mem lub zrzut ekranu, ktéry zainicjowat fale reakcji.

Drugim istotnym sygnatem jest powtarzalnosé tresci. Jesli w réznych

miejscach zaczynajg pojawiac sie te same sformutowania, zarzuty lub pytania,
prawdopodobnie mamy do czynienia nie z rozproszong krytyka, lecz z ksztattujgca
sie narracjg. Powtarzalnos¢ moze dotyczy¢ zaréwno tresci (,wiadomo, kto za

nimi stoi”), jak i formy — podobnych konstrukcji zdan, ironicznych zwrotow czy
charakterystycznych etykiet. Nawet jesli wypowiedzi pochodzg od réznych
uzytkownikéw, ich podobienstwo sygnalizuje, ze przekaz zaczyna sie replikowac.

Trzecim, czesto najbardziej miarodajnym sygnatem ostrzegawczym jest zmiana
tonu i jezyka dyskusji. Eskalacja zaczyna sie w momencie, gdy rzeczowe
komentarze ustepujg miejsca insynuacjom, ironii i stygmatyzujgcym uogdlnieniom
(,oni zawsze”, ,tego typu organizacje”). Typowe staje sie przypisywanie intencji
(,chodzi im tylko o pienigdze”) oraz uzywanie jezyka emocjonalnego. To znak,

ze celem przestata by¢ ocena konkretnych dziatan, a stato sie nim podwazenie
samego prawa organizacji do funkcjonowania w debacie publicznej.

W praktyce kluczowe jest rozumienie, ze sita tych sygnatow lezy w ich synergii.
Pojedynczo moga by¢ nieistotne: nagty wzrost aktywnosci bywa przypadkowy,

a krytyczny komentarz to normalny element debaty. Jednak gdy wystepujg
jednoczesnie, gdy wzrostowi aktywnosci towarzyszy powtarzalnos¢ tych samych
tez i zmiana jezyka na bardziej agresywny —to znak dla zespotu komunikacyjnego,
ze nalezy uruchomic¢ monitoring i pogtebiong analize, nawet jesli publiczna reakcja
nie jest jeszcze konieczna.

Prosty monitoring bez specjalistycznych narzedzi

Skuteczny monitoring zagrozen informacyjnych nie wymaga zaawansowanych
systemow ani drogich narzedzi. Dla wiekszosci organizacji pozarzgdowych
kluczowe jest wypracowanie prostych, regularnych nawykow, ktore pozwalajg
na wczesnym etapie wychwyci¢ zmiany w ich otoczeniu informacyjnym.
Najwazniejszym zasobem w takim monitoringu jest konsekwencja, a nie
technologia.

Podstawowym narzedziem jest regularny, manualny przeglad wiasnych
kanatow komunikacji. Krotkie, codzienne sprawdzenie komentarzy pod postami,
reakcji na publikacje i wiadomosci prywatnych pozwala szybko zauwazy¢ zmiane
tonu lub pojawienie sie powtarzalnych zarzutéow. Szczegdlng uwage nalezy
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zwracac na komentarze, ktére znaczgco odbiegajg od dotychczasowego stylu
dyskus;ji lub pojawiajg sie w duzej liczbie w krotkim czasie.

Drugim elementem jest systematyczne sprawdzanie wzmianek o organizaciji
w wyszukiwarkach i na platformach spotecznosciowych. Regularne
wpisywanie nazwy organizacji, nazw projektow czy nazwisk kluczowych oséb
(np. na Facebooku, X, w Google) pozwala zweryfikowac, czy nie pojawiajg sie
one w nowych, potencjalnie szkodliwych kontekstach. Takg kontrole wystarczy
przeprowadzac raz lub dwa razy w tygodniu. Aby usprawnic ten proces, gotowe,
rozbudowane zapytania do wyszukiwarki mozna zapisa¢ w jednym tatwo
dostepnym miejscu (np. w pliku tekstowym).

Skuteczny monitoring powinien objg¢ takze kluczowe dla organizacji nisze
tematyczne - takie jak grupy dyskusyjne, fora czy profile lideréw opinii. Celem nie
jest sledzenie catej sieci, lecz identyfikacja kilku strategicznych miejsc, w ktérych
regularnie toczg sie rozmowy na tematy powigzane z dziatalnoscig NGO. Zmiana
nastrojow w tych wtasnie niszach jest czesto wczesnym sygnatem ostrzegawczym
wyprzedzajgcym szerszg eskalacje narracji.

Waznym, cho¢ czesto pomijanym elementem monitoringu jest wykorzystanie
potencjatu wiasnego zespotu. Pracownicy i wolontariusze sg naturalnymi
»Czujnikami”, ktdérzy jako pierwsi mogg dostrzec niepokojgce sygnaty w swoich
bankach informacyjnych. Kluczowe jest stworzenie prostego kanatu wewnetrznego
(np. dedykowanego adresu e-mail lub czatu) umozliwiajgcego im szybkie

i nieformalne przekazywanie takich informacji do osoby odpowiedzialnej za
komunikacje.

Celem podstawowego monitoringu nie jest kompleksowa analiza danych, lecz
wykrywanie anomalii: nagtych wzrostéw aktywnosci, powtarzalnych schematéw

i zmian w jezyku debaty. Dopiero kumulacja takich sygnatow, jak pisalismy
wczesniej, powinna by¢ dla organizacji przestankg do uruchomienia pogtebionej
analizy lub skorzystania z zaawansowanych narzedzi. Do tego momentu regularny,
manualny przeglad jest wystarczajacy.

Jak prowadzi¢ tygodniowy przeglad potencjalnych zagrozen

Tygodniowy przeglad potencjalnych zagrozen to proste, regularne dziatanie,
ktore pozwala organizacji zachowac orientacje w swoim otoczeniu
informacyjnym i unikng¢ reagowania dopiero w sytuacji kryzysowej. Jego celem
jest wczesne wytapywanie trenddw, zmian tonu i potencjalnych zagrozen, zanim
przerodzg sie one w trwatg narracje. Nie wymaga to szczegoétowej analizy danych.
Kluczowe znaczenie ma regularnos¢ — lepiej przeprowadzac krotki przeglad co
tydzien niz sporadycznie wykonywac rozbudowang analize.

Przeglad nalezy zaczg¢ od oceny ekspozycji organizacji w sieci w minionym
tygodniu. Analiza powinna koncentrowac sie na wykryciu anomalii. Czy
odnotowano nietypowy wzrost liczby komentarzy lub wzmianek? Czy pojawity sie
nowe watki w dyskusji? Czy rozmowy toczyty sie w standardowych kanatach, czy
tez przeniosty sie do nowych, nieobserwowanych dotgd miejsc? Celem nie jest
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poréwnywanie suchych danych liczbowych, lecz identyfikacja odchylert od normy,
ktére mogg zwiastowac zmiane narracyjna.

Drugim krokiem jest identyfikacja powtarzalnych wzorcow narracyjnych.
Podczas przegladu nalezy odnotowac, czy w dyskusji zaczynajg pojawiac sie te
same zarzuty, pytania lub charakterystyczne sformutowania. Ich powtarzalnosg,
nawet w spokojnym tonie, jest sygnatem krystalizowania sie spojnej narracji.
Kluczowe jest przy tym rozréznienie, czy krytyka nadal dotyczy konkretnych
dziatan, czy tez nastepuje przesuniecie w strone podwazania intencji

i tozsamosci organizaciji.

Trzecim elementem jest analiza tonu i nacechowania emocjonalnego dyskusji.
Nalezy zwrdci¢ uwage, czy rzeczowe wypowiedzi ustepujg miejsca ironii,
pogardzie, stygmatyzujgcym uogdlnieniom czy jezykowi podsycajgcemu lek. Taka
zmiana czesto zwiastuje eskalacje i jest jednym z najwczesniejszych sygnatéw
ostrzegawczych. Pojawienie sie nowych, negatywnych etykiet lub metafor
opisujgcych organizacje powinno zosta¢ odnotowane jako potencjalne zagrozenie
wymagajgce statej obserwaciji.

Na tej podstawie nalezy dokona¢ wstepnej oceny ryzyka. Wystarczy prosta,
trzystopniowa klasyfikacja:

B niskie ryzyko: incydentalne, nieskoordynowane komentarze;

B srednieryzyko: pojawienie sie powtarzalnych motywow, rosngce
zaangazowanie w obrebie tresci negatywnych;

B wysokie ryzyko: eskalacja jezyka, nowe kanaty dystrybucji tresci lub
wzmocnienie narracji przez konta o duzym zasiegu.

Celem tej oceny nie jest podjecie natychmiastowej akcji. To sygnat dla zespotu, ze
nalezy przygotowac odpowiednie zasoby oraz scenariusze odpowiedzi.

Tygodniowy przeglad ryzyka powinien by¢ kazdorazowo zwienczony krotka
notatkg wewnetrzng, ktéra dokumentuje kluczowe obserwacje i wnioski.

Taka systematyczna archiwizacja pozwala sledzi¢ ewolucje narracji w czasie

i podejmowac decyzje na podstawie danych, a nie tylko biezgcych wrazen. W ten
sposob przeglad ryzyka przestaje by¢ tylko czynnoscig kontrolng, a staje sie
fundamentem budowania organizacyjnej odpornosci.
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Analiza narracjii ocena
zagrozenia

4.1.

Wczesne wykrycie potencjalnego zagrozenia to dopiero punkt wyjscia do analizy.
RoOwnie istotne jest zrozumienie, z jakim typem narracji ma do czynienia
organizacja i jakie realne ryzyko sie z nig wigze. Nie kazda krytyczna dyskusja
jest kryzysem i nie kazda wroga narracja ma ten sam potencjat niszczacy.
Kluczowe jest wiec przejscie od obserwacji statystycznej (liczba wzmianek,
komentarzy) do oceny jakosciowej: analizy sensdw, intencji i dynamiki przekazu.

Analiza narracji polega na przejsciu od badania pojedynczych komunikatéw do
rekonstrukcji catego budowanego przez nie obrazu. Kluczowe jest zrozumienie,
jaki wizerunek organizaciji jest kreowany, jakie cechy s3 jej przypisywane

i jakie emocje ma to wywotaé u odbiorcow. Wrogie narracje, nawet te powstajgce
oddolnie, rzadko sg chaotyczne. Zazwyczaj szybko krystalizujg sie w spdjng forme
opartg na powtarzalnych motywach, metaforach i kodach jezykowych.

Ten rozdziat przedstawia narzedzia analityczne, ktore pozwalajg zdekonstruowac
narracje poprzez roztozenie jej na czynniki pierwsze: nadawce, kanaty dystrybucji,
dominujgcy tadunek emocjonalny oraz potencjat wiralowy. Taka analiza pozwala
odréznic incydentalne kryzysy od zagrozen o charakterze strategicznym
mogacych trwale zaszkodzi¢ reputacji organizacji. Szczegdlng uwage poswiecamy
momentom przetomowym, w ktérych narracja przekracza granice waskich grup

i zaczyna przenikac¢ do gtdwnego nurtu debaty.

Ocena zagrozenia nie polega na przewidywaniu ,najgorszego mozliwego
scenariusza”, lecz na realistycznej analizie potencjalnych konsekwencji. Dla NGO
realnym zagrozeniem jest nie tylko utrata reputacji. Kryzys wizerunkowy niesie
konkretne skutki operacyjne: spadek zaufania darczyncéw, utrudniong wspotprace
z instytucjami publicznymi czy presje wywierang na zespot. Dlatego ocena narracji
musi zawsze uwzgledniac¢ kontekst dziatalnosci organizacji i jej najbardziej
wrazliwe obszary.

Kto atakuje: profil nadawcy i kanat dystrybucji

Analiza wrogiej narracji rozpoczyna sie od identyfikacji nadawcy oraz kanatu
dystrybuciji. To, kto mowi i gdzie mowi, ma czesto wieksze znaczenie niz sama
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tres¢ wypowiedzi. Ten sam komunikat opublikowany przez anonimowe konto
bedzie miat inny ciezar gatunkowy niz identyczna teza powielona przez profil
opiniotworczy lub medium o duzym zasiegu.

Profil nadawcy pozwala wstepnie oceni¢ intencje i potencjat eskalacyjny narraciji.
W praktyce NGO najczesciej spotykajg sie z kilkoma typami nadawcow:

pojedynczymi uzytkownikami reagujgcymi emocjonalnie;
kontami wyspecjalizowanymi w krytyce okreslonych tematéw;
profilami o wyraznym zabarwieniu ideologicznym;

kontami anonimowymi, ktdre regularnie inicjujg ataki na rézne
organizacje.

Kluczowym celem tej analizy jest wiec rozréznienie, czy mamy do czynienia
z incydentem, czy z powtarzalnym wzorcem dziatania.

Analiza nadawcy skupia sie na ocenie jego sity przebicia i autorytetu. Sama
liczba obserwujgcych bywa mylgca. Profil silnie osadzony w zwartej, aktywnej
grupie tematycznej moze by¢ znacznie grozniejszy niz konto o duzym, lecz
pasywnym audytorium. Dlatego kluczowe jest sprawdzenie, czy nhadawca
potrafi realnie mobilizowa¢ innych: czy jego tresci sg chetnie udostepniane,
komentowane i cytowane. To wtasnie ta zdolnos¢ do generowania interakcji
Swiadczy o prawdziwym potencjale eskalacyjnym.

Analiza kanatu to w istocie ocena srodowiska, w ktérym rozwija sie narracja.
Kazdy kanat - od sekcji komentarzy na portalach spotecznosciowych, poprzez
grupy tematyczne, az po komunikacje medialng — charakteryzuje sie inng
specyfika. Kanaty zamkniete lub potzamkniete (grupy, fora) dziatajg jak inkubatory,
w ktérych wroga narracja dojrzewa, zanim wypusci pgczki do otwartej przestrzeni.
Z kolei wejscie tematu do medidéw lub na profile opiniotwdrcze jest momentem
krytycznym, poniewaz nadaje wrogiej tezie range publicznego problemu i znacznie
utrudnia jej wygaszenie.

Nalezy réwniez monitorowa¢ migracje narracji miedzy roznymi

platformami. Jesli identyczne tezy pojawiajg sie rownolegle w wielu serwisach
spotecznosciowych i w zewnetrznych publikacjach, jest to wyrazny sygnat
ostrzegawczy. Moze to oznaczac dwie rzeczy: przekaz wyrwat sie z hermetycznej
banki i zaczat zy¢ wtasnym zyciem w gtdwnym nurcie debaty lub trwa
skoordynowana akcja informacyjna z prawdopodobiennstwem wzmacniania
dotarcia tresci w sposOb zautomatyzowany. Obie okolicznosci znaczaco utrudniajg
zatrzymanie eskalaciji.

Gtownym celem tego procesu jest ocena, czy narracja ma potencjat do dalszej
ekspansiji, nie przypisywanie winy konkretnym podmiotom. Wiedza o tym,

kto jest nadawcg i jakimi kanatami sie postuguje, stuzy wytgcznie dobraniu
proporcjonalnej strategii obronnej. Pozwala zdecydowac, czy sytuacja wymaga
jedynie monitoringu, interwencji wewngtrz organizacji, czy tez przygotowania
petnowymiarowej publicznej odpowiedzi.
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4.2. Na jakiej emocji zbudowany jest atak

Kazda wroga narracja, niezaleznie od swojej formy, jest zasilana okreslong emocja
bazowa. Nawet jesli komunikat sprawia wrazenie rzeczowego i neutralnego, jego
sita oddziatywania wynika z ukrytego tadunku emocjonalnego. Zidentyfikowanie
emocjonalnego rdzenia narracji jest warunkiem koniecznym skutecznej obrony.
Proba polemiki z trescig przy jednoczesnym zignorowaniu napedzajgcych jg emocji
jest strategicznym btedem, ktdry najczesciej prowadzi do eskalacji konfliktu.

Ponizej wskazujemy typy emocji, na bazie ktérych budowane sg ataki narracyjne.

Gniew i oburzenie. Ataki zdominowane przez te emocje majg charakter
impulsywny i konfrontacyjny. Sg intensywne, ale z natury nietrwate. Cho¢
algorytmy promujg je ze wzgledu na wysokie zaangazowanie [1], ich dynamika
szybko wygasa, o ile nie zostanie podtrzymana z zewnatrz. Strategiczne ryzyko
dla NGO polega tu gtdwnie na pokusie wigczenia sie w emocjonalng wymiane zdan,
co natychmiast zwigekszytoby zasieg narracji.

Lek. To narzedzie stuzgce do trwatego pozycjonowania organizacji jako wroga.
Narracje oparte na strachu sg stabilniejsze niz te oparte na gniewie, poniewaz
uderzajg w gtebsze potrzeby psychologiczne odbiorcéw (bezpieczenstwo,
kontrola) [2]. Lek zamyka na argumenty i sprzyja polaryzacji, co czyni te ataki
szczegodlnie niebezpiecznymi w dtuzszej perspektywie.

Pogardai dystans. To strategia delegitymizacji totalnej. W przeciwienstwie

do gniewu, ktory zaktada konflikt, pogarda odmawia organizacji prawa do
obrony, pozycjonujac jg jako byt moralnie lub intelektualnie nizszy, gorszy,
napietnowany [3]. Taka narracja jest dewastujgca, poniewaz zwalnia odbiorcéw
z jakichkolwiek przejawow empatii i zrozumienia. Pogarda dziata wolniej,

ale gtebiej — tworzy bariere obojetnosci, ktorg niezwykle trudno przetamac
argumentami. Jest to jedna z najtrudniejszych do odwrdcenia form ataku
wizerunkowego.

Ironia i kpina. To taktyka asymetryczna. Zamiast merytorycznej krytyki
wykorzystuje humor i sarkazm do erozji autorytetu. W srodowisku mediow
spotecznosciowych jest to bron podwdjnie skuteczna: ma wysoki potencjat
wiralowy i paralizuje obrone — w koncu kazda powazna odpowiedz na ,zart” naraza
organizacje na dalsze o$mieszenie.

Niebezpieczng dynamike tworzg takze narracje wykorzystujace poczucie
niesprawiedliwosci, krzywdy (resentyment). Organizacja jest w nich
przedstawiana jako czes¢ uprzywilejowanej elity zerujgcej na zasobach naleznych

1 https://knightcolumbia.org/content/engagement-user-satisfaction-and-the-amplification-
of-divisive-content-on-social-media (dostep: 19.12.2025).

2 A.Sangalang, Y. Ophir, J.N. Cappella, The potential for narrative correctives to combat
misinformation, ,,Journal of Communication” 2019, vol. 69, no. 3, s. 298-319.

3 A.H. Fischer, I.J. Roseman, Beat them or ban them: The characteristics and social
functions of anger and contempt, ,Journal of Personality and Social Psychology” 2007,
vol. 93, no. 1, s. 103-115.
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innym. To narracja o wysokim potencjale eskalacyjnym, poniewaz daje atakujgcym
cos$ wiecej niz emocje — daje im poczucie moralnej wyzszosci. Przekonanie,

ze walczg o ,,przywrdécenie sprawiedliwosci”, czyni ich niezwykle odpornymi

na argumenty merytoryczne. W praktyce jest to hybryda emocjonalna tgczaca

w sobie eksploatacje leku, gniewu i pogardy.

Zrozumienie emocji napedzajgcych atak nie oznacza zgody na agresje, lecz

jest chtodng kalkulacjg niezbedng do prawidtowego dziatania — zachodzi tu
koniecznos¢ stosowania taktycznej empatii. Wiedza o tym, ze gniew gasnie sam,
lek wymaga bezpieczenstwa, a pogarda zywi sie naszg staboscig, pozwala NGO
zachowac sprawczos¢ we wiasnej komunikacji. Zamiast reagowac instynktownie,
organizacja moze wtedy swiadomie zarzgdzac temperaturg sporu dzieki dobraniu
odpowiednich narzedzi do wygaszenia konfliktu.

Czy narracja ma potencjat eskalacyjny

Samo istnienie wrogiej narracji to jeszcze nie dowod nadchodzgcego kryzysu.
Kluczowym zadaniem analitycznym jest odréznienie szumu informacyjnego

od realnego zagrozenia poprzez ocene potencjatu eskalacyjnego. Chodzi

o zidentyfikowanie, czy dany przekaz ma cechy (potencjat wiralowy, dopasowanie
do nastrojoéw, wsparcie algorytmow), ktére umozliwig mu przekroczenie masy
krytycznej i transformacje z incydentu w trwaty element debaty. Wtasciwa
diagnoza tego potencjatu chroni organizacje przed dwoma btedami: marnowaniem
zasobow na walke z cieniem oraz zlekcewazeniem iskry mogacej wywotac pozar.

Pierwszym czynnikiem ryzyka jest tatwos¢é powielania. Jesli trzon oskarzenia

da sie sprowadzi¢ do jednego hasta, mema lub etykiety — zachowujgcych pewien
sens nawet po wyrwaniu z kontekstu — potencjat eskalacyjny wzrasta. W ekonomii
uwagi przekazy ztozone i zniuansowane przegrywajg z tymi, ktére sg proste,
skrotowe i emocjonalne - te ostatnie sg bowiem naturalnie faworyzowane przez
mechanizmy algorytmiczne.

Drugi czynnik to zgodnos¢ wrogiej narracji z juz istniejacymi lekami,
uprzedzeniami czy liniami podziatu politycznego. Atak na NGO wpisujacy

sie w szersze, gorgce spory — o tozsamos¢, bezpieczenstwo czy przywileje
okreslonych grup — zyskuje dodatkowg site nosnga. Algorytmy wzmacniajg nastroje
juz istniejgce w debacie.

Trzecim sygnatem potencjalnej eskalacji jest dywersyfikacja kanatow
dystrybuciji[4]. Kiedy tezy z sekcji komentarzy zaczynajg migrowac do kolejnych
postow, grup tematycznych czy publikacji zewnetrznych, rozpoczyna sie faza
podwyzszonego ryzyka. Szczegodlnie grozne jest zjawisko ,odrywania sie”
narracji od zrodta, gdy zaczyna ona funkcjonowac samodzielnie jako ,,gtos opinii
publicznej” lub ,kontrowersja”.

Ch.J. Vargo, L. Guo, Networks, big data, and intermedia agenda setting: An analysis of
traditional, partisan, and emerging online media, ,Journalism & Mass Communication
Quarterly” 2017, vol. 94, no. 4, s. 1032.
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Kolejny element to przycigganie nowych aktorow. Ryzyko rosnie skokowo, gdy
do dystrybucji narracji wigczajg sie kolejne podmioty spoza pierwotnej banki:
influencerzy, liderzy opinii czy konta o duzym zasiegu. To dowdd, ze przekaz
zyskat uniwersalng atrakcyjnosc i przekroczyt granice swojej niszy. Na tym etapie
dynamika eskalacji przyspiesza, a okno mozliwosci cichego rozwigzania kryzysu
bezpowrotnie sie zamyka.

Ostatnim, ale nie najmniej waznym sygnatem jest zauwazalna zmiana tonu
narracji — zaostrzenie jezyka to sygnat mobilizacji. Kiedy ironia zamienia sie

w oskarzenia, a pytania w zgdania, napiecie narasta. Taki jezyk wymusza reakcje,
polaryzuje odbiorcow i przycigga uwage medidow poszukujgcych tematu.

W praktyce ocena potencjatu eskalacyjnego sprowadza sie do weryfikacji

pieciu kluczowych zmiennych. Ryzyko kryzysu rosnie, gdy narracja jest tatwa

do powielenia (proste hasta, memy) i rezonuje z aktualnymi lekami spotecznymi.
Jesli zaczyna migrowac¢ miedzy kanatami (np. z komentarzy do postow), nalezy
rozpoczg¢ aktywny monitoring. Punktem zwrotnym jest moment, w ktérym do
ataku dotgczajg nowi, wptywowi aktorzy spoza pierwotnej grupy krytykow, a ton
dyskusji zaostrza sie i przechodzi od ironii do twardych zadan - to faza kryzysowa.
Wspotwystepowanie tych czynnikdw to jednoznaczny sygnat, ze organizacja

nie ma do czynienia z incydentem, lecz z rozwijajgcym sie atakiem systemowym
wymagajgcym zdecydowanych dziatan.

Matryca ryzyka narracyjnego (niskie / Srednie / wysokie)

Matryca ryzyka narracyjnego stanowi praktyczne narzedzie decyzyjne, ktore
umozliwia organizacjom pozarzadowym przetozenie wnioskow wynikajacych
z obserwacji jakosciowych na konkretne dziatania. Jej gtdwnym celem jest
utatwienie szybkiej odpowiedzi na pytanie, czy i w jakiej formie organizacja
powinna zareagowac — bez tworzenia precyzyjnej prognozy rozwoju sytuacji.
Narzedzie to opiera sie na wyrdznieniu trzech poziomdw ryzyka - niskiego,
sredniego i wysokiego — definiowanych na podstawie zasiegu narracji, jej
powtarzalnosci, dominujgcych emocji oraz wykorzystywanych kanatéow dystrybuciji.

Z ryzykiem niskim mamy do czynienia w sytuacjach incydentalnych

i krotkotrwatych. Wowczas negatywny przekaz ogranicza sie do pojedynczych
komentarzy lub wpiséw, nie jest powielany i nie wykracza poza waskie grono
odbiorcéw. Choc jezyk moze by¢ krytyczny lub ironiczny, nie zawiera on
trwatych etykiet ani oskarzen, ktére podwazatyby wiarygodnos¢ catej organizaciji.
W takich przypadkach rekomendowang strategig jest wnikliwa obserwacja przy
jednoczesnym powstrzymaniu sie od publicznej polemiki. Nalezy pamietac, ze
interwencja na tym etapie mogtaby nadac narracji niepozgdang widocznosc¢

i niepotrzebnie uruchomi¢ mechanizmy eskalacyjne.

Ryzyko srednie wystepuje, gdy narracja zaczyna sie powtarzac i zyskiwac
na spoéjnosci. Te same zarzuty lub sformutowania pojawiajg sie w réznych
przestrzeniach, a dyskusja stopniowo wykracza poza swoj pierwotny kontekst.
Dominujgcymi emocjami stajg sie lek lub poczucie niesprawiedliwosci, natomiast
jezyk krytyki coraz czesciej odnosi sie do intencji organizaciji, a nie tylko do jej
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konkretnych dziatan. Na tym etapie zaleca sie podjecie dziatan przygotowawczych
wewnatrz zespotu: zebranie faktéw, uzgodnienie wspdlnego stanowiska oraz
opracowanie neutralnego komunikatu, ktory bedzie gotowy do uzycia w przypadku
dalszej eskalaciji.

Ryzyko wysokie oznacza, ze narracja zyskata szeroka rozpoznawalnos¢é

i funkcjonuje wielokanatowo. W dyskusje angazujg sie podmioty o duzym
zasiegu, media lub liderzy opinii, a komunikat przybiera forme otwartych oskarzen,
zagdan lub ocen normatywnych. Silne emocje towarzyszgce takiemu przekazowi
moga realnie wptynac¢ na relacje organizacji z partnerami, darczyncami czy
instytucjami publicznymi. W tej sytuacji niezbedna jest przemyslana reakcja
publiczna oparta na faktach i spokojnym tonie, potgczona z uruchomieniem
procedur zarzgdzania kryzysowego, ktére zostang szczegétowo omowione

w dalszej czesci podrecznika.

Kluczem do skutecznego wykorzystania matrycy jest jej regularne
stosowanie. Nalezy pamietad, ze ryzyko narracyjne ma charakter dynamiczny -
moze ono rosngc¢ lub male¢ w zaleznosci od dziatan organizacji oraz zmian

w otoczeniu informacyjnym. Dlatego ocena sytuacji powinna by¢ procesem
cyklicznym, a decyzje komunikacyjne muszg opierac¢ sie na aktualnej analizie
ryzyka, a nie na emocjach czy presji chwili. Dzieki temu narzedziu NGO moze
zachowac¢ odpowiednie proporcje w dziataniu i unika¢ btedow wynikajgcych
zaréwno z przesadnej reakcji, jak i z braku odpowiedzi na realne zagrozenie.



CZESC II]
REAGOWANIE
NA DEZINFORMACJE






Kiedy reagowac,
a kiedy nie

Jednym z najwiekszych wyzwan w procesie zarzgdzania dezinformacja jest
podjecie fundamentalnej decyzji: czy w ogodle nalezy reagowac. W przestrzeni
mediow spotecznosciowych i w zwigzku z ich specyfikg kazda odpowiedz

dziata jak wzmacniacz - zwieksza widocznos¢ wrogiej narracji i nadaje jej nowa
dynamike. Dlatego kluczowg kompetencjg organizacji pozarzagdowej nie jest
szybkos¢ dziatania, lecz zdolnos¢ do selektywnej reakcji opartej na chiodnej
ocenie ryzyka, a nie na presji emocjonalnej.

Podstawowg zasadg, ktdrg nalezy przyjac, jest wyrazne rozrdznienie potrzeby
realnego dziatania i potrzeby widocznosci. Warto pamietac, ze wiele wrogich
narracji charakteryzuje sie krétkim cyklem zycia i wygasa samoistnie, o ile nie
zostang podchwycone przez media lub samg organizacje. Odpowiadanie na
kazdy krytyczny komentarz, ironiczny wpis czy prowokacje prowadzi do
paradoksu - NGO nieswiadomie staje sie glownym nosnikiem komunikatu,
ktory zamierzata ostabi¢. W takich sytuacjach milczenie to nie objaw stabosci,
a przemyslany wybor strategiczny.

Decyzja o reakcji znajduje uzasadnienie przede wszystkim wtedy, gdy
narracja przekracza prog sredniego lub wysokiego ryzyka. Oznacza to sytuacje,
w ktérej przekaz staje sie powtarzalny, coraz bardziej spdjny, charakteryzuje

sie jezykiem delegitymizacji i zaczyna dociera¢ do odbiorcéw spoza waskiej

grupy inicjatorow. Szczegdlnie wyraznym sygnatem alarmowym jest moment,
kiedy narracja zaczyna negatywnie wptywac na relacje organizacji z kluczowymi
interesariuszami: partnerami, darczyricami, instytucjami publicznymi lub zespotem
pracowniczym.

Zdecydowanie odradzane jest reagowanie publiczne na narracje o charakterze
czysto prowokacyjnym, ktore s pozbawione realnego zasiegu. Tego typu
ataki czesto majg na celu wciggniecie organizacji w emocjonalng polemike.
Odpowiedz NGO w takim kontekscie zazwyczaj nie przekonuje atakujgcych,

a jedynie dostarcza im paliwa do dalszej eskalacji. Wtasciwg strategig jest
wowczas ograniczenie dziatan do wnikliwego monitoringu i dokumentowania
przebiegu zdarzen.
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W sytuacjach, w ktorych interwencja mogtaby nieswiadomie utrwali¢
negatywne skojarzenia, wskazane jest zachowanie szczegolnej ostroznosci.
Publiczne dementowanie insynuacji o niewielkim zasiegu niesie ze sobg

ryzyko, ze zupetnie nowa grupa odbiorcéw po raz pierwszy zetknie sie

z problematycznym przekazem wtasnie za posrednictwem komunikatu samej
organizacji. Dlatego przed podjeciem dziatan kluczowe jest postawienie sobie
fundamentalnego pytania: czy nasza odpowiedz pomoze wygasic¢ problem,
czy wrecz przeciwnie - zwigekszy widocznos¢é szkodliwej narracji?

Niniejszy rozdziat nie promuje sztywnych regut nakazujgcych bezwzgledne
reagowanie lub milczenie. Zamiast tego wprowadza zasade reakcji proporcjonalnej
do ryzyka wynikajgcego z analizy tresci, jej tadunku emocjonalnego oraz kanatow
dystrybucji. W kolejnych podrozdziatach przedstawimy konkretne kryteria, ktére
utatwig podejmowanie tych decyzji w sposdb uporzgdkowany, bez ulegania presji
chwili.

Zasada nieeskalowania

Zasada nieeskalowania stanowi jedng z fundamentalnych regut reagowania na
dezinformacje oraz ataki narracyjne w przestrzeni medidw spotecznosciowych. Jej
istota sprowadza sie do swiadomego unikania dziatan, ktére — nawet przy petnym
uzasadnieniu merytorycznym — mogtyby przyczynic sie do zwiekszenia zasiegu,
intensywnosci lub trwatosci wrogiego przekazu. Nalezy pamietac, ze w srodowisku
informacyjnym kazda reakcja generuje uwage, a ta z kolei staje sie paliwem dla
dalszej eskalaciji.

Warto wyraznie podkresli¢, ze nieeskalowanie nie jest tozsame z biernoscia
czy ignorowaniem problemu. Oznacza jedynie powstrzymanie sie od publicznej
interwencji w sytuacjach, w ktérych odpowiedz przyniostaby wiecej szkody niz
pozytku. W praktyce dotyczy to przede wszystkim narracji o niskim lub srednim
zasiegu, ktore sg jeszcze niestabilne i nie zdgzyty zakorzenic¢ sie w szerszym
obiegu informacyjnym. Przedwczesna reakcja organizacji moze w takim przypadku
nadac im range i widocznos¢, ktérych wczesniej nie posiadaty.

Jednym z najczestszych biedow popetnianych przez organizacje jest
dziatanie w trybie ,natychmiastowej obrony reputaciji”. Pod wptywem poczucia
zagrozenia organizacja publikuje wyjasnienia, dementi lub polemiki, ktére
nastepnie sg cytowane, komentowane i czesto w sposob celowy i Swiadomy
wyrywane z kontekstu. W rezultacie NGO, zamiast skorygowac fatszywa
informacje, staje sie nieSwiadomie gtdéwnym kanatem jej rozpowszechniania.
Zasada nieeskalowania nakazuje zatem wstrzymanie sie z dziataniem do momentu
rzetelnej oceny potencjalnych skutkdw reakcji.

Powyzsza zasada dotyczy zarowno wymiaru jezykowego, jak i emocjonalnego.
Nawet gdy organizacja zdecyduje sie na zabranie glosu, powinna wystrzegaé¢
sie tonu konfrontacyjnego, defensywnego czy moralizujacego. Kazda
emocjonalna odpowiedz podnosi temperature sporu, co sprzyja wiekszemu
zaangazowaniu odbiorcow. Stosowanie zasady nieeskalowania wigze sie wiec ze
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Swiadomym wyciszaniem przekazu i ograniczaniem bodzcéw, ktére algorytmy
traktujg jako atrakcyjne komunikacyjnie.

Wdrozenie tej zasady wymaga zachowania wewnetrznej dyscypliny
organizacyjnej. Kazda decyzja o reakcji powinna by¢ poprzedzona krétka
analizg uwzgledniajgcg aktualny poziom ryzyka, grupe docelowg narracji oraz
przewidywany efekt odpowiedzi. W kolejnych podrozdziatach wyjasnimy,

jak w praktyce tgczy¢ zasade nieeskalowania z sytuacjami wymagajgcymi
interwencji oraz jak formutowa¢ komunikaty, by ogranicza¢, a nie wspomagac
rozprzestrzenianie sie wrogich tresci.

Kiedy odpowiedz szkodzi bardziej niz milczenie

W srodowisku medidéw spotecznosciowych odpowiedz organizacji nie jest
neutralnym aktem wyjasnienia, lecz zdarzeniem komunikacyjnym, ktére samo

w sobie moze uruchomic tzw. algorytmiczng amplifikacje. W niektérych sytuacjach
nawet najlepiej sformutowana odpowiedz szkodzi bardziej niz brak reakcji,
poniewaz nadaje wrogiej narracji nowg widzialnos¢, dynamike i wiarygodnosg.

Pierwszym takim przypadkiem sg narracje o niskim zasiegu funkcjonujgce

w waskim gronie odbiorcow. Jesli krytyczny wpis lub ironiczny komentarz nie
jest powielany, nie generuje reakcji i nie wychodzi poza ograniczony kontekst,
publiczna odpowiedz NGO moze paradoksalnie stac sie jego najwiekszym
wzmocnieniem. W takiej sytuacji algorytmy zinterpretujg reakcje organizacji jako
sygnat istotnosci tematu i rozszerzg jego zasieg.

Odpowiedz szkodzi rowniez wtedy, gdy narracja ma charakter czysto
prowokacyjny. Celem takich atakéw jest wymuszenie reakcji i wciggniecie
organizacji w emocjonalng polemike (a nie przekazanie informacji ani wyrazenie
opinii). Wejscie w dialog z prowokatorem rzadko przekonuje odbiorcow
neutralnych, a niemal zawsze wzmacnia pozycje nadawcy ataku, ktory
uzyskuje uwage i potwierdzenie swojej skutecznosci.

Kolejng sytuacja jest reagowanie na insynuacje i sugestie, ktére nie sg
sformutowane wprost. Proba publicznego dementowania domystow, pytan
retorycznych lub ironicznych aluzji czesto prowadzi do ich dostownej redystrybucji
przez samg organizacje. W efekcie tego NGO utrwala problematyczng rame
interpretacyjng i wprowadza jg do obiegu w bardziej czytelnej formie niz pierwotny
atak.

Odpowiedz moze byc¢ szkodliwa takze wtedy, gdy organizacja nie ma jeszcze
spojnego stanowiska wewnetrznego. Publiczna komunikacja oparta na
niepetnych informacjach, niespdéjnym jezyku lub sprzecznych przekazach réznych
0s0b zwieksza podatnosc¢ na dalsze ataki. W takich przypadkach milczenie -
potgczone z pracg wewnetrzng i przygotowaniem reakcji — jest formg ochrony,

a nie zaniedbania.

Wreszcie, odpowiedz szkodzi, gdy jej potencjalny odbiorca nie jest realnie
zagrozony narracja. Jesli atak nie dociera do partneréw, darczyncow ani
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kluczowych interesariuszy NGO, reakcja publiczna moze jedynie rozszerzy¢
grono osoéb, ktdre po raz pierwszy zetkng sie z negatywnym przekazem. Zanim
organizacja odpowie, powinna zawsze zadac sobie pytanie: kogo i przed czym
faktycznie chronimy ta reakcjg?

Swiadome milczenie nie oznacza braku dziatania. W takich sytuacjach
rekomendowane jest intensywne monitorowanie, dokumentowanie tresci oraz
przygotowanie scenariuszy na wypadek eskalacji. Zasada ta pozwala NGO
zachowac kontrole nad wtasng komunikacjg i reagowac dopiero wtedy, gdy
odpowiedz ma realng szanse wygasic¢ problem, a nie stac sie jego katalizatorem.

Sytuacje wymagajgce natychmiastowej reakcji

Mimo ze zasada nieeskalowania stanowi fundament bezpiecznej komunikacji,
moga wystgpic¢ okolicznosci, w ktorych brak dziatania przyniesie ze sobg realne
ryzyko trwatych strat wizerunkowych lub operacyjnych. Kluczowg umiejetnoscia
jest w tym przypadku rozpoznanie momentow, gdy szybka i przemyslana
odpowiedz nie napedza wrogiej narracji, lecz skutecznie hamuje jej dalszy rozwo;.

Koniecznos¢ natychmiastowej reakcji zachodzi przede wszystkim wtedy, gdy
narracja opiera sie na fatszywych informacjach faktograficznych, ktére moga
bezposrednio wprowadzac odbiorcéw w btagd. Dotyczy to w szczegodlnosci
zarzutow o dzialania niezgodne z prawem, naduzycia finansowe czy
stwarzanie zagrozenia bezpieczenstwa. W takich sytuacjach milczenie
organizacji bywa interpretowane jako milczgce potwierdzenie zarzutéw lub brak
merytorycznych argumentow na obrone.

Interwencja jest rowniez niezbedna, gdy negatywny przekaz zaczyna
oddziatywac na kluczowych interesariuszy NGO, takich jak darczyncy, partnerzy
instytucjonalni czy samorzady. Jezeli narracja pojawia sie w kanatach komunikacji
wykorzystywanych przez te grupy lub jest przez nie cytowana, brak odpowiedzi
moze skutkowac utratg zaufania oraz konkretnymi konsekwencjami finansowymi
i organizacyjnymi.

Kolejng przestankag do szybkiego dziatania jest przenikniecie narracji do gtdbwnego
nurtu medialnego. W momencie, gdy wrogi przekaz zostaje podjety przez media,
liderow opinii lub konta o duzym zasiegu, organizacja traci mozliwos¢ cichego
wygaszenia problemu. Reakcja powinna by¢ wéwczas podjeta niezwtocznie,

w sposoOb uporzgdkowany i spokojny, aby nie pozostawi¢ przestrzeni na
narzucenie zewnetrznej interpretacji zdarzen.

Szczegdlnego traktowania wymagajg sytuacje, w ktérych atak zagraza
bezpieczenstwu osdb zwigzanych z organizacjg — pracownikéw, wolontariuszy czy
beneficjentéw. Narracje zawierajgce grozby, nawotywania do nekania, ujawnianie
danych osobowych lub sugestie przemocy nalezy traktowac priorytetowo
niezaleznie od ich zasiegu. W takich przypadkach dziatania komunikacyjne musza
by¢ Scisle skorelowane z krokami ochronnymi i prawnymi.
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Szybka odpowiedz jest uzasadniona takze wtedy, gdy narracja uderza

w fundamenty misji organizacji i podwaza sens jej istnienia, a jednoczesnie zyskata
juz wystarczajgcg widocznosc, by ksztattowac odbior spoteczny. Brak reakcji

w takim momencie moze prowadzi¢ do dtugotrwatego utrwalenia negatywnego
wizerunku, ktéry bedzie obcigzat kazdg kolejng aktywnos¢ NGO.

Nalezy jednak wyraznie podkresli¢, ze ,natychmiastowa reakcja” nie jest tozsama
z reakcjg impulsywng. Nawet w sytuacjach wymagajgcych pospiechu odpowiedz
musi opierac sie na faktach, spdjnym stanowisku oraz zachowaniu spokojnego
tonu. W kolejnych podrozdziatach wyjasnimy, jak projektowac¢ komunikaty
ograniczajgce szkody zamiast tych uruchamiajgcych mechanizmy dalszej eskalacji.

Najczestsze btedy reakcji NGO

Jednym z najczestszych btedéw popetnianych przez organizacje pozarzgdowe
w sytuacjach kryzysowych jest dziatanie pod wptywem emocji z pominieciem
chtodnej analizy ryzyka. Presja czasu, poczucie niesprawiedliwosci oraz obawa
o reputacje czesto sktaniajg do publikowania pospiesznych komunikatow,
ktore brzmig defensywnie lub chaotycznie. Nalezy pamietac, ze w srodowisku
algorytmicznym taki emocjonalny ton zwieksza zaangazowanie odbiorcéw, co
w konsekwencji sprzyja dalszej eskalacji wrogiej narracji.

Kolejng istotng putapka jest angazowanie sie w bezposrednig polemike

z atakujgcymi. Proby szczegotowego wyjasniania kwestii w komentarzach czy
odpowiadanie na prowokacje sprawiajg, ze organizacja staje sie strong sporu,
zamiast zarzgdzac sytuacjg. Takie dziatania rzadko przekonujg oponentow, za
to skutecznie zwiekszajg widocznosc¢ ataku i utrwalajg narzucong przez nich
negatywng interpretacje zdarzen.

Organizacje czesto popetniajg btgd polegajgcy na nadmiernym ttumaczeniu sie.
Nalezy mie¢ na uwadze, ze rozbudowane dementi, drobiazgowe uzasadnienia
oraz proby udowadniania wtasnej niewinnosci moga by¢ paradoksalnie odbierane
jako oznaka stabosci lub wrecz przyznanie sie do winy. Im bardziej NGO stara

sie odeprze¢ kazdy szczegodtowy zarzut, tym tatwiej wroga narracja spycha jg do
niekorzystnej pozycji defensywne;.

Problemem bywa takze brak spdjnosci komunikacyjnej. Sytuacja, w ktérej rédzne
osoby zwigzane z organizacjg wypowiadajg sie w sposob nieskoordynowany,
uzywajg odmiennych argumentow lub tonu, sprzyja wrazeniu chaosu i utraty
kontroli. Taki dysonans utatwia manipulacje kontekstem, poniewaz ataki narracyjne
najskuteczniej rozwijajg sie tam, gdzie brakuje jednego, klarownego stanowiska.

Czestym btedem jest takze ignorowanie emocjonalnego wymiaru ataku i skupianie
sie wytgcznie na faktach. Suche sprostowania pozbawione odniesienia do emocji
rzadko trafiajg do neutralnych odbiorcéw i nie wygaszajg napiecia. W efekcie
organizacja moze mie¢ merytoryczng racje, ale przegrywac¢ komunikacyjnie,
poniewaz jej odpowiedz nie adresuje realnych obaw napedzajgcych kryzys.

NIW



C NGO odporne na dezinformacje ) C 52 )

Wreszcie, btedem jest przyjecie strategii catkowitego milczenia w sytuacjach,
ktore bezwzglednie wymagaja reakcji. Zdarza sig, ze obawa przed eskalacjg jest
mylona z biernoscig, co prowadzi do braku odpowiedzi nawet wtedy, gdy narracja
jest juz szeroko widoczna i oddziatuje na kluczowych interesariuszy. W takich
przypadkach milczenie moze zostac zinterpretowane jako brak kompetencji,
odpowiedzialnosci lub milczgca zgoda na zarzuty.

Swiadomos¢é tych bteddw jest kluczowa dla budowania skutecznych procedur
reagowania. W kolejnych rozdziatach poradnika wyjasnimy, jak projektowac
odpowiedzi, ktére sg spojne, proporcjonalne do ryzyka i dostosowane do specyfiki
medidéw spotecznosciowych — tak, aby chroni¢ organizacje, a nie nieSwiadomie
wzmacnia¢ wrogi przekaz.



Jak reagowac skutecznie

Celem skutecznej reakcji na dezinformacje nie jest wygranie dyskusji ani
udowodnienie racji wszystkim stronom sporu. Jej zadaniem jest przede wszystkim
ograniczenie szkod, zahamowanie eskalacji oraz ochrona zaufania tych odbiorcow,
ktorzy nie sg bezposrednio zaangazowani w konflikt. Wymaga to istotnej

zmiany perspektywy: reagowania na dezinformacije nie nalezy traktowac¢

jako aktu obrony przed atakiem, lecz jako element diugofalowej strategii
komunikacyjnej organizacji.

W srodowisku algorytmicznym odpowiedz NGO staje sie kolejnym komunikatem,
ktory podlega tym samym mechanizmom co tresci atakujgce. Dlatego

o skutecznosci dziatan decyduje nie tylko tres¢ przekazu, ale takze jego forma,
miejsce publikacji oraz precyzyjne okreslenie adresata. Dobrze zaprojektowana
reakcja powinna rozwiewac watpliwosci neutralnych odbiorcéw, a jednoczesnie
nie dostarczac paliwa dla wrogiej narracji.

Kluczowym elementem strategii jest przejscie z logiki polemiki do logiki
ramowania (framingu). Zamiast odnosi¢ sie punkt po punkcie do kazdego
zarzutu, organizacja powinna przedstawi¢ wtasng interpretacje sytuacji osadzong
w faktach, kontekscie i wartosciach. Takie podejscie nie podgza za narracja
narzucong przez atakujgcych, lecz proponuje alternatywng rame znaczeniowg,
ktéra pozwala odbiorcom zrozumiec sens dziatart NGO bez koniecznosci
wchodzenia w konflikt. Tego typu dziatania mozna nazwac postawg proaktywna.

Skuteczna reakcja musi by¢ réwniez proporcjonalna do poziomu ryzyka. Inne
srodki stosuje sie wobec narracji o srednim zasiegu, a inne w przypadku ataku,
ktory przeniknat do gtdwnego nurtu debaty. Nalezy pamietaé, ze nadmierna
aktywnosc¢ w sytuacji niskiego ryzyka moze eskalowac problem, natomiast zbyt
staba odpowiedz przy wysokim zagrozeniu moze zostac¢ odebrana jako brak
kontroli nad sytuacja.

Nieodzownym warunkiem skutecznosci jest takze spdjnos¢ wewnetrzna organizacji.
Reakcja nie moze by¢ efektem improwizacji jednej osoby. Odpowiedz powinna
wynikac z uzgodnionego stanowiska — nawet jesli proces decyzyjny musi przebiegac
szybko. Jednolity jezyk, oparcie sie na tych samych faktach oraz konsekwentny ton
chronig organizacje przed rozmyciem przekazu i utratg wiarygodnosci.
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Podsumowujac:

B Reagowanie na dezinformacje nalezy traktowac jako element dtugofalowe;j
strategii ochrony zaufania i limitowania szkdd, a nie jako dorazng walke
0 zwyciestwo w internetowym sporze.

B W srodowisku algorytmicznym skuteczno$¢ odpowiedzi zalezy od precyzyjnego
doboru formy i adresata, co pozwala dotrze¢ do odbiorcédw neutralnych bez
wzmachniania wrogiej narracji.

B Kluczowg technikg jest zastgpienie defensywnej polemiki proaktywnym
ramowaniem (framingiem), czyli prezentowaniem wtasnej, opartej na faktach
interpretacji zdarzen.

M Sita i rodzaj reakcji muszg byc¢ scisle dopasowane do zdiagnozowanego poziomu
ryzyka, aby unikng¢ zaréwno eskalacji btahych incydentow, jak i zlekcewazenia
powaznych zagrozen.

B Fundamentem skutecznej komunikacji kryzysowej jest wewnetrzna spojnosc
organizacji gwarantujgca jednolity przekaz i chronigca przed utratg wiarygodnosci.

6.1. Architektura dobrej odpowiedzi

Skuteczna odpowiedz na dezinformacje lub atak narracyjny nie powinna by¢
reakcjg spontaniczng, lecz Swiadomie skonstruowanym komunikatem o precyzyjnie
okreslonym celu i adresacie. Jej architektura musi by¢ zaprojektowana tak, aby
minimalizowac ryzyko eskalacji, a jednoczesnie wzmacnia¢ wizerunek stabilnosci

i wiarygodnosci organizacji. Kluczowe w tym procesie jest odejscie od logiki
odpierania zarzutéw na rzecz uporzgdkowania przekazu.

Pierwszym elementem prawidtowej konstrukcji odpowiedzi jest precyzyjne
zdefiniowanie adresata. Nalezy pamietac, ze komunikat NGO nigdy nie powinien
byc¢ kierowany do inicjatoréw ataku ani najbardziej radykalnych krytykow.
Witasciwg grupg docelowg sg odbiorcy neutralni, osoby niezdecydowane oraz
partnerzy i interesariusze obserwujgcy sytuacje z dystansu. To wtasnie dla nich
przekaz musi by¢ zrozumiaty, spokojny i wiarygodny.

Drugim filarem jest zwiezta rama faktograficzna. Dobrze przygotowana odpowiedz
nie polega na szczegotowym omawianiu wszystkich zarzutow czy prostowaniu
kazdej niescistosci. Zamiast tego powinna jasno komunikowac dwa lub trzy
kluczowe fakty, ktére porzadkujg sytuacje i wyznaczajg granice interpretacji.
Warto pamietac, ze nadmiar szczegotow dziata przeciwskutecznie —im dtuzsze

i bardziej zawite wyjasnienie, tym wieksze ryzyko wyrwania jego fragmentéw

z kontekstu.

Trzecim elementem jest przedstawienie kontekstu i sensu dziatan organizacji.
Suche fakty rzadko wystarczajg do wygaszenia watpliwosci. Skuteczna odpowiedz
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musi wyjasniac, dlaczego organizacja podejmuje okreslone dziatania, jaki problem
rozwigzuje oraz jakie wartosci stojg za jej decyzjami. Takie podejscie pozwala
zbudowac porozumienie z odbiorcg na poziomie zaréwno informacyjnym, jak

i emocjonalnym.

Czwartym istotnym sktadnikiem jest odpowiedni ton i jezyk. Komunikat powinien
by¢ spokojny, rzeczowy i pozbawiony elementéw konfrontacyjnych. Nalezy
unikac¢ ironii, moralizowania oraz przyjmowania postawy obronnej. Celem
wypowiedzi nie jest przekonanie przeciwnikdw, lecz obnizenie temperatury
sporu i zademonstrowanie, ze organizacja panuje nad sytuacjg. W srodowisku
algorytmicznym taki stonowany przekaz ogranicza jego dalsze sztuczne
wzmachianie.

Ostatnim, czesto pomijanym elementem jest zakoriczenie pozwalajgce na
definitywne zamknigcie tematu. Skuteczna reakcja nie moze zapraszac do dalszej
polemiki ani pozostawiac otwartych pytan, ktére mogtyby postuzy¢ do ponownego
ataku. Komunikat powinien koriczy¢ sie jasng konkluzjg potwierdzajgca fakty

i stanowisko organizacji — dawac¢ wyrazny sygnat, ze sprawa zostata wyjasniona.

Podsumowujac:

Reakcja na dezinformacje powinna by¢ zaplanowanym procesem porzgdkowania
informacji, a nie impulsywng obronag.

Gtownymi adresatami komunikatu sg odbiorcy neutralni i interesariusze, a nie
osoby atakujgce organizacje.

Komunikat powinien opierac sie na maksymalnie dwéch lub trzech kluczowych
faktach, bez zbednych szczegotow.

Niezbedne jest osadzenie faktow w szerszym kontekscie misji i wartosci
organizacji.

Jezyk odpowiedzi musi by¢ spokojny i rzeczowy, co zapobiega emocjonalnemu
podsycaniu algorytmow.

Konstrukcja wypowiedzi powinna definitywnie zamykac temat i nie pozostawiac
przestrzeni do dalszej dyskusiji.

6.2. Spokojny, precyzyjny i odporny ha manipulacje jezyk

Skutecznosc reakcji organizacji pozarzgdowej w ogromnej mierze zalezy

od formy jezykowej komunikatu. W specyficznym srodowisku mediow
spotecznosciowych jezyk nie petni jedynie funkcji nosnika informacji, lecz jest
takze sygnatem emocjonalnym btyskawicznie interpretowanym przez algorytmy
oraz odbiorcow. Nalezy pamietad, ze ton zbyt ostry, defensywny czy moralizujgcy
zwieksza zaangazowanie emocjonalne, co sprzyja eskalacji. Z kolei jezyk spokojny
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i precyzyjny dziata na dyskusje wygaszajgco, dzieki czemu ogranicza dalsze
rozpowszechnianie sie wrogiej narracji.

Fundamentem bezpiecznej komunikacji jest zachowanie neutralnosci emocjonalnej.
Reakcja NGO musi by¢ wolna od gniewu, ironii, sarkazmu czy okazywania poczucia
krzywdy nawet w obliczu ewidentnie niesprawiedliwego ataku. Emocjonalna
odpowiedz jedynie wzmacnia ramy konfliktu i przesuwa uwage odbiorcow

z faktéw na spor. Spokdj sygnalizuje kontrole oraz stabilnosé¢, co jest kluczowe dla
budowania zaufania wsrdéd neutralnych obserwatorow sytuaciji.

Réwnie istotnym czynnikiem jest precyzja jezykowa. Skuteczna odpowiedz
powinna wystrzegac sie ogolnikdw, sformutowan wieloznacznych oraz

jezyka abstrakcyjnego. Kazde zdanie musi by¢ skonstruowane tak, aby byto
jednoznaczne i odporne na wyrwanie z kontekstu. Zamiast szerokich deklaracji
warto postugiwac sie konkretnymi, sprawdzalnymi faktami oraz jasno okreslonymi
ramami czasowymi. Taka precyzja znaczgco ogranicza pole do nadinterpretacji

i manipulacji.

Jezyk odporny na manipulacje to takze taki, ktéry nie zawiera zaproszen do
polemiki. Nalezy unika¢ pytan retorycznych, zdan warunkowych oraz sformutowan
sugerujgcych niepewnosc, takich jak ,by¢ moze”, ,wydaje sie” czy ,niektorzy
uwazajg”. Tego typu konstrukcje utatwiajg atakujgcym podwazanie wiarygodnosci
przekazu. Zdecydowanie bardziej rekomendowane sg zdania oznajmujace, ktére
W sposob jasny i stanowczy komunikujg stanowisko organizacji.

Waznym elementem strategii jezykowej jest takze unikanie powtarzania
negatywnych etykiet i zarzutow. Nawet jesli przywotujemy je w celu sprostowania,
ich powtdrzenie utrwala je w pamieci odbiorcow i zwieksza ich widocznosé
algorytmiczng. Skuteczna reakcja powinna formutowac wtasng, niezalezng narracje
koncentrujgcy sie na faktach i sensie dziatan NGO, a nie na tresci ataku.

Ostatnig zasadg jest koniecznos$¢ dostosowania jezyka do odbiorcy,

a nie do osoby atakujgcej. Odpowiedz musi by¢ w petni zrozumiata dla osdb
niezorientowanych w szczegotach sprawy, a wiec wolna od branzowego zargonu
i nadmiernych skrotow myslowych. Prostota w tym przypadku nie oznacza
sptycenia tematu, lecz jego klarownosc. Taki dobor stéw zwieksza szanse na
wiasciwg interpretacje komunikatu i zapobiega sytuacji, w ktorej odpowiedz staje
sie paliwem dla kolejnej fali hejtu.
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Podsumowujac:

B Forma jezykowa jest sygnatem dla algorytmdéw: spokdj wygasza zasiegi, emocje je
napedzaja.

B Neutralnos¢ emocjonalna buduje wizerunek stabilnej organizacji i odwraca uwage
od konfliktu.

B Precyzja i konkretne dane chronig komunikat przed manipulacjg i wyrwaniem
z kontekstu.

B Stosowanie zdan oznajmujgcych zamiast pytajgcych zamyka pole do
niepotrzebnej polemiki.

B Nie nalezy powtarzac jezyka i zarzutow wroga, lecz konsekwentnie budowac
wtasng narracje.

B Jezyk komunikatu musi by¢ prosty i zrozumiaty dla przecietnego odbiorcy, a nie
tylko dla ekspertow.

6.3. Jak prostowa¢ fakty bez wchodzenia w spor

Prostowanie faktow w specyfice medidw spotecznosciowych wymaga przyjecia
innej strategii niz tradycyjna polemika. Celem organizacji nie powinno byc¢
przekonanie osOb bezposrednio zaangazowanych w atak, lecz ochrona odbiorcow
neutralnych przed utrwaleniem fatszywego obrazu rzeczywistosci. Nalezy
pamietac, ze wejscie w otwarty spor oznacza akceptacje ramy narzuconej
przez atakujacych, podczas gdy skuteczne sprostowanie polega na jej
swiadomym ominieciu.

Pierwsza zasada opiera sie na wyraznym oddzieleniu faktu od zarzutu.
Zamiast odpowiadac na oskarzenie wprost, nalezy sformutowacé zwiezty komunikat
faktograficzny, ktory porzadkuje sytuacje bez przywotywania kontrowersyjnych
tez. Przyktadowo, zamiast konstrukcji ,To nieprawda, ze...”, zdecydowanie lepiej

uzy¢ sformutowania ,Fakty sg nastepujgce: ...". Taki zabieg obniza tadunek
emocjonalny przekazu i ogranicza ryzyko dalszego cytowania nieprawdziwych
zarzutow.

Kolejnym fundamentem jest minimalizm informacyjny. Skuteczne prostowanie
powinno opierac sie na maksymalnie trzech kluczowych faktach przedstawionych
w sposob prosty i jednoznaczny. Nadmiar szczegotdw sprzyja wyrywaniu
fragmentow z kontekstu i prowokuje kolejne pytania. Warto przyja¢ zasade, ze im
krotsza i bardziej zamknieta jest forma wypowiedzi, tym mniejsze ryzyko eskalacji.

Trzecia zasada dotyczy przesuniecia punktu ciezkosci z dylematu ,kto ma

racje” na prezentacje tego, ,jak jest”. Sprostowanie nie powinno zawiera¢
ocen, emocjonalnych komentarzy ani odniesien do intencji nadawcow ataku.

NIW
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Neutralny opis stanu rzeczy — oparty na danych, dokumentach lub jasno
okreslonych procedurach — pozwala odbiorcom na samodzielng ocene sytuacji bez
koniecznosci wchodzenia w konflikt.

Czwartym elementem jest umiejetne korzystanie z wiarygodnych zrodet. Jesli
sytuacja wymaga odwotania sie do dokumentdw, raportow czy przepisow,
nalezy robi¢ to w sposob oszczedny: jeden link, jedno zrddto, jedno konkretne
odniesienie. Przetadowanie komunikatu dowodami bywa czesto odbierane jako
postawa defensywna i moze zniechecac¢ odbiorcéw do zapoznania sie z trescia.

Pigta zasada dotyczy formy zakoriczenia komunikatu, ktéra powinna definitywnie
zamykac temat bez zapraszania do dalszej dyskusji. Sformutowania zachecajgce
do debaty w komentarzach (np. ,jesli majg Panstwo watpliwosci...”) czesto
prowadzg do niepotrzebnej eskalacji. Znacznie lepszym rozwigzaniem jest
wskazanie, ze kwestia zostata wyjasniona, a organizacja pozostaje skupiona na
realizacji swojej misiji.

W praktyce skuteczne prostowanie faktow sprowadza sie do umiejetnosci
informowania bez konfrontowania. NGO, ktére konsekwentnie stosujg ten model,
znacznie rzadziej stajg sie strong dtugotrwatych spordw narracyjnych, a ich
komunikaty postrzegane sg jako stabilne i wiarygodne.

Podsumowujac:

B Celem prostowania informacji jest ochrona odbiorcéw neutralnych przed fatszywa
narracjg, a nie przekonywanie przeciwnikéw.

B Nalezy oddziela¢ fakty od zarzutow, aby nie powielac jezyka ataku i nie
wzmacniac jego ramy emocjonalne;j.

B Zastosowanie minimalizmu informacyjnego (1-3 kluczowe fakty) ogranicza pole do
manipulacji i nadinterpretaciji.

B Komunikat powinien koncentrowac sie na neutralnym opisie rzeczywistosci, unikac¢
ocen i emocjonalnych komentarzy.

M Zrédta nalezy podawaé oszczednie, poniewaz ich nadmiar moze byé odebrany
jako przejaw postawy defensywne;j.

B Zakonczenie wypowiedzi musi definitywnie zamykac temat, nie pozostawiajgc
przestrzeni dla dalszej polemiki.

B Strategia ,informowania bez konfrontowania” buduje wiarygodnos$¢ organizacji
i chroni przed uwiktaniem w przewlekte spory.
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6.4. Gotowe schematy odpowiedzi (do uzycia)

Prezentowane ponizej schematy stanowig narzedzia operacyjne zaprojektowane
z myslg o bezposrednim wykorzystaniu w codziennej pracy komunikacyjne;j
organizacji pozarzgdowych. Nalezy podkresli¢, ze ich nadrzednym celem nie

jest prowadzenie polemiki ani obrona przed atakiem, lecz uporzadkowanie
przestrzeni informacyjnej, obnizenie temperatury emocjonalnej sporu oraz
ochrona odbiorcow neutralnych. Kazdy z zaproponowanych modeli moze zostaé
elastycznie dostosowany do specyfiki danej sytuacji pod warunkiem zachowania
jego fundamentalnej struktury.

' Schemat 1: Korekta faktu (bez przywotywania zarzutu)

Kiedy stosowac:

B gdy w obiegu pojawia sie nieprawdziwa informacja faktograficzna,
B gdy narracja ma sredni lub wysoki zasieg.

Struktura:
1. Krotkie wprowadzenie o charakterze neutralnym.
2. Maksymalnie 3 fakty porzadkujgce sytuacje.
3. Zamkniecie tematu.
Przykilad: Warto uporzgdkowac informacje. [Fakt 1]. [Fakt 2]. [Fakt 3]. Dziatania
naszej organizacji w tym obszarze sg prowadzone zgodnie z tymi zasadami.
' Schemat 2: Wyjasnienie kontekstu (gdy tresc¢ zostata wyrwana z catosci)

Kiedy stosowa¢:

B przy manipulacji kontekstowej,
B gdy cytaty lub obrazy funkcjonujg bez tta.

Struktura:
1. Wskazanie, ze sprawa dotyczy fragmentu wiekszego dziatania.
2. Krotkie osadzenie w kontekscie.

3. Sens i cel dziatan NGO.

Przykiad: Ten fragment odnosi sie do szerszego projektu, ktorego celem jest [cel].
W tym kontekscie nasze dziatania polegajag na [opis].

NIW



( NGO odporne na dezinformacje ) ( 60 )

' Schemat 3: Odpowiedz uspokajajgca (gdy dominuje lek lub niepokdj)

Kiedy stosowac:

B gdy narracja opiera sie na strachu lub poczuciu zagrozenia,
B gdy odbiorcy szukajg stabilnosci, nie polemiki.

Struktura:
1. Uznanie obaw bez ich wzmacniania.
2. Proste fakty.
3. Przekaz stabilizujgcy.
Przyktad: Rozumiemy, ze ten temat budzi pytania. W praktyce sytuacja wyglada
nastepujgco: [fakt]. Nasze dziatania sg zaplanowane w sposdb, ktory [efekt].
' Schemat 4: Reakcja zamykajgca (bez zaproszenia do sporu)

Kiedy stosowa¢:

B gdy narracja jest juz wyjasniona,
B gdy dalsza dyskusja grozi eskalacja.

Struktura:
1. Podsumowanie faktow.
2. Jasne stanowisko organizacji.

3. Przejscie do misji NGO.

Przykiad: PowyZsze informacje wyjasniajg te kwestie. Pozostajemy
skoncentrowani na realizacji naszych dziatan zwigzanych z [misja].

Schemat 5: Odpowiedz proceduralna (gdy zarzuty dotyczg legalnosci lub
finansow)
Kiedy stosowa¢:

B przy oskarzeniach o nieprawidtowosci,
B gdy kluczowa jest wiarygodnos¢ instytucjonalna.

Struktura:
1. Odniesienie do procedur.

2. Wskazanie kontroli lub standardéw.
3. Zamkniecie bez polemiki.
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Przyktad: Nasza organizacja dziata zgodnie z obowigzujgcymi procedurami
i podlega regularnym kontrolom. Wszystkie dziatania realizowane sg na podstawie
obowigzujgcych przepisow.

. Schemat 6: Milczenie kontrolowane (tez forma odpowiedzi)
Kiedy stosowa¢:

B przy prowokacjach niskiego zasiegu,
B gdy reakcja wzmocnitaby narracje.

Dziatania wewnetrzne:

1. Monitoring.
2. Dokumentowanie tresci.
3. Przygotowanie scenariusza na wypadek eskalacji.

Jak korzystaé¢ z powyzszych schematow?

Warto zaznaczy¢, ze zaprezentowane schematy nie powinny by¢ traktowane
jako gotowe szablony do mechanicznego powielania. Stanowig one raczej ramy
decyzyjne, ktére utatwiajg zachowanie spojnosci, spokoju oraz wtasciwych
proporcji w reakcji na zdarzenia. Konsekwentne wykorzystywanie tych narzedzi
pozwala zminimalizowac ryzyko dziatan impulsywnych, a jednoczesnie umozliwia
organizacji budowanie wizerunku podmiotu przewidywalnego i stabilnego

w oczach odbiorcéw. W dalszej czesci podrecznika wyjasnimy, w jaki sposob
integrowac schematy z dtugofalowg strategig komunikacji odpornej na
dezinformacje, a takze jak skutecznie przygotowac strukture organizacji na
wystgpienie sytuacji kryzysowych.

NIW
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Projektowanie komunikaciji
odpornej ha manipulacje

Komunikacja odporna na manipulacje nie powstaje w momencie kryzysu. To efekt
Swiadomie zaprojektowanego sposobu moéwienia o biezgcych dziataniach
organizacji. Dla NGO oznacza to koniecznos¢ zmiany podejscia i traktowanie
komunikaciji nie tylko jako prostego przekazywania tresci. Kluczowe staje sie
przyjecie perspektywy, w ktérej kazdy komunikat jest oceniany zaréwno pod
katem merytorycznym, jak i pod katem bezpieczenstwa - czyli tego, czy jest
podatny na wyrwanie z kontekstu, nhadmierne uproszczenie lub wykorzystanie
emocjonalne.

Podstawowg zasadg odpornej komunikacji jest spdjnos¢ narracyjna. Organizacja,
ktdra konsekwentnie komunikuje swoje cele, wartosci i sposdb dziatania, znaczgco
ogranicza pole do manipulacji. Natomiast gdy przekaz jest rozproszony, niespdjny
lub zmienny w zaleznosci od sytuaciji, tatwiej przypisa¢ mu ukryte intencje lub
sprzecznosci. Spojnosé nie oznacza powtarzalnosci haset, lecz klarowng logike:
odbiorca powinien rozumiec, dlaczego organizacja robi to, co robi.

Drugim filarem budowania odpornosci jest umiejetno$¢ upraszczania

przekazu bez jego sptycania. Cho¢ komunikaty organizacji pozarzgdowych
czesto dotyczg ztozonych zagadnien, nalezy pamietac, ze w specyfice medidow
spotecznosciowych nadmiar szczegotow zwieksza ryzyko manipulaciji. Z tego
wzgledu dobrze zaprojektowana komunikacja powinna opierac sie na krotkich,
zamknietych formach, ktére w sposoéb klarowny definiujg istote dziatania, a nie
wskazujg wszystkie jego niuanse. Szczegoétowe informacje muszg by¢ oczywiscie
dostepne, ale nie powinno sie ich eksponowac na pierwszym planie.

Kluczowe znaczenie ma réwniez utrzymanie kontroli nad rama interpretacyjng.
Organizacja nie powinna ograniczac sie jedynie do reaktywnego odpowiadania

na biezgce pytania czy zarzuty, lecz musi aktywnie proponowac wtasne ramy
znaczeniowe, w ktorych osadza swoje dziatania. Nalezy pamietad, ze komunikat
odporny na manipulacje odpowiada nie tylko na pytanie ,,co robimy?”, ale przede
wszystkim wyjasnia ,po co” i ,,w czyim interesie” podejmowane sg dane kroki. Brak
precyzyjnie okreslonej ramy stwarza ryzyko, ze narracja zostanie przejeta

i zinterpretowana przez inne podmioty.
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Niezwykle istotnym elementem projektowania odpornej komunikacji jest rowniez
swiadome zarzadzanie sferg emocjonalnga. Cho¢ emocje stanowig nieodtgczny
sktadnik kazdego przekazu, mogg oddziatywa¢ w sposob zaréwno ochronny,

jak i destrukcyjny. Nalezy zauwazy¢, ze komunikaty budowane na fundamencie
empatii, spokoju oraz konsekwencji, wykazujg znacznie mniejszg podatnosc

na mechanizmy eskalacyjne niz tresci operujgce oburzeniem czy poczuciem
moralnej wyzszosci. Wiasciwie dobrane emocje w komunikacji organizacji
pozarzadowej powinny petni¢ funkcje stabilizujaca, a nie prowadzié

do polaryzacji odbiorcow.

Podsumowujac:

B Budowanie odpornosci na manipulacje wymaga weryfikacji komunikatéw pod
katem ich bezpieczenstwa i podatnosci na znieksztatcenia jeszcze na etapie ich
projektowania.

B Konsekwentna spojnosc¢ narracyjna i logiczna w komunikowaniu celdw organizaciji
utrudnia przeciwnikom przypisywanie jej ukrytych lub sprzecznych intencji.

B Skuteczna ochrona przed manipulacjg opiera sie na stosowaniu zwieztych,
zamknietych form przekazu, w ktérych szczegodty stanowig uzupetnienie, a nie
gtéwny plan.

B Aktywne definiowanie ramy interpretacyjnej odpowiadajgcej na pytania o cel
i beneficjentdw dziatan chroni organizacje przed narzuceniem obcej narraciji.

B Swiadome wykorzystywanie emocji stabilizujgcych, takich jak empatia i spokdj,
zapobiega polaryzacji i ogranicza potencjat eskalacyjny komunikatu.

7.1. Jak pisac¢, aby nie dawac sie wyrwac z kontekstu

Wyrwanie wypowiedzi z kontekstu stanowi jedna z najczesciej stosowanych
i najbardziej skutecznych technik manipulacji wymierzonych w organizacje
pozarzadowe. Z tego wzgledu fundamentem odpornej komunikacji musi by¢
takie konstruowanie przekazu, aby jego poszczegdlne elementy — zdania, cytaty
czy grafiki — zachowywaty swoj pierwotny sens nawet w sytuacji, gdy funkcjonuja
samodzielnie. W praktyce wymaga to od organizacji Swiadomego projektowania
komunikatéw przy zatozeniu, ze tresci mogg zostac skrécone, wybidrczo
zacytowane lub przeniesione do zupetnie innego otoczenia informacyjnego.

Pierwszg zasadg jest dbatos¢ o to, aby kazde kluczowe zdanie zawierato
minimalny kontekst, ktory jest niezbedny do wtasciwego zrozumienia jego
sensu. Nalezy unika¢ sformutowan, ktérych jednoznacznos$¢ uzalezniona jest
od znajomosci wczesniejszych akapitow. Jezeli istnieje ryzyko, ze dane zdanie
zostanie btednie zinterpretowane po oderwaniu od reszty tekstu, konieczne jest
jego przeformutowanie lub podziat na prostsze, samodzielne elementy.
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Druga zasadg jest koniecznosé precyzyjnego okreslania podmiotow oraz
charakteru podejmowanych dziatan. Zamiast postugiwac sie ogdlnikami takimi
jak ,wspotpracujemy z partnerami” czy ,realizujemy dziatania”, nalezy stosowac
sformutowania konkretne, np. ,wspotpracujemy z samorzgdami lokalnymi”

lub ,prowadzimy szkolenia dla nauczycieli”. Warto pamieta¢, ze wyrazenia
nieprecyzyjne sg szczegolnie podatne na nadinterpretacje i otwierajg droge do
przypisywania organizacji intencji, ktére w rzeczywistosci jej nie przyswiecaja.

Trzecim istotnym elementem jest unikanie skrotow myslowych oraz jezyka
opartego na domystach. Sformutowania takie jak ,jak wszyscy wiedzg”,

JJjest oczywiste” czy ,nie trzeba wyjasnia¢” opierajg sie na btednym zatozeniu

o istnieniu wspadlnej bazy wiedzy u wszystkich odbiorcéw. Nalezy pamietac, ze

w przestrzeni mediow spotecznosciowych komunikaty trafiaja do niezwykle
zréznicowanych grup czesto pozbawionych dostepu do szerszego kontekstu.
W takich warunkach kazdy skrét myslowy znaczgco zwieksza podatnosé przekazu
na manipulacje.

Czwarta zasada dotyczy odpowiedniej kolejnosci przekazywania informacji.
Kluczowy sens komunikatu powinien zosta¢ wyeksponowany juz na samym
poczatku, a nie dopiero w podsumowaniu. Nalezy mie¢ na uwadze, ze
umieszczenie najwazniejszego wyjasnienia na koncu tekstu stwarza ryzyko,
iz odbiorca zapozna sie wylacznie z fragmentem wprowadzajacym i na jego
podstawie sformutuje btedne wnioski. Dlatego w komunikacji nastawionej na
odpornosc to, co najistotniejsze, musi by¢ widoczne od razu.

Na zakonczenie warto wdrozy¢ praktyke tzw. testu samodzielnego cytatu. Przed
publikacjg materiatu nalezy poddac go weryfikacji poprzez postawienie pytania:
czy dane zdanie po wyrwaniu z kontekstu i zaprezentowaniu w izolacji od
reszty tresci nadal wiernie oddaje intencje organizacji? Jezeli odpowiedz

jest przeczgca, komunikat bezwzglednie wymaga korekty. Zastosowanie tego
prostego narzedzia weryfikacyjnego pozwala w znacznym stopniu ograniczy¢
ryzyko pézniejszych manipulacji przekazem.

Nalezy wyraznie zaznaczy¢, ze redagowanie tresci w sposob odporny na
wyrwanie z kontekstu nie jest tozsame z rezygnacja z merytorycznej
ztozonosci czy gtebi przekazu. Istota tego podejscia polega na Swiadomym
upraszczaniu struktury komunikatu w taki sposéb, aby sens dziatan organizaciji
pozarzadowej pozostawat czytelny, stabilny i trudny do znieksztalcenia -
nawet w obliczu dynamicznego i czesto nieprzychylnego srodowiska mediow
spotecznosciowych.

Podsumowujac:

B Budowanie odpornosci na manipulacje wymaga konstruowania komunikatow
w taki sposodb, aby ich poszczegdlne elementy zachowywaty pierwotny sens
nawet po wyrwaniu z szerszego kontekstu.

B Kazde kluczowe zdanie powinno stanowi¢ zamknietg catos¢ myslowg i zawierac

niezbedne minimum informacji, co chroni je przed btedng interpretacjg w izolacji.

NIW
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B Nalezy stosowac precyzyjne nazewnictwo podmiotow i dziatan oraz eliminowacd
0golniki, ktore utatwiajg przypisywanie organizacji fatszywych intenciji.

B W srodowisku medidow spotecznosciowych konieczne jest unikanie skrotow
myslowych i zatozen o powszechnej wiedzy odbiorcow, gdyz zwiekszajg one
podatnos¢ przekazu na znieksztatcenia.

B Kluczowy sens komunikatu powinien by¢ eksponowany na samym poczgtku
wypowiedzi, co zapobiega wycigganiu btednych wnioskéw na podstawie jedynie
fragmentéw wstepnych.

B Weryfikacja tresci za pomocg ,testu samodzielnego cytatu” pozwala skutecznie
zidentyfikowac i skorygowac fragmenty podatne na manipulacje jeszcze przed ich
publikacja.

7.2. Jakie sformutowania zwiekszajg podatnos¢ na atak

Podatnos¢ komunikacji organizacji pozarzadowych na ataki narracyjne rzadko
wynika z samej tresci prowadzonych dziatan, a znacznie czesciej z uzycia
konkretnych sformutowan jezykowych. Zwroty te, cho¢ mogg brzmie¢ neutralnie
lub w petni profesjonalnie, niejednokrotnie tworzg przestrzen podatng na
manipulacje. Z tego wzgledu swiadome unikanie takich ryzykownych konstrukcji
pozwala w znacznym stopniu ograniczy¢ ryzyko wyrwania przekazu z kontekstu
oraz uchronic tres¢ przed nadaniem jej wrogiej interpretaciji.

Pierwszg kategorie sformutowan obarczonych ryzykiem stanowig ogolniki oraz
jezyk o wysokim stopniu abstrakciji. Zwroty takie jak ,dziatamy na rzecz zmiany
systemowej”, ,wspieramy procesy transformacyjne” czy ,pracujemy na rzecz
wartosci europejskich” charakteryzujg sie brakiem precyzji, co czyni je tatwym
celem przechwycenia narracyjnego. Nalezy pamietac, ze brak konkretu stwarza
przestrzen do przypisywania organizacji dowolnych intencji - ideologicznych,
politycznych lub finansowych - bez koniecznosci przedstawiania dowodow.

Drugim istotnym zrédtem podatnosci s sformutowania o charakterze
normatywnym i moralizujacym, ktore sugeruja ocene odbiorcow lub ich
postaw. Zdania typu ,powinnisSmy wszyscy zrozumiec”, ,spoteczenstwo musi sie
zmieni¢” czy ,to jedyna stuszna droga” mogg zostac¢ odebrane jako protekcjonalne
lub elitarne. W ramach wrogich narracji sg one czesto przeksztatcane w zarzut
»pouczania”, ,oderwania od rzeczywistosci” lub ,narzucania ideologii”.

Szczegdlng podatnosé na ataki wykazujg rowniez sformutowania warunkowe
i niejednoznaczne, takie jak ,by¢ moze”, ,wydaje sie” czy ,mozna odnies¢
wrazenie”. Cho¢ sg czesto stosowane w komunikacji ostroznosciowej,

w $srodowisku medidw spotecznosciowych moga by¢ interpretowane jako

brak pewnosci, ukrywanie informacji lub wrecz przyznanie sie do watpliwych
dziatan. Tego typu zwroty utatwiaja podmiotom zewnetrznym podwazanie
wiarygodnosci organizaciji.
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Kolejng kategorig sg sformutowania zbiorcze i uogolniajace, np. ,wszyscy
eksperci twierdzg” lub ,badania pokazujg”, pozbawione wskazania konkretnego
zrédta czy zakresu. Brak doprecyzowania pozwala oponentom na
kwestionowanie rzetelnosci przekazu i przedstawianie go jako manipulaciji
lub elementu propagandy. W komunikacji nastawionej na odpornos¢ kazda
generalizacja tego typu powinna by¢ albo uszczegoétowiona, albo zastgpiona
konkretem.

Ryzyko zwiekszajg rowniez sformutowania reaktywne, ktore nawigzujg
bezposrednio do narracji atakujgcych. Powielanie ich jezyka, etykiet czy skrotéw
myslowych — nawet w celu zaprzeczenia — przyczynia sie do utrwalenia tych

ram w obiegu informacyjnym. NGO w swoich komunikatach powinny unikac
cytowania oskarzen, a zamiast tego koncentrowac sie na formutowaniu wtasnych,
autonomicznych opiséw rzeczywistosci.

Wreszcie, istotnym czynnikiem ostabiajgcym bezpieczenstwo komunikacyjne

jest przenoszenie jezyka wewnetrznego do przestrzeni publicznej. Terminy
rutynowo stosowane w grantach, dokumentach strategicznych czy raportach
(np. ,interwencja systemowa”, ,adresowanie deficytow strukturalnych”) sg czesto
niezrozumiate dla szerszego grona odbiorcéw i podatne na ironie. W komunikacji
zewnetrznej powinny by¢ one konsekwentnie zastepowane prostym jezykiem
opisowym.

Nalezy podkresli¢, ze swiadoma eliminacja oméwionych sformutowan oznacza
projektowanie jezyka w taki sposob, aby nie dostarczat on gotowych punktow
zaczepienia dla wrogich narraciji.

Podsumowujac:

B Unikanie ogolnikéw i pojec¢ abstrakcyjnych zapobiega przypisywaniu organizacji
fatszywych intencji ideologicznych lub politycznych.

B Rezygnacja z tonu moralizujgcego chroni NGO przed oskarzeniami o elitaryzm
i protekcjonalne traktowanie spoteczenstwa.

B Eliminacja zwrotow warunkowych i niejednoznacznych buduje wizerunek
organizacji pewnej swoich dziatan i nieukrywajgcej informaciji.

B Doprecyzowanie uogolnien poprzez wskazywanie konkretnych zrodet
uniemozliwia podwazanie wiarygodnosci przekazu jako propagandy.

B Budowanie autonomicznej narracji zamiast powielania jezyka ataku zapobiega
utrwalaniu wrogich ram interpretacyjnych.

B Zastepowanie zargonu wewnetrznego prostym jezykiem opisowym zwieksza
zrozumiato$¢ komunikatu i chroni przed ironiczng obrébka.

B Precyzja jezykowa stanowi kluczowy element strategii obronnej, pozwala
eliminowac¢ punkty zaczepienia dla manipulacji bez sptycania merytoryki.

NIW
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7.3. Rola spdjnosci narracyjnej

Spojnosé narracyjna stanowi fundamentalny czynnik budujgcy odpornosé
komunikacyjng organizacji pozarzgdowych. Warto zauwazy¢, ze w srodowisku
medidw spotecznosciowych odbiorcy rzadko poddajg analizie pojedyncze
komunikaty w oderwaniu od catosci. Obraz organizacji ksztattowany jest raczej na
podstawie powtarzalnych sygnatow, tonu wypowiedzi oraz ogdlnej logiki przekazu.
Nalezy pamietad, ze niespéjna, zmienna lub jedynie reaktywna narracja staje
sie tatwym celem manipulaciji i nadinterpretac;ji.

Przez spdjnos¢ narracyjna nalezy rozumie¢ konsekwentne
komunikowanie przez organizacje tych samych, fundamentalnych sensow:
celu jej istnienia, rozwigzywanych problemow oraz zasad dziatania. Nie jest
to tozsame z mechanicznym powtarzaniem identycznych haset, lecz polega

na zachowaniu ciggtosci znaczeniowej niezaleznie od uzytego kanatu, formatu
czy biezgcego kontekstu. Kluczowe jest, aby odbiorca, stykajgc sie z réznymi
wypowiedziami NGO, bez trudu rozpoznawat w nich ten sam ,kregostup”
narracyjny.

Brak spojnosci w komunikacji otwiera przestrzen dla wrogich narracji. Jezeli
organizacja postuguje sie naprzemiennie jezykiem technicznym i emocjonalnym,
a w momentach kryzysowych radykalnie zmienia ton lub argumentacje, dostarcza
atakujgcym tatwych argumentéw na rzecz rzekomych sprzecznosci. Nawet
drobne rozbieznosci w opisie celéw czy metod mogg zosta¢ wykorzystane przez
oponentow jako ,dowdd” na istnienie ukrytych intencji lub brak uczciwosci.

Co istotne, spojna narracja petni funkcje ochronng w przypadku popetnienia
pojedynczych bteddéw lub potknie¢ komunikacyjnych. Organizacje, ktora
dtugofalowo i konsekwentnie budowata czytelny sens swoich dziatan, znacznie
trudniej jest zdyskredytowac za pomocg jednego wyrwanego z kontekstu cytatu.
Dzieje sie tak, poniewaz odbiorcy dysponujg statym punktem odniesienia, ktory
pozwala im na samodzielng weryfikacje i korekte narzucanych fatszywych
interpretacji.

Znaczenie spojnosci narracyjnej uwidacznia sie szczegdlnie w sytuacjach
kryzysowych. Organizacje, ktore uprzednio zdefiniowaty swoje gtdwne ramy
komunikacyjne, zyskujg zdolnos¢ szybszej i spokojniejszej reakcji, gdyz nie
muszg kazdorazowo okresla¢ swojej tozsamosci na nowo. W takim ujeciu reakcja
na kryzys staje sie naturalnym przedtuzeniem codziennej komunikacji, a nie
chaotycznym odstepstwem od przyjetych norm.

W wymiarze praktycznym budowanie spdjnosci wymaga podjecia wewnetrznych
ustalen: precyzyjnego opisania misji, wartosci oraz stylu mowienia o dziataniach
organizacji. Kazdy komunikat — niezaleznie od tego, czy dotyczy sukcesu,
problemu czy ataku — powinien logicznie wpisywac sie w te samg opowiesc. Taka
konsekwencja w dziataniu znaczgco ogranicza skutecznos¢ dezinformacji i stanowi
fundament dtugofalowego zaufania do organizacji pozarzgdowe;.



( Rozdziat 7. Projektowanie komunikacji odpornej na manipulacje ) C 71 )

Podsumowujac:

B Spojnosc narracyjna buduje odpornosc¢, poniewaz odbiorcy oceniajg organizacje
przez pryzmat catosciowej logiki przekazu, a nie pojedynczych wpiséw.

B Istotg spojnosci jest zachowanie ciggtosci znaczen (,kregostupa” narracyjnego),
a nie mechaniczne powtarzanie tych samych haset.

B Zmiennos¢ stylu i argumentacji bywa wykorzystywana przez przeciwnikéw jako
dowdd na nieszczerosc¢ lub ukryte intencje organizaciji.

B Dtugofalowa konsekwencja tworzy kapitat zaufania, ktéry chroni organizacje przed
skutkami pojedynczych wpadek i manipulacji cytatami.

B Wczesniejsze zdefiniowanie ram komunikacyjnych pozwala na spokojniejszg
i szybszg reakcje w kryzysie poprzez traktowanie jej jako elementu statej strategii.

B Kazdy komunikat organizacji musi wynika¢ z wczesniej ustalonych wartosci i misji,
co systemowo ogranicza skutecznos¢ zewnetrznych atakow.

7.4. Checklista bezpiecznego komunikatu

Prezentowana ponizej lista kontrolna stanowi narzedzie stuzgce do ostatecznej
weryfikacji komunikatu przed jego upublicznieniem. Jej nadrzednym celem

jest minimalizacja ryzyka manipulacji, ochrona tresci przed wyrwaniem

z kontekstu oraz zapobieganie niezamierzonej eskalacji wrogich narraciji.
Zaleca sie wdrozenie tego narzedzia do rutynowej praktyki organizacji — znajduje
ono zastosowanie zarowno w przypadku standardowej komunikacji biezacej,

jak i w okolicznosciach charakteryzujgcych sie podwyzszonym ryzykiem
informacyjnym.

. 1. Sens i kontekst
[J Czy komunikat zawiera zamknietg mysl zrozumiatg bez dodatkowych
wyjasnien?
[0 Czy kluczowy sens pojawia sie na poczatku, a nie w podsumowaniu?
[1 Czy pojedyncze zdanie wyrwane z cato$ci nie zmienia znaczenia
komunikatu?

' 2. Precyzja faktow
[] Czy podajemy fakty, a nie ogolniki lub abstrakcje?
[] Czy liczby, daty i zakresy sg jasno okreslone?

[J Czy unikamy nadmiaru szczegotow, ktére mogg zostac selektywnie
wykorzystane?

NIW
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' 3.Jezykiton

[1 Czy jezyk jest spokojny, neutralny i pozbawiony emocjonalnych
ocen”?

1 Czy unikamy ironii, sarkazmu, moralizowania i tonu defensywnego?

[1 Czy nie powtarzamy etykiet ani sformutowan uzywanych przez
atakujgcych?

' 4. Odpornos¢ na manipulacje

[J Czy komunikat nie cytuje zarzutow ani nie wzmacnia wrogiej ramy?

[] Czy tres¢ nie zawiera pytan retorycznych, zdan warunkowych lub
niejednoznacznych?

[1 Czy nie zapraszamy do polemiki w komentarzach?

' 5. Spdjnos¢ narracyjna

[J Czy komunikat jest zgodny z dotychczasowa narracjq i wartosciami
NGO?
[] Czy tres¢ nie wprowadza nowych, niespdjnych ram interpretacyjnych?
[] Czy ten przekaz pasuje do historii, ktdrg organizacja opowiada
o sobie od dawna?

' 6. Odbiorcai cel

[1 Czy wiemy, do kogo jest skierowany komunikat (odbiorcy neutralni,
partnerzy, darczyncy)?

[1 Czy cel komunikatu jest jasno okreslony (informacja, uspokojenie,
zamkniecie tematu)?

[1 Czy komunikat chroni zaufanie kluczowych interesariuszy?

' 7. Formai kanat
[] Czy forma (tekst, grafika, wideo) jest odpowiednia do platformy?
[1 Czy wizualny element nie zmienia sensu komunikatu?
[J Czy dtugosc i format nie sprzyjajg nadinterpretac;ji?
' 8. Zakonczenie
[1 Czy komunikat zamyka temat, zamiast go otwierac?

[1 Czy tres¢ jasno komunikuje stanowisko organizac;ji?
[ Czy przechodzimy ptynnie do misji lub biezgcych dziatan NGO?
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Stosowanie tej checklisty przed publikacjg znaczgco zmniejsza ryzyko
komunikacyjne i pomaga zachowa¢ konsekwencje nawet pod presjg czasu.

W praktyce warto, aby choc¢ jedna osoba w zespole byta odpowiedzialna za jej
szybkie odhaczenie przed opublikowaniem tresci — to prosty mechanizm, ktéry
realnie zwieksza odpornosc¢ informacyjng organizacji.

NIW






Format ma znaczenie

W srodowisku medidéw spotecznosciowych forma komunikatu odgrywa role
rownorzedna w stosunku do jego tresci. Nalezy pamietaé, ze algorytmy platform
nie dokonujg analizy intencji ani gtebszego sensu wypowiedzi — reagujg one
przede wszystkim na format, tempo konsumpcji tresci oraz behawioralne reakcje
uzytkownikéw. Dla organizacji pozarzgdowej oznacza to, ze nawet najbardziej
rzetelny i precyzyjny komunikat moze pozostac niewidoczny lub zosta¢ btednie
zinterpretowany, jezeli zaprezentuje sie go w formie niedostosowanej do logiki
danej platformy.

To wtasnie format determinuje, czy tres¢ w ogéle dotrze do odbiorcow, jak dtugo
utrzyma ich uwage oraz w jakim kontekscie bedzie dalej rozpowszechniana.
Formy zwiezte, oparte na przekazie wizualnym i stanowigce zamknieta catos¢
s3 zazwyczaj latwiej przyswajane, czesciej udostepniane i wykazuja mniejsza
podatnos¢ na wyrwanie z kontekstu niz diugie tekstowe wyjasnienia.

W praktyce wymusza to na NGO myslenie o komunikacji w dwdch wymiarach: nie
tylko ,co powiedzied”, ale takze ,w jakiej formie to przekazac, aby zadziatato to
ochronnie”.

Istotne ryzyko wiaze sie z nadmiernym przywigzaniem do formy czysto
tekstowej, w szczegolnosci do rozbudowanych postow i oswiadczen. Cho¢
bywajg one niezbedne, w dynamicznym srodowisku medidow spotecznosciowych
rzadko sg czytane w catosci, a ich fragmenty fatwo zaczynajg funkcjonowac
samodzielnie, czesto w oderwaniu od pierwotnego kontekstu. Nalezy mie¢ na
uwadze, ze format sprzyjajgcy skrotowi i selektywnemu cytowaniu automatycznie
zwieksza podatnos¢ przekazu na manipulacje.

Nie mozna réwniez poming¢ wptywu formatu na emocjonalny odbidr przekazu.
Obraz, wykres, krotkie wideo czy karuzela slajdow narzucajg odbiorcy okreslong
rame interpretacyjng i — jesli sg odpowiednio zaprojektowane — mogg stabilizowacd
przekaz. Z drugiej strony, niewtasciwe dopasowanie formy — np. uzycie zbyt
emocjonalnej grafiki lub konwencji memicznej w sytuacji wymagajgcej powagi —
moze skutecznie podwazy¢ wiarygodnosé NGO i wzmocni¢ wrogie narracje.

W niniejszym rozdziale wyjasniamy, w jaki sposdb swiadomie dobiera¢ formaty
komunikacyjne, aby wzmacniaty one sens przekazu, zamiast generowac nowe
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ryzyko. W kolejnych podrozdziatach oméwimy, ktére rozwigzania najlepiej
sprawdzajg sie w komunikacji sektora pozarzgdowego, jak wykorzystywac
ich potencjat ochronny oraz jak wystrzegac sie bteddéw wynikajgcych

z nieprzemyslanego dopasowania formy do tresci.

Podsumowujac:

B W srodowisku algorytmicznym format komunikatu jest czynnikiem decydujgcym
o dotarciu do odbiorcy, czesto wazniejszym niz sama tres¢ merytoryczna.

B Krotkie i wizualne formy przekazu sg mniej podatne na manipulacje i wyrwanie
z kontekstu niz rozbudowane oswiadczenia tekstowe.

B Formaty sprzyjajgce selektywnemu cytowaniu (np. dtugie posty) zwiekszajg
ryzyko znieksztatcenia intencji organizaciji.

B Forma graficzna narzuca rame emocjonalng; jej niewtasciwy dobdor moze obnizy¢
powage komunikatu i podwazy¢ zaufanie do NGO.

B Projektowanie komunikacji wymaga traktowania formatu jako narzedzia
ochronnego, ktore stabilizuje sens przekazu.

8.1. Dlaczego wizualne tresci sg dzis kluczowe

Wspotczesne media spotecznosciowe stanowia srodowisko zdominowane
przez przekaz wizualny. Algorytmy platform sg skonstruowane w taki sposéb,
aby premiowac tresci zdolne do natychmiastowego przykucia uwagi, a obraz -
zarowno statyczny, jak i ruchomy - realizuje to zadanie znacznie efektywniej niz
stowo pisane. Dla organizacji pozarzgdowych ptynie stgd wniosek, ze komunikaty
pozbawione warstwy wizualnej sg skazane na znacznie nizsze zasiegi bez wzgledu
na ich wartos¢ merytoryczna.

Tresci wizualne petnia obecnie funkcje wstepnego filtra znaczeniowego.
Zanim odbiorca zapozna sie z warstwg tekstowg, dokonuje interpretacji

przekazu na podstawie obrazu: kolorystyki, kompozycji, mowy ciata czy
symboliki. W praktyce oznacza to, ze element graficzny nie jest jedynie
estetycznym dodatkiem, lecz stanowi autonomiczny nosnik sensu. Odpowiednio
zaprojektowana grafika lub kadr wideo potrafia skutecznie stabilizowaé
przekaz i ograniczaé pole do nadinterpretaciji.

Istotng przewaga formatow wizualnych jest ich integralnosé i odpornosé

na fragmentacje. Pojedyncza grafika lub slajd zawierajgce zamknigetg mysl sg
znacznie trudniejsze do zmanipulowania poprzez wyrwanie z kontekstu niz dtuga
forma tekstowa, z ktorej tatwo wypreparowac pojedyncze zdanie. Formaty
wizualne pozwalaja na ,zamknigcie” sensu w obrebie jednego kadru, co
stanowi kluczowy atut w komunikacji nastawionej na odpornos¢.
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Tresci wizualne sg rowniez lepiej dostosowane do wspoétczesnego modelu
konsumpciji informaciji. Uzytkownicy mediow spotecznosciowych przegladaja
materialy w sposodb szybki, fragmentaryczny i czesto bez dzwigeku.

Wykres, infografika czy krotka sekwencja wideo umozliwiajg przekazanie
kluczowych informacji bez wymogu petnej koncentracji odbiorcy. Pozwala to NGO
na dotarcie do grupy, ktéra w innym przypadku pominetaby tradycyjny komunikat
tekstowy.

Nalezy rowniez pamietac o algorytmicznej priorytetyzacji tego typu tresci.
Posty zawierajace elementy graficzne, materiaty wideo lub karuzele sg
czesciej promowane i diuzej utrzymuja sie w obiegu niz wpisy czysto
tekstowe. Swiadome wykorzystanie formatéw wizualnych pozwala organizacii
na zwiekszenie widocznosci komunikatow bez koniecznosci uciekania sie do
mechanizmoéw emocjonalnej eskalacji czy kontrowersiji.

Zrozumienie tej logiki nie implikuje koniecznosci tworzenia tresci nastawionych
na efektownos$¢ wizualng. Chodzi raczej o traktowanie formy graficznej jako
podstawowego narzedzia ochrony sensu przekazu.

Podsumowujac:

B Dominacja wizualna w mediach spotecznosciowych sprawia, ze komunikaty oparte
wytgcznie na tekscie sg systemowo marginalizowane przez algorytmy.

B Obraz petni funkcje nosnika sensu i stabilizatora przekazu, narzuca interpretacje
jeszcze przed przeczytaniem tekstu.

B Zamkniete formy graficzne sg trudniejsze do wyrwania z kontekstu
i zmanipulowania niz fragmenty tekstu.

B Formaty wizualne bez warstwy audio odpowiadajg na potrzebe szybkiej
konsumpciji tresci, przez co zwigkszajg dostepnosc¢ informaciji.

B Wykorzystanie grafiki i wideo pozwala zwiekszac zasiegi w sposdb organiczny bez
koniecznosci stosowania technik clickbaitowych.

8.2. Grafiki, karuzele, krétkie wideo - co i kiedy stosowac¢

Dobdr formatu wizualnego powinien wynikac z celu komunikatu i poziomu
ryzyka narracyjnego, a nie z aktualnych trendéw czy preferencji estetycznych.
Kazdy format — grafika, karuzela i krétkie wideo — petni inng funkcje ochronnag

i informacyjna. Ich Swiadome stosowanie pozwala NGO wzmacniac przekaz,
ogranicza¢ podatnos¢ na manipulacje i lepiej kontrolowac interpretacje tresci.

Grafiki statyczne najlepiej sprawdzajg sie wtedy, gdy celem jest szybkie

uporzadkowanie informacji lub zamkniecie tematu. Jedna grafika z jasno
sformutowang tezg, liczbg lub faktem dziata jak punkt odniesienia dla odbiorcéw

NIW
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8.3.

i mediow. Jest szczegdlnie przydatna przy korektach faktow, komunikatach
uspokajajgcych oraz w sytuacjach, gdy wroga narracja opiera sie na pojedynczym
uproszczeniu. Grafika powinna zawiera¢ zamknietg mysl i minimalng liczbe
elementow — im prostsza, tym trudniejsza do przeinaczenia.

Karuzele (kilka slajdow) sg najbardziej uzyteczne wtedy, gdy konieczne jest
wyjasnienie kontekstu bez tworzenia dlugiej tresci. Pozwalajg roztozy¢ sens
na etapy: problem - kontekst - fakt - wniosek. Karuzele sprawdzajg sie przy
tematach ztozonych, podatnych na manipulacje, poniewaz umozliwiajg stopniowe
prowadzenie odbiorcy przez argumentacje. Dobrze zaprojektowana karuzela
zmniejsza ryzyko wyrwania jednego zdania z catosci, poniewaz sens rozktada sie
na sekwencje slajdéw.

Krotkie wideo (do 60-90 sekund) najlepiej stosowac¢ w sytuacjach, gdy kluczowe
znaczenie ma budowanie zaufania i ludzka obecnos$é. Wideo pozwala pokazac
ton, intencje i spokdj organizacji, czego nie da sie w petni oddac¢ w tekscie.
Sprawdza sie szczegdlnie wtedy, gdy wroga narracja dotyczy intencji NGO,
wiarygodnosci jej przedstawicieli lub emocjonalnych interpretacji dziatan. Wideo
nie powinno by¢ improwizowane ani emocjonalne — jego sitg jest stabilnos¢, nie
dynamika.

Istotne jest rowniez dostosowanie formatu do momentu komunikacyjnego. Przy
niskim ryzyku narracyjnym wystarczajg grafiki informacyjne lub spokojne karuzele.
Przy srednim ryzyku warto tgczy¢ karuzele z krotkim wideo wyjasniajgcym
kontekst. Przy wysokim ryzyku kluczowe znaczenie ma spdjna sekwencja
formatdw: jednoznaczna grafika porzadkujgca fakty i uzupetniajgce wideo, ktére
stabilizuje emocjonalny odbidr.

Niezaleznie od formatu zasada pozostaje ta sama: kazdy element wizualny

musi samodzielnie broni¢ sensu komunikatu. Jesli grafika, slajd lub kadr wideo
wyrwany z catosci moze zostac tatwo uzyty przeciwko organizacji, format wymaga
korekty. W kolejnych podrozdziatach pokazujemy, jak upraszczac przekaz
wizualny bez sptycania tresci oraz jak projektowac formaty, ktére wzmacniajg
odpornos¢ komunikacyjng NGO w dtugim okresie.

Jak upraszczac bez sptycania

Cho¢ upraszczanie komunikacji w mediach spotecznosciowych jest wymogiem
srodowiskowym, niesie ze sobg ryzyko sptycenia sensu i utraty wiarygodnosci.
Kluczowe dla zachowania jakosci przekazu jest rozroznienie miedzy
upraszczaniem struktury komunikatu a redukcja jego tresci merytoryczne;j.
Komunikacja odporna na manipulacje koncentruje sie na uproszczeniu formy
podania informacji przy jednoczesnym nienaruszaniu jej znaczenia.

Pierwsza zasada nakazuje redukcje przekazu do jednego kluczowego sensu.
Kazdy post, grafika czy slajd powinny odpowiadac¢ na jedno konkretne pytanie
lub porzgdkowac jeden wybrany problem. Préba poruszenia zbyt wielu watkdéw
jednoczesnie prowadzi do chaosu interpretacyjnego i zwieksza ryzyko wyrwania
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fragmentéw z kontekstu. Ztozono$¢ tematu mozna zachowac poprzez rozbicie go
na serie prostych, logicznie powigzanych ze sobg komunikatow.

Drugim filarem jest wiasciwa hierarchizacja informacji. Nalezy pamietac,

ze nie wszystkie fakty sg réwnie istotne w momencie pierwszego kontaktu

z odbiorca. Proces upraszczania polega na swiadomej selekcji tego, co musi
zostac zrozumiane natychmiast, a co mozna doprecyzowac¢ w dalszej kolejnosci.
Najwazniejszy sens musi byé czytelny bez dodatkowych wyjasnien, podczas
gdy szczegoty powinny pozosta¢ dostepne dla osob chcacych poglebi¢ temat.

Trzecim elementem jest konsekwentne stosowanie jezyka opisowego

w miejsce pojec abstrakcyjnych. Czesto wrazenie sptycenia tematu nie wynika

z samej redukciji tresci, lecz z uzywania terminologii oderwanej od codziennego
doswiadczenia odbiorcy. Zamiast operowaé terminami systemowymi czy
eksperckimi, warto opisywac konkretne dziatania, sytuacje i ich skutki. Takie
podejscie zwieksza zrozumienie przekazu, a nie obniza przy tym jego wartosci
merytorycznej.

Czwarta zasada dotyczy unikania skrétow myslowych oraz uproszczonych
ocen. Upraszczanie nie moze prowadzi¢ do tworzenia binarnych podziatow
(typu ,dobrze-zle”, ,my-oni”), ktére sg tatwe do przechwycenia przez wrogie
narracje. Komunikat uproszczony, ale rzetelny, jasno wskazuje zakres i granice
opisywanego zjawiska, nawet jesli czyni to w ramach jednego zdania.

Ostatnim krokiem weryfikacyjnym jest test zrozumiatosci bez kontekstu.
Przed publikacjg nalezy sprawdzi¢, czy komunikat jest w petni jasny dla osoby,
ktora nie zna wczesniejszych dziatan organizacji ani szerszego tta sprawy. Jezeli
przekaz zachowuje sens w takiej izolacji, istnieje wysokie prawdopodobienstwo,
Ze zastosowane uproszczenie nie doprowadzito do sptycenia tematu.

Nalezy pamietacd, ze upraszczanie bez sptycania jest kompetencjg strategiczng,
a nie jedynie zabiegiem stylistycznym. Pozwala ono organizacji zachowac
merytoryczng wiarygodnosc¢ w srodowisku, ktore systemowo premiuje skrot

i szybkosc.

Podsumowujac:

B Bezpieczne upraszczanie polega na zmianie formy przekazu na bardziej
przystepng przy zachowaniu petnej gtebi merytorycznej tresci.

B Ograniczenie komunikatu do jednego watku zapobiega chaosowi
interpretacyjnemu i utatwia odbiorcom zrozumienie intencji.

B Hierarchizacja tresci pozwala wyeksponowac kluczowy sens, przesuwajgc
szczegOty na drugi plan bez ich usuwania.

B Zastepowanie abstrakcji jezykiem opisu konkretnych dziatan zwieksza
zrozumiatos¢ bez utraty profesjonalizmu.

NIW
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B Rzetelne upraszczanie unika polaryzacji i binarnych ocen, ktére sg paliwem dla
wrogich narracji.

B Test zrozumiatosci dla oséb postronnych weryfikuje, czy skrét myslowy nie
znieksztatcit faktycznego sensu przekazu.

B Strategiczne upraszczanie jest niezbedne do utrzymania wiarygodnosci w szybkim
obiegu informacji medidow spotecznosciowych.

8.4. Przykiady formatow odpornych na dezinformacje

Formaty odporne na dezinformacje charakteryzujg sie zdolnoscig do ,domykania”
sensu przekazu, co skutecznie ogranicza mozliwos¢ wyrwania fragmentu

z kontekstu, a jednoczesnie nie zacheca odbiorcéw do eskalacyjnej polemiki.

Ich cechg wspdlng jest prostota struktury, jednoznacznos¢ komunikatu oraz
przewidywalnosc interpretacyjna dla neutralnego obserwatora. Ponizej omawiamy
formaty, ktore w praktyce najlepiej sprawdzajg sie w komunikacji organizacji
pozarzgdowych operujgcych w srodowisku wysokiego ryzyka narracyjnego.

Jako pierwszy przyktad warto wskazac grafike taczaca jedna teze z jednym
faktem. Jest to pojedynczy obraz zawierajgcy krotkie zdanie porzadkujgce
rzeczywistosc oraz jeden kluczowy fakt lub liczbe. Taki format petni funkcje
ochronng, poniewaz stanowi zamknietg catos¢ niewymagajgcag dodatkowych
wyjasnien, przez co trudno go zmanipulowac bez dokonania oczywistego
przeinaczenia. Rozwigzanie to sprawdza sie szczegodlnie przy prostowaniu
nieprawdziwych informaciji lub w dziataniach majgcych na celu uspokojenie
odbiorcow.

Drugim skutecznym narzedziem sg karuzele kontekstowe, w ramach ktérych
kazdy slajd petni scisle okreslong funkcje: pierwszy definiuje problem, drugi nadaje
kontekst, trzeci prezentuje fakt, a czwarty formutuje wniosek. Taka sekwencja
prowadzi odbiorce krok po kroku przez proces myslowy, co znaczgco zmniejsza
ryzyko selektywnego cytowania. Nawet w sytuacji, gdy pojedynczy slajd zostanie
udostepniony w oderwaniu od reszty, jego sens pozostaje osadzony w logicznej
catosci argumentacji.

Trzecig kategorie stanowig krotkie materiaty wideo, w ktérych przedstawiciel NGO
spokojnym tonem wyjasnia wybrane zagadnienie w czasie nieprzekraczajgcym

90 sekund. Tego typu nagrania dziatajg stabilizujgco, poniewaz pozwalajg
jednoczesnie zaprezentowac intencje, emocje oraz kontekst wypowiedzi. Format
ten wykazuje duzg odpornos¢ na manipulacje, zwtaszcza gdy dotyczy procedur,
zasad dziatania lub misji organizaciji, a nie biezgcych sporow politycznych czy
Swiatopoglagdowych.

Czwartym formatem sg komunikaty proceduralne - czyli zwiezte,
standaryzowane informacje opisujgce mechanizmy dziatania organizacji (np. ,Jak
podejmujemy decyzje”, ,Jak rozliczamy srodki”, , Jak reagujemy na zgtoszenia”).
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Ich sita tkwi w przewidywalnosci oraz braku emocjonalnych bodzcow, ktore
mogtyby zosta¢ wykorzystane przeciwko NGO. Tego typu formaty doskonale
sprawdzajg sie jako punkt odniesienia w sytuacjach kryzysowych, poniewaz nie
wchodzg w dialog z narracjg atakujgca, tylko porzgdkujg ramy instytucjonalne.

Kolejnym formatem wzmacniajgcym odpornosc¢ sg sekcje FAQ w wersji wizualnej
zawierajgce kroétkie pytania i jednoznaczne odpowiedzi. Kluczowe w tym
przypadku jest to, aby pytania nie powtarzaty zarzutéw suflowanych przez wrogie
narracje, lecz byty sformutowane w sposob neutralny i informacyjny. Taki zabieg
ogranicza pole do nadinterpretacji i pozwala organizacji na przejecie inicjatywy

w definiowaniu tematdw wymagajgcych wyjasnienia.

Wreszcie, warto zwroéci¢ uwage na formaty cykliczne, takie jak state serie
informacyjne czy edukacyjne. Ich odpornos¢ wynika z regularnosci i spojnosci —
odbiorcy przyzwyczajajg sie do formatu i uczg sie, czego moga sie spodziewac,
przez co pojedynczy odcinek nie funkcjonuje w oderwaniu od catosci. Cyklicznos¢
buduje kapitat zaufania i zmniejsza podatnos¢ organizacji na incydentalne ataki
narracyjne.

Wspdlnym mianownikiem wszystkich oméwionych formatéw jest to, ze nie stuza
one do bezposredniej reakcji na atak, lecz do wzmacniania autonomicznej narracji
organizacji. Zamiast wchodzi¢ w polemike, formaty te porzadkujg sens i kontekst
dziatan, co w perspektywie dtugofalowej stanowi najskuteczniejszg forme ochrony
przed dezinformacja.

Podsumowujac:

B Formaty odporne na dezinformacje charakteryzujg sie zamknietg strukturg, ktéra
uniemozliwia wyrwanie tresci z kontekstu bez utraty sensu.

B Grafika ,jedna teza - jeden fakt” stanowi bariere ochronng, poniewaz jest
komunikatem kompletnym i trudnym do zmanipulowania.

B Karuzele kontekstowe wymuszajg logiczny odbidr tresci, chronig przed
wybiorczym cytowaniem fragmentow argumentacji.

B Wideo z wyjasnieniami stabilizuje przekaz poprzez pokazanie ludzkiej twarzy,
spokojnego tonu i intencji organizacji.

B Komunikaty proceduralne i wizualne FAQ pozwalajg na bezemocjonalne
wyjasnianie zasad z ominieciem putapki wchodzenia w polemike.

B Formaty cykliczne budujg przyzwyczajenie i zaufanie, co uodparnia odbiorcéw na
nagte, wrogie wrzutki informacyjne.

B Skuteczna obrona przed dezinformacjg polega na konsekwentnym wzmacnianiu
wtasnej narracji, a nie na reagowaniu na kazdy zewnetrzny atak.

NIW
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Mikrospotecznosc¢ obronna

Mikrospotecznos$¢ obronna to jeden z najwazniejszych, a zarazem najrzadziej
docenianych zasobdw w walce z dezinformacja. Nie jest to formalna grupa, lecz
organicznie uksztaltowana sie¢ najbardziej zaangazowanych sojusznikow -
ludzi, ktérzy rozumiejg misje organizacji, ufajg jej i sg gotowi bronic jej dobrego
imienia we wtasnych sieciach spotecznosciowych.

W praktyce to wiasnie cztonkowie tej spotecznosci, a nie zespot komunikacji
NGO, najczesciej jako pierwsi reagujg na wrogie narracje. Komentuja, prostujg
niescistosci, dostarczajg kontekstu lub po prostu rownowazg agresywny przekaz
spokojnym, rzeczowym gtosem. Dla algorytmow takie oddolne dziatania s3
niezwykle istotne, poniewaz pochodzg od autentycznych uzytkownikéw, a nie
od podmiotu instytucjonalnego, ktory w sytuacji kryzysowej automatycznie jest
postrzegany jako strona w sporze.

Kluczowg cechg mikrospotecznosci jest autentycznosé. Jej sita nie zalezy od
liczebnosci, lecz od wiarygodnosci i konsekwencji jej cztonkdw. Niewielka grupa
0so6b, ktdre spdjnie reagujg w obronie organizacji, moze skuteczniej ustabilizowac
dyskusje niz oficjalne dementi. Dzieje sie tak, poniewaz mikrospotecznos¢ dziata
organicznie w tych samych niszach i bankach informacyjnych, w ktorych
rodzi sie i rozprzestrzenia dezinformacja. W ten sposdb moze ona sprawowac
role systemu wczesnego ostrzegania poprzez pomoc w identyfikacji zagrozenia

w fazie rozwoju.

Budowanie mikrospotecznosci jest procesem organicznym, a nie jednorazowg
mobilizacja. Jej fundamentem nie sg wytyczne komunikacji, tylko diugofalowa
relacja oparta na zaufaniu, transparentnosci i poczuciu wspolinoty.
Organizacje, ktore konsekwentnie ttumaczg swoje dziatania, dzielg sie wiedza

i traktujg odbiorcéw podmiotowo, naturalnie tworzg warunki do spontanicznej
obrony.

W tym obszarze kluczowym czynnikiem jest przewidywalnos¢é komunikacyjna.
Mikrospotecznos$¢ tatwiej broni organizacji, ktorej jezyk, wartosci i sposéb
reagowania sg spojne i znane. Chaos lub niespojnos¢ narracyjna ostabia
lojalnos$é i moze prowadzi¢ do wycofania sie z publicznego wsparcia

w kluczowym momencie.
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9.1.

9.2.

Czym jest mikrospotecznosc i dlaczego chroni NGO

Mikrospotecznosc to niewielka, ale lojalna grupa odbiorcow, ktorzy regularnie
sledzg dziatania organizacji, rozumiejg jej misje i identyfikujg sie z jej wartosciami.
Nie jest to formalna struktura ani zespét ,,ambasadoréw”. To naturalnie
wyksztatcona siec relacji opartych na zaufaniu. Jej sita nie lezy w liczebnosci -
kluczowa jest konsekwencja i autentycznosé jej cztonkow.

Mikrospotecznosc chroni NGO, poniewaz dziata tam, gdzie podmiot
instytucjonalny ma ograniczong skutecznos¢. W mediach spotecznosciowych
gtos indywidualnego uzytkownika czesto liczy sie bardziej niz oficjalne
oswiadczenia. Gdy cztonkowie mikrospotecznosci reagujg spokojnie, rzeczowo
lub po prostu wprowadzajg gtos rozsgdku do dyskusji, ostabiajg dynamike wrogiej
narracji bez ryzyka jej dalszej eskalacji.

Istotnym mechanizmem ochronnym jest rozproszenie reakcji. Zamiast jednego
oficjalnego dementi pojawia sie wiele drobnych sygnatéw stabilizujgcych:
doprecyzowania, kontekst, spokojne odniesienia do faktéw. Algorytmy platform
interpretujg takie zachowania jako naturalng debate, a nie konflikt, co ogranicza
dalsze wzmacnianie tresci dezinformacyjnych. Mikrospotecznos¢ dziata wiec jak
bufor — absorbuje napiecie, zanim stanie sie ono widoczne na wigkszg skale.

Mikrospotecznos$¢ stanowi tarcze przeciwko probom delegitymizaciji. Gdy
organizacja jest publicznie wspierana przez realnych ludzi z réznych srodowisk,
narracje o jej ,oderwaniu od spoteczenstwa” czy ,ukrytych interesach” w naturalny
sposdb tracg na wiarygodnosci. Obrona nie przybiera wowczas formy konfrontaciji,
a staje sie procesem normalizacji — potwierdzeniem, ze organizacja jest
integralng i akceptowang czescig debaty publicznej.

Wreszcie, mikrospotecznos¢ petni funkcje nieformalnego systemu wczesnego
ostrzegania. Jej cztonkowie funkcjonujg w réznych bankach informacyjnych,
przez co czesto jako pierwsi dostrzegajg zalgzki wrogich narracji. Dzieki nim
organizacja moze zidentyfikowac zagrozenie i zareagowac na nie na wczesnym
etapie, zanim problem urosnie do skali wymagajgcej szerokiej, publicznej
interwenciji.

Zrozumienie tej dynamiki pozwala spojrze¢ na odpornos¢ informacyjna

w nowym sSwietle — nie jak na zbidr procedur, lecz jak na efekt autentycznych,
diugofalowych relacji. To wtasnie te relacje, budowane konsekwentnie i bez
instrumentalizacji, stanowig jeden z najskuteczniejszych, a zarazem najbardziej
etycznych mechanizmdéw obronnych w srodowisku dezinformaciji.

Jak budowac¢ mikrospotecznosc¢ krok po kroku

Budowanie mikrospotecznosci to strategiczna inwestycja w zaufanie. Nie
jest to zasodb, ktéry mozna stworzy¢ w momencie kryzysu — to owoc codziennej
transparentnej komunikacji i relacji, ktéra powstaje dzieki konsekwencji.
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9.3.

Fundamentem jest regularna, przewidywalna obecnosé. Organizacje, ktére
komunikujg sie nieregularnie lub wytgcznie w odpowiedzi na problemy, nie buduja
relacji, a jedynie prowadza jednostronna dystrybucje tresci. Mikrospotecznos¢
rozwija sie wokot przewidywalnosci: statego tonu, jasnych tematow

i powtarzalnych formatow, ktore tworzg bezpieczne srodowisko do budowania
wiezi.

Istotna jest tez transparentnosé procesow decyzyjnych i operacyjnych.
Odbiorcy chetniej bronig organizacji, ktorej mechanizmy dziatania rozumieja.
Pokazywanie kulis pracy, wyjasnianie procedur czy otwarte mowienie

o trudnosciach buduje kapitat zaufania, ktory w momencie kryzysu procentuje
w postaci spontanicznego wsparcia.

Trzecim filarem jest partnerski styl komunikacji. Mikrospotecznos¢ nie
rozwija sie wokot organizacji, ktora przemawia wytgcznie z pozycji nieomylnego
autorytetu. Otwarty, ludzki jezyk, unikanie moralizatorskiego tonu i postrzeganie
odbiorcow jako wspdtuczestnikdw, a nie tylko adresatéw przekazu, buduje
poczucie wspolnoty. Jest to kluczowe dla transformacji pasywnego odbiorcy
w aktywnego sojusznika.

Kolejny element to selektywne wzmachianie relacji. Odpowiadanie na
merytoryczne pytania, docenianie wartosciowych komentarzy i zauwazanie
zaangazowania sygnalizuje, ze glos spotecznosci jest styszany i szanowany.
Nie chodzi o reagowanie na wszystko, lecz o precyzyjne interakcje, ktore budujg
lojalnosé, ale nie tworzg przy tym relacji zaleznosci.

Potrzebne jest tez wzmacnianie kompetenciji, a nie wytacznie tworzenie
struktur. Mikrospotecznos¢ obronna nie moze by¢ rekrutowana ani instruowana.
Nalezy jg wyposazyé w wiedze: udostepniac tresci utatwiajgce zrozumienie
dziatan NGO i tworzy¢ formaty naturalnie zachecajgce do dzielenia sie nimi.
Odbiorcy, ktorzy czujg sie kompetentni i dobrze poinformowani, sami w sposdb
organiczny zaczng stabilizowac narracje.

Wreszcie, kluczowa jest konsekwencja w czasie. Mikrospotecznosci nie buduje
sie w kilka tygodni; to proces kumulatywny, trwajacy miesigcami, a nawet
latami. Kazdy transparentny komunikat, kazda merytoryczna odpowiedz

i kazdy gest szacunku wobec odbiorcow to kolejna cegietka w murze zaufania.
W momencie kryzysu to wtasnie ta skumulowana suma drobnych interakcji
zadecyduje o tym, czy organizacja bedzie musiata broni¢ sie sama, czy tez
otrzyma naturalne, oddolne wsparcie.

Rola najbardziej zaangazowanych odbiorcow

Najbardziej zaangazowani odbiorcy odgrywajg w ekosystemie komunikacyjnym
NGO role znacznie wykraczajgcg poza bierne wsparcie. Sg oni aktywnymi
nosnikami sensu - pomagajg stabilizowac interpretacje dziatan organizacji

w swoich wtasnych sieciach spotecznych. Ich znaczenie nie wynika z formalnej
funkcji ani liczebnosci, lecz z wiarygodnosci, jakg posiadajg w oczach innych
uzytkownikdw.

NIW
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W praktyce to wiasnie ci odbiorcy jako pierwsi normalizujg przekaz organizaciji
w momentach napiecia. Zamiast wchodzi¢ w konfrontacje, czesto dopowiadajg
kontekst, prostujg niescistosci lub po prostu pokazujg, ze wroga narracja nie

jest jedyng obowigzujgcg interpretacjag. Tego typu reakcje majg dla algorytméw
wiekszg wartos$¢ niz oficjalne komunikaty NGO, poniewaz sg postrzegane jako
oddolne i autentyczne.

Najbardziej zaangazowani odbiorcy dziatajg rowniez jako filtr emocjonalny. Ich
spokojny, rzeczowy ton moze obnizac¢ temperature dyskusji i ograniczac eskalacje.
W srodowisku, w ktorym agresja i ironia sg premiowane, obecnos¢ stabilnych
gtosdw znaczgco zmniejsza atrakcyjnos¢ wrogiej narracji i utrudnia jej dalsze
rozprzestrzenianie [1].

Istotng rolg tej grupy jest takze wezesne sygnalizowanie zagrozen. Osoby
mocno osadzone w réznych bankach informacyjnych czesto zauwazajg nowe
narracje, memy lub sformutowania szybciej niz oficjalny monitoring. Ich sygnaty —
przesytane nieformalnie, np. w wiadomosciach prywatnych — moga pozwoli¢ NGO
zareagowac na bardzo wczesnym etapie eskalacji.

Wazne jest, aby organizacja nie instrumentalizowata najbardziej
zaangazowanych odbiorcéw. Préby instruowania, co majg pisac, lub oczekiwanie
od nich obrony moga podwazy¢ autentycznosc relacji i zniechecic¢ do dalszego
zaangazowania. Rola NGO polega raczej na dostarczaniu jasnych, stabilnych
informacji oraz tworzeniu warunkéw, w ktérych odbiorcy sami czujg sie
kompetentni, by reagowac.

Najbardziej zaangazowani odbiorcy sg wiec nieformalnym, ale kluczowym
elementem odpornosci informacyjnej NGO. Ich obecnos¢ nie zastepuje procedur
ani komunikatow kryzysowych, lecz uzupetnia je w sposéb naturalny i etyczny.
Organizacje, ktore potrafig pielegnowac relacje z tg grupa, zyskuja trwatg
przewage w srodowisku dezinformacji — opartg na zaufaniu, a nie na sile przekazu.

Jak spotecznosé neutralizuje wrogie narracje

Mikrospotecznosc¢ obronna neutralizuje wrogie narracje poprzez zmiane
warunkow, w ktorych te narracje funkcjonuja, a nie poprzez konfrontacje.
Jej sita polega na tym, ze jej dziatania to rozproszona sie¢ indywidualnych
reakcji, ktore razem ostabiajg dynamike eskalacji i nie przypominajg jednolitego
instytucjonalnego gtosu. Dla algorytmoéw i odbiorcéw taki sposdb reagowania
jest znacznie trudniejszy do zidentyfikowania i zdyskredytowania niz oficjalna
odpowiedz organizacji.

S. Vosoughi, D. Roy, S. Aral, The spread of true and false news online, ,Science” 2018,
vol. 359, no. 6380, s. 1146-1151.
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Pierwszym mechanizmem neutralizacji jest rozbijanie jednolitej ramy
interpretacyjnej. Wrogie narracje opierajg sie na uproszczeniach i powtarzalnych
etykietach. Gdy w komentarzach i dyskusjach pojawiajg sie spokojne, réznorodne
gtosy prezentujgce inne perspektywy, narracja przestaje wyglagdac¢ na dominujgca.
Nawet krotkie doprecyzowania lub osobiste doswiadczenia odbiorcow moga
skutecznie zaktdci¢ spojnosé wrogiego przekazu [2].

Drugim mechanizmem jest normalizacja obecnosci NGO w przestrzeni
publicznej. Cztonkowie mikrospotecznosci poprzez odnoszenie sie do
dziatan organizacji w sposob naturalny i codzienny pokazujg jg jako zwyktego,
wiarygodnego aktora spotecznego, a nie problem wymagajgcy emocjonalnej
reakcji. Taki efekt obniza atrakcyjnos¢ wrogiej narracji, ktéra traci charakter
sensacyjny i konfliktowy.

Kolejng formg neutralizacji jest obnizanie emocjonalnej temperatury dyskusiji.
Wrogie narracje najlepiej rozwijajg sie w srodowisku silnych emocji — gniewu, leku
lub pogardy. Spokojne, rzeczowe komentarze cztonkdw spotecznosci dziatajg jak
regulator napiecia: zmniejszajg intensywnosc¢ reakcji i sprawiajg, ze algorytmy
rzadziej promujg dany watek jako angazujacy.

Istotnym elementem jest rowniez przesunigcie uwagi. Mikrospotecznos¢

czesto reaguje nie poprzez bezposrednie odnoszenie sie do ataku, lecz przez
wzmachianie pozytywnych lub neutralnych tresci NGO w tym samym czasie. Dzigki
temu wroga narracja konkuruje o uwage z innymi przekazami i traci dynamike
wzrostu. W praktyce oznacza to, ze problematyczny watek nie staje sie jedynym
punktem odniesienia dla odbiorcéw.

Wreszcie, spotecznosc¢ neutralizuje wrogie narracje poprzez efekt spotecznego
dowodu. Gdy odbiorcy widzg, ze wiele osdb reaguje spokojnie, racjonalnie

lub wspierajgco wobec NGO, maleje sktonnos¢ do przyjmowania skrajnych
interpretacji. Wroga narracja przestaje by¢ postrzegana jako oczywista czy
powszechna, a zaczyna funkcjonowac jako jedna z wielu opinii.

Neutralizacja wrogich narracji przez mikrospotecznos¢ nie jest dziataniem
spektakularnym ani natychmiastowym. Jest to proces stopniowy, oparty na
relacjach, zaufaniu i konsekwencji. W dtugim okresie okazuje sie jednak jednym
z najskuteczniejszych i najbardziej etycznych sposobdw ochrony NGO przed
dezinformacjg — poniewaz nie polega na walce, lecz na odbudowie normalnosci
i sensu w przestrzeni komunikacyjnej.

2 Y. Benkler, R. Faris, H. Roberts, Network propaganda: Manipulation, disinformation, and
radicalization in american politics, New York 2018.
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Podsumowujac:

B Mikrospotecznos¢ jest skuteczna, bo nie walczy wprost, tylko zmienia
srodowisko gry: dziata dzieki rozproszonym, indywidualnym reakcjom trudnym do
zdyskredytowania — w przeciwienstwie do komunikatu instytuciji..

B Neutralizacja odbywa sie przez rozbijanie ramy (wiele spokojnych perspektyw),
normalizacje NGO (codzienny ton, brak sensacji) i obnizanie emocji, co
ogranicza eskalacje i algorytmiczne pompowanie tematu.

B Dodatkowg dzwignig jest przesuwanie uwagi na tresci pozytywne/neutralne
oraz spoteczny dowaod (wiele racjonalnych reakcji), co dtugofalowo odbudowuje
normalnos¢ i zaufanie, zamiast nakrecac konflikt.
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PROCEDURY | NARZEDZIA






Procedury
kryzysowe w NGO

Procedury kryzysowe sg fundamentem odpornosci informacyjnej organizacji
pozarzgdowej. Ich celem jest ograniczenie chaosu decyzyjnego w momentach
presji, gdy emocje, czas i zewnetrzne oczekiwania utrudniajg racjonalne dziatanie.
Nie wymagajg one przewidywania kazdego mozliwego scenariusza. NGO, ktore
posiadajg choéby proste, wczesniej ustalone procedury, reagujg spokojniej,
skuteczniej i bardziej spdjnie niz organizacje improwizujgce pod wptywem sytuacji.

Kryzys informacyjny w NGO rzadko zaczyna sie od jednego spektakularnego
wydarzenia. Najczesciej jest efektem narastania narracji, ktéra w pewnym
momencie przekracza prog widzialnosci i zaczyna oddziatywac na partnerow,
darczyncéw lub opinie publiczng. Procedury kryzysowe pozwalajg rozpoznac ten
moment i zdecydowagé, kto podejmuje decyzje, w jakim trybie i na podstawie
jakich informaciji.

Kluczowym elementem procedur jest jasny podziat rol i odpowiedzialnosci.

W sytuacji kryzysowej organizacja musi wiedzie¢, kto monitoruje sytuacje, kto
odpowiada za analize ryzyka, kto formutuje komunikat i kto podejmuje decyzje

0 jego publikacji. Brak takiego podziatu prowadzi do opdznien, sprzecznych
przekazow lub niekontrolowanych wypowiedzi poszczegdlnych oséb zwigzanych
z NGO.

Procedury kryzysowe powinny takze okresla¢ kolejno$é dziatan, a nie tylko ich
zakres. W praktyce oznacza to, ze reakcja NGO nie zaczyna sie od publikaciji
komunikatu, lecz od wewnetrznej oceny sytuacji: poziomu ryzyka, charakteru
narracji, kanatéw dystrybucji i potencjalnych skutkéw. Dopiero na tej podstawie
podejmowana jest decyzja, czy reagowac publicznie, czy ograniczy¢ sie do
monitoringu i przygotowania scenariusza.

Istotng funkcjg procedur kryzysowych jest rowniez ochrona zespotu organizaciji.
Kryzysy informacyjne czesto generujg silng presje psychiczng, poczucie
zagrozenia i chaos informacyjny. Jasne procedury zmniejszajg obcigzenie
jednostek, poniewaz przenoszg odpowiedzialnos¢ z osoby na proces. Zespot nie
musi improwizowac ani zgadywac, co zrobic, bo dziata wedtug ustalonych zasad.
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Rozdziat ten pokazuje, ze procedury kryzysowe to nie biurokratyczny dodatek,
tylko narzedzie stabilizacji. Nawet proste schematy — jesli sg znane i regularnie
aktualizowane — pozwalajg NGO zachowac kontrole nad komunikacjg w sytuacjach,
ktore w innym przypadku mogtyby prowadzi¢ do eskalacji dezinformacji i do
trwatych strat wizerunkowych. W kolejnych podrozdziatach przedstawiamy
konkretne elementy takich procedur mozliwe do wdrozenia w organizacjach

o réznej skali i zréznicowanych zasobach[1].

Podsumowujac:

B Procedury nie majg przewidzie¢ wszystkiego, tylko zmniejszyé chaos decyzyjny
pod presja; nawet proste reguty dajg spokojniejszg i spdjniejszg reakcje niz
improwizacja.

B Kryzys zwykle narasta stopniowo — procedury pomagajg uchwyci¢ moment
przekroczenia progu widzialnosci i okresli¢: kto decyduje, na podstawie jakich
danych i w jakim trybie.

B Klucz to podziat rél + kolejnosé dziatan: najpierw ocena ryzyka i sytuacji, dopiero
potem ewentualny komunikat; procedury chronia tez zespét, bo przenoszg ciezar
z osoby na proces.

10.1. Kto odpowiada za reakcje

Jednym z najczestszych zrédet chaosu w sytuacjach kryzysowych jest brak
jasnej odpowiedzi na pytanie, kto faktycznie podejmuje decyzje o reakcji
organizacji. W NGO odpowiedzialnos¢ komunikacyjna bywa rozproszona
miedzy zarzad, koordynatoréw projektéw i osoby prowadzace profile w mediach
spotecznosciowych, co w normalnych warunkach moze dziataé elastycznie,

ale w kryzysie prowadzi do opdznien, sprzecznych komunikatow lub reakcji
nieautoryzowanych.

Podstawowg zasadg jest jedno centrum decyzyjne. Organizacja powinna
wczesniej wskazadé konkretng osobe lub niewielki zespdt (2-3 osoby), ktorzy

w sytuacji zagrozenia informacyjnego odpowiadajg za ocene ryzyka i decyzje

o reakcji. Nie oznacza to centralizacji catej komunikacji, tylko jasne okreslenie, kto
ma mandat do powiedzenia: ,reagujemy” albo ,nie reagujemy”.

W praktyce role powinny byc¢ rozdzielone na trzy poziomy. Pierwszy to
monitoring i sygnalizacja - osoba lub osoby, ktére na biezgco obserwuja
otoczenie informacyjne i zgtaszajg potencjalne zagrozenia. Drugi poziom

to analiza i rekomendacja — zespot lub osoba odpowiedzialna za ocene
narracji, poziomu ryzyka i mozliwych scenariuszy. Trzeci poziom to decyzja

1 S.Bradshaw, P.N. Howard, The Global Disinformation Order, Oxford 2019.
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i autoryzacja — najczesciej cztonek zarzadu lub dyrektor organizaciji, ktéry
zatwierdza kierunek reakcji.

Bardzo wazne jest, aby kompetencje byly przypisane do rol, a nie do osob ad
hoc. Nawet jesli w matej organizacji jedna osoba petni kilka funkcji, powinno by¢
jasne, w jakiej roli wystepuje w sytuacji kryzysowej. Pozwala to unikng¢ sytuacji,
kiedy rézne osoby czujg sie uprawnione do publikowania wtasnych stanowisk

w imieniu NGO.

Organizacja powinna takze jasno okresli¢, kto nie reaguje publicznie. Pracownicy,
wolontariusze i wspotpracownicy muszg wiedzieé, ze w sytuacji kryzysowej nie
publikujg wtasnych komentarzy, wyjasnien ani polemik dotyczgcych sprawy, nawet
jesli dziatajg w dobrej wierze. Brak tej zasady jest jedng z gtdwnych przyczyn
eskalacji i niespdjnosci przekazu.

Rozdzielenie odpowiedzialnosci ma na celu ochrone organizaciji jako catosci,

a nie ograniczanie autonomii zespotu. Jasny podziat rél sprawia, ze reakcje sg
szybsze, spokojniejsze i bardziej przewidywalne, a organizacja zachowuje kontrole
nad wtasng narracjg nawet w warunkach silnej pres;ji informacyjne;j.

Podsumowujac:

B Najwiekszy generator chaosu to brak jednego centrum decyzyjnego; w kryzysie
potrzebna jest wskazana osoba lub maty zespét z mandatem ,reagujemy / nie
reagujemy”.

B Skuteczny model rozdziela role na trzy poziomy: monitoring i sygnalizacja »
analiza i rekomendacja - decyzja i autoryzacja (czesto zarzad/dyrektor).

B Rownie wazne, jak ,kto mowi”, jest ,kto nie mowi”: z gory ustalona zasada, ze
pracownicy / wolontariusze nie publikuja wiasnych polemik w imieniu NGO.

10.2. Schemat dziatania w pierwszych 24 godzinach

Pierwsze 24 godziny od pojawienia sie zagrozenia informacyjnego majg kluczowe
znaczenie dla dalszego rozwoju sytuacji. To w tym czasie narracja albo zostaje
wygaszona, albo zaczyna sie utrwalac i eskalowac. Celem dziatan NGO w tym
okresie nie jest szybkie ,odpowiedzenie”, lecz odzyskanie kontroli nad sytuacja
poprzez uporzgdkowany, spokojny proces decyzyjny.

. Godziny 0-2: rozpoznanie i zabezpieczenie
Pierwszym krokiem jest identyfikacja problemu i jego wstepna kwalifikacja. Osoba
odpowiedzialna za monitoring powinna zebra¢ podstawowe informacje: gdzie

pojawita sie narracja, jaka jest jej tresc¢, kto jg rozpowszechnia i czy wystepuja
sygnaty eskalacji (piki aktywnosci, powtarzalnos¢, zmiana jezyka). Rdwnolegle
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nalezy zabezpieczy¢ materiaty — wykonac¢ zrzuty ekranu, zapisac linki i daty
publikacji. Na tym etapie nie podejmuje sie zadnych dziatan publicznych.

' Godziny 2-6: analiza i ocena ryzyka

Zebrane informacje trafiajg do osoby lub zespotu decyzyjnego. Nastepuje analiza
narracji wedtug matrycy ryzyka: niski, sredni lub wysoki poziom zagrozenia.
Ocenia sie emocjonalny charakter ataku, kanaty dystrybucji oraz potencjalny
wptyw na kluczowych interesariuszy. W tym czasie nalezy rowniez ustali¢ jednolite
fakty i wewnetrzne stanowisko organizacji, nawet jesli nie zostanie ono od razu
opublikowane.

. Godziny 6-12: przygotowanie scenariuszy

Na podstawie oceny ryzyka przygotowywane sg mozliwe warianty dziatania.
Moze to byc: brak reakcji publicznej i wzmocniony monitoring, krétki komunikat
porzadkujgcy fakty lub petna reakcja kryzysowa. Kluczowe jest opracowanie
tresci na zapas, aby organizacja nie musiata improwizowag, jesli sytuacja sie
pogorszy. Rownolegle warto poinformowac wewnetrznie zespot, ze sprawa jest
monitorowana i kto odpowiada za komunikacje.

' Godziny 12-24: decyzja i ewentualna reakcja

W tym przedziale czasowym zapada ostateczna decyzja: reagujemy lub nie
reagujemy. Jesli reakcja jest konieczna, komunikat powinien by¢ oparty na
wczesniej przygotowanej architekturze odpowiedzi — spokojny, precyzyjny

i zamykajgcy temat. Jesli decyzjg jest brak reakcji, nalezy utrzymac¢ wzmozony
monitoring i by¢ gotowym do szybkiego dziatania w razie eskalacji. Niezaleznie od
dokonanego wyboru organizacja powinna dziata¢ spdjnie i konsekwentnie.

Kluczowg zasadg pierwszych 24 godzin jest opanowanie tempa. Dezinformacja
zywi sie pospiechem i chaosem[2], dlatego nawet szybkie reakcje muszg by¢
przemyslane. NGO, ktore w tym czasie potrafig uporzgdkowac informacje, role

i komunikacje, znaczgco zwigkszajg swoje szanse na wygaszenie zagrozenia bez
dtugofalowych strat wizerunkowych.

2 C. Wardle, H. Derakhshan, Information disorder: Toward an interdisciplinary framework,
Strasbourg 2017.



( Rozdziat 10. Procedury kryzysowe w NGO ) C 97 )

Podsumowujac:

B Pierwsze 24 godziny stuzg odzyskaniu kontroli przez uporzgdkowany proces
(tempo jest elementem strategii), a nie ,szybkiej odpowiedzi”.

B Godziny 0-2: rozpoznanie + zabezpieczenie dowodow (screeny, linki, daty) bez
dziatan publicznych; godziny 2-6: analiza i matryca ryzyka + ustalenie faktow;
godziny 6-12: warianty i tresci na zapas.

B Godziny 12-24: decyzja i ewentualna reakcja (spokojna, precyzyjna, zamykajgca
temat) albo swiadome niereagowanie przy wzmozonym monitoringu.

10.3. Wewnetrzne sciezki decyzyjne

W sytuacji kryzysu informacyjnego najwiekszym zagrozeniem dla NGO nie jest
sama narracja zewnetrzna, lecz brak jasnych i sprawnych sciezek decyzyjnych
wewnatrz organizacji. Chaos decyzyjny, sprzeczne opinie lub opdznienia

w podejmowaniu decyzji czesto prowadzg do reakcji spdéznionych, niespdjnych lub
nadmiernie emocjonalnych. Dlatego kluczowym elementem procedur kryzysowych
jest wczesniejsze zdefiniowanie sposobu, w jaki decyzje sg podejmowane, i kto

w jakim momencie ma decydujacy gtos.

Podstawg skutecznych sciezek decyzyjnych jest zasada krétkiego obiegu
informaciji. W kryzysie informacyjnym dane nie powinny krgzy¢ po catej
organizacji ani by¢ konsultowane na wielu poziomach jednoczesnie. Informacje
z monitoringu trafiajg bezposrednio do wyznaczonego zespotu lub osoby
decyzyjnej odpowiadajgcych za ocene ryzyka i rekomendacje dziatania.
Ograniczenie liczby oséb zaangazowanych w proces zwieksza szybkos¢

i spojnos¢ decyzji.

Kolejnym elementem jest jasne rozréznienie rol doradczych i decyzyjnych. Nie
kazda osoba, ktdra ma wiedze lub opinie, powinna bra¢ udziat w podejmowaniu
decyzji. Wewnetrzne sciezki decyzyjne powinny okresla¢, kto dostarcza informacji
i analiz, a kto podejmuje ostateczng decyzje o reakcji lub jej braku. Bez tego
rozréznienia moze dochodzi¢ do sytuacji, w ktérej decyzje sg ,rozmyte” i nikt nie
bierze za nie petnej odpowiedzialnosci.

Istotnym elementem Sciezek decyzyjnych jest rowniez mechanizm eskalacji
wewnetrznej. Organizacja powinna wiedzie¢, w jakich sytuacjach decyzja moze
zostac podjeta na poziomie operacyjnym, a kiedy trzeba jg przekazac do zarzadu
lub dyrekcji. Taki mechanizm zapobiega zaréwno nadmiernemu centralizowaniu
drobnych spraw, jak i bagatelizowaniu zagrozen o wysokim ryzyku.

Wewnetrzne Sciezki decyzyjne powinny by¢ proste, zapisane i znane zespotowi.

Nie muszg miec¢ formy rozbudowanego regulaminu — wystarczy schemat lub krotki
opis krokow: kto zgtasza, kto analizuje, kto decyduje, kto komunikuje. W sytuaciji
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presji psychicznej i czasowej to wtasnie prostota procedury decyduje o jej
skutecznosci.

Dobrze zaprojektowane sciezki decyzyjne nie ograniczajg elastycznosci NGO, lecz
ja wzmacniajg. Pozwalajg organizacji dziata¢ szybko, spokojnie i konsekwentnie,
nawet gdy narracja zewnetrzna wywiera silng presje. Dzieki nim reakcja staje

sie elementem kontrolowanego procesu, a nie efektem improwizacji czy
wewnetrznych sporéw.

Podsumowujac:

B W kryzysie grozniejszy od ataku bywa wewnetrzny chaos: opdznienia, sprzeczne
opinie i emocje prowadzg do niespoéjnych reakcji.

B Kluczowa jest zasada krotkiego obiegu informaciji: monitoring trafia
bezposrednio do decydentdw, a liczba oséb w procesie jest ograniczona dla
szybkosci i spojnosci.

B Trzeba rozdzieli¢ role doradcze i decyzyjne oraz mie¢ prosty mechanizm
eskalacji (kiedy operacyijnie, kiedy zarzad) opisany i znany zespotowi.

10.4. Dokumentowanie incydentow

Dokumentowanie incydentéw informacyjnych jest czesto pomijanym, a kluczowym
elementem skutecznego zarzgdzania kryzysami narracyjnymi. Jego celem nie jest
biurokracja ani archiwizacja ,na wszelki wypadek”, lecz zachowanie ciaggtosci
wiedzy organizacyjnej, ktora pozwala lepiej reagowac w przysztosci. NGO, ktore
nie dokumentujg incydentow, zmuszone sg kazdorazowo uczy¢ sie od nowa — pod
presjg czasu i emocji.

Podstawowg zasadg dokumentowania jest rejestrowanie faktow, nie
interpretacji. Opis kazdego incydentu powinien zawiera¢: date i godzine
pojawienia sie narracji, kanat dystrybucji, tres¢ przekazu, profil nadawcy oraz
pierwsze reakcje odbiorcow. Do dokumentacji nalezy dotgczac zrzuty ekranu,
linki i kopie materiatéw, poniewaz tresci w mediach spotecznosciowych moga by¢
szybko edytowane lub usuwane.

Istotne jest rowniez zapisywanie dynamiki zdarzenia, a nie tylko jego punktu
poczatkowego. W praktyce oznacza to odnotowanie, czy narracja byta powielana,
przez kogo, w jakim tempie oraz czy pojawity sie nowe watki, etykiety lub emocje.
Taka sekwencja pozwala pdzniej zrozumie¢ mechanizm eskalacji i oceni¢, na
ktérym etapie reakcja byta skuteczna lub spdzniona.

Dokumentowanie powinno obejmowac takze dziatania podjete przez
organizacje: decyzje o reakcji lub jej braku, tres¢ komunikatéw, uzyte formaty
oraz moment publikacji. Réwnie wazne jest zapisanie, jakie byty skutki tych
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dziatan - czy narracja wygasta, utrzymata sie, czy przeszta na wyzszy poziom
eskalacji. Taki zapis umozliwia uczenie sie na wtasnych doswiadczeniach, a nie
tylko reagowanie intuicyjne.

Warto, aby dokumentacja miata prosta i ustandaryzowana forme. Moze to by¢
arkusz, plik tekstowy lub wewnetrzna baza, do ktdrej dostep ma waska grupa
0s6b odpowiedzialnych za komunikacje. Kluczowa jest prostota systemu, by byt
faktycznie uzywany, a nie odktadany na pdzniej.

Dokumentowanie incydentow petni rowniez funkcje ochronng. W sytuacjach
powazniejszych pozwala odtworzy¢ przebieg zdarzen, utatwia kontakt

z partnerami, grantodawcami lub mediami, a w skrajnych przypadkach moze
stanowi¢ podstawe do dziatan prawnych. Co rownie wazne, daje organizacji
poczucie kontroli i sprawczosci — zamiast reagowac chaotycznie, NGO buduje
wtasng pamiec instytucjonalng odpornosci informacyjne;j.

Podsumowujac:

B Dokumentowanie to nie biurokracja, tylko pamieé organizacyjna: bez niej NGO
uczy sie od zera przy kazdym incydencie.

B Zapisuj fakty, nie interpretacje: czas, kanat, tres¢, nadawca, reakcje + dowody
(screeny, linki), bo tresci moga znikac lub by¢ edytowane.

B Notuj tez dynamike i dziatania NGO (decyzje, komunikaty, moment publikacji)

oraz skutki — to baza do uczenia sie, wsparcia relacji z interesariuszami
i ewentualnych krokow prawnych.
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Checklisty
operacyjne

Checklisty operacyjne sg narzedziem, ktore przektada wiedze i zasady opisane

w poradniku na konkretne, powtarzalne dziatania. Ich rolg nie jest zastepowanie
myslenia, lecz ograniczenie ryzyka popetniania btedéw w sytuacjach presji
czasowej, emocjonalnej lub organizacyjnej. Dobrze zaprojektowana checklista
pozwala NGO dziata¢ spokojnie i konsekwentnie nawet wtedy, gdy zespdt nie ma
petnego obrazu sytuacji.

W kontekscie dezinformacji checklisty petnig funkcje stabilizatora decyzyjnego.
Zamiast improwizowac lub reagowac intuicyjnie, organizacja moze oprzec sie

na zestawie prostych pytan i krokow, ktore porzadkujg proces: od monitoringu,
poprzez ocene ryzyka, po reakcje lub swiadome milczenie. Dzieki temu dziatania
komunikacyjne przestajg by¢ zalezne od indywidualnych emocji czy doswiadczen
jednej osoby.

Checklisty operacyjne sg szczegdlnie wazne dla NGO o ograniczonych zasobach.
Nie wymagajg specjalistycznych narzedzi ani rozbudowanych zespotow,

a jednoczesnie pozwalajg zachowac profesjonalny standard dziatania. Ich
skutecznosc¢ polega na prostocie —im mniej punktdw i im bardziej jednoznaczne
kryteria, tym wieksza szansa, ze bedg one faktycznie stosowane w codziennegj

pracy.

W tym rozdziale przedstawiamy zestaw checklist, ktére mozna wdrozy¢
stopniowo i dostosowac do skali organizacji. Obejmujg one monitoring
otoczenia informacyjnego, ocene zagrozenia narracyjnego, projektowanie
reakcji oraz zabezpieczenie komunikacji wewnetrznej. Kazda checklista zostata
zaprojektowana tak, aby mogta by¢ uzywana samodzielnie bez koniecznosci
siegania do innych czesci poradnika.

Kluczowg zasadg korzystania z checklist jest regularnosé, a nie perfekcja. Lepiej
stosowac uproszczong liste konsekwentnie niz rozbudowany model sporadycznie.
Checklisty majg wspierac¢ zespot w podejmowaniu decyzji, a nie go obcigzac.

W kolejnych podrozdziatach przedstawiamy konkretne checklisty operacyjne
gotowe do uzycia lub adaptacji w codziennej praktyce NGO.
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Podsumowujac:

B Checklisty przektadajg zasady na powtarzalne kroki — redukujg liczbe btedow
popetnianych w stresie i presji czasowej; nie zastepujg myslenia, tylko je
porzadkuja.

B Dziatajg jak stabilizator decyzyjny: od monitoringu, poprzez ocene ryzyka, az po
reakcje lub swiadome milczenie — mniej zaleznosci od emocji i stylu jednej osoby.

B Najwieksza sita to prostota i regularnosé: lepiej krotka lista uzywana
konsekwentnie niz rozbudowana stosowana sporadycznie.

11.1. Checklista monitoringu

Ponizsza checklista stuzy do regularnego, szybkiego monitorowania otoczenia
informacyjnego NGO. Jej celem jest wczesne wychwycenie sygnatow
ostrzegawczych, zanim wroga narracja zacznie eskalowac. Checkliste warto
stosowac codziennie w wersji skroconej oraz raz w tygodniu w wersji petnej.

. A. Zakres obserwaciji

[J Czy pojawity sie nowe wzmianki 0 nazwie organizacji (w tym skroty,
potoczne formy)?
[ Czy omawiane sg konkretne projekty, kampanie lub dziatania NGO? [3]
[0 Czy pojawiajg sie odniesienia do klueczowych oséb zwigzanych
Z organizacjg?

' B. Dynamika i widzialnos¢

[J Czy liczba komentarzy lub wzmianek jest wyzsza niz zwykle?

[1 Czy aktywnosc¢ pojawia sie nagle lub falami?

[1 Czy temat wychodzi poza standardowe kanaty (nowe grupy, profile,
media)?

' C. Powtarzalnos¢ przekazu

[] Czy te same sformutowania, zarzuty lub pytania pojawiajg sie w wielu
miejscach?

[1 Czy widoczne sg te same etykiety lub metafory opisujgce NGO?

[1 Czy rézne konta uzywajg bardzo podobnego jezyka?

3 D. Kreiss, Prototype politics: technology-intensive campaigning and the data of
democracy, New York 2016.
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' D. Jezyk i emocje

[1 Czy zmienit sie ton dyskusiji (ironia, pogarda, narracje alarmistyczne)?
[] Czy krytyka dotyczy dziatan, czy zaczyna odnosi¢ sie do intencji

i tozsamosci organizacji?
[1 Czy pojawiajg sie emocje leku, oburzenia lub osmieszania?

. E. Zrédta i nadawcy

[ Czy w dyskusji pojawiajg sie nowe konta lub profile o wiekszym
zasiegu?

[J Czy narracja jest wzmacniana przez osoby opiniotworcze lub
media?

[1 Czy tresci sg udostepniane w sposob skoordynowany?

' F. Dzialania wewnetrzne

[ Czy wykonano zrzuty ekranu i zapisano linki do kluczowych tresci?

[0 Czy sygnat zostat przekazany do osoby odpowiedzialnej za analize
ryzyka?

[1 Czy ustalono, czy sytuacja wymaga dalszej obserwacji lub oceny
ryzyka?

Checkliste monitoringu nalezy traktowac jako narzedzie orientacyjne, a nie
dowdd zagrozenia. Jej rolg jest sygnalizowanie zmian w otoczeniu informacyjnym,
ktore moga — ale nie muszg — prowadzi¢ do eskalacji. Regularne stosowanie tej listy
pozwala NGO reagowac spokojnie, selektywnie i z wyprzedzeniem, zamiast dziatac
dopiero pod presjg kryzysu.

Podsumowujac:

B Cel to wczesne wykrywanie sygnatéw, zanim narracja sie utrwali; sensowny rytm:
codziennie skrot + raz w tygodniu petna wersja.

B Monitoring obejmuje nie tylko to, ,czy ktos méwi o NGO”, ale tez dynamike
widzialnosci, powtarzalnosc¢ jezyka/etykiet oraz ton i emocje (przejscie z krytyki
dziatan na atak intencji/tozsamosci).

B Checklista konczy sie dziataniami wewnetrznymi: zabezpiecz dowody,

przekaz sygnat do analizy ryzyka, zdecyduj o dalszej obserwacji — to narzedzie
orientacyjne, nie wyrok.
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11.2. Checklista reakcji

Ponizsza checklista stuzy do uporzadkowania decyzji o reakcji NGO na
zagrozenie informacyjne. Jej celem jest zapobieganie reakcjom impulsywnym
oraz zapewnienie, ze kazda odpowiedz jest proporcjonalna do ryzyka, spodjna

i zgodna z dtugofalowg strategig komunikacyjng organizacji. Checkliste nalezy
stosowac zawsze przed publikacjq jakiejkolwiek reakcji publicznej.

' A. Ocena sytuacji

[J Czy poziom ryzyka narracyjnego zostat okreslony (niski / sredni /
wysoki)?

[1 Czy narracja ma potencjat dalszej eskalacji?

[] Czy zagrozenie dotyczy faktow, intencji, czy tozsamosci NGO?

' B. Decyzja: reagowac czy nie

[ Czy brak reakcji realnie zwiekszy szkody (wizerunkowe, operacyjne,
relacyjne)?

[1 Czy reakcja moze niepotrzebnie wzmocnié narracje?

[1 Czy narracja dociera do kluczowych interesariuszy (partnerzy,
darczyncy, instytucje)?

' C. Cel reakciji

[] Czy jasno okreslono cel komunikatu (porzgdkowanie faktéw,
uspokojenie, zamkniecie tematu)?

[1 Czy reakcja ma chroni¢ odbiorcéw neutralnych, a nie przekonywac
atakujgcych?

[1 Czy wiadomo, co ma sie zmieni¢ po publikacji reakc;ji?

' D. Tresé¢ komunikatu

[1 Czy komunikat opiera sie na 2-3 kluczowych faktach?

[1 Czy komunikat nie powtarza etykiet ani sformutowan uzywanych
w ataku?

[0 Czy jezyk jest spokojny, precyzyjny i jednoznaczny?

' E. Ton i emocje
[1 Czy komunikat unika defensywnosci, ironii i moralizowania?

[0 Czy emocja przekazu stabilizuje, a nie polaryzuje?
[0 Czy styl jest zgodny z dotychczasowag narracjg NGO?
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' F. Formai kanat

[J Czy wybrano odpowiedni format (grafika, karuzela, wideo,
oswiadczenie)?

[0 Czy kanat publikacji jest adekwatny do miejsca eskalacji narracji?

[0 Czy komunikat jest czytelny i bezpieczny po wyrwaniu z kontekstu?

. G. Spojnos¢ wewnetrzna

[0 Czy komunikat zostat uzgodniony z osobg decyzyjng?

[1 Czy zespodt wie, ze reakcja zostata opublikowana, i nie publikuje
wiasnych wers;ji?

[] Czy ustalono, kto monitoruje dalszy rozwdj sytuacji?

' H. Zamkniecie

[J Czy komunikat zamyka temat, zamiast otwiera¢ polemike?

[0 Czy komunikat zawiera jasne stanowisko organizacji?

[0 Czy przewidziano kolejne kroki (monitoring, brak dalszych reakcji,
eskalacja)?

Checkliste reakcji nalezy traktowac jako obowigzkowy filtr decyzyjny, a nie
dodatkowg formalnosc. Jej konsekwentne stosowanie znaczgco zmniejsza
ryzyko eskalacji, chroni spojnos¢ przekazu i pozwala NGO reagowaé w sposéb
przewidywalny nawet w sytuacjach silnej presji informacyjnej.

Podsumowujac:

B To obowigzkowy filtr przed publikacja, ktéry ma blokowac¢ impulsywne reakcje
i wymuszac ich proporcjonalnos¢ wzgledem ryzyka.

B Najpierw decyzja: reagowac czy nie (czy milczenie zwiekszy szkody
vs czy reakcja nie wzmocni narracji) oraz okreslenie jasnego celu reakgcji (fakty,
uspokojenie, zamkniecie tematu).

B Jakos¢ odpowiedzi zalezy od dyscypliny: 2-3 fakty, bez powtarzania etykiet

ataku, spokojny ton, wiasciwy kanat, spojnos¢ wewnetrzna i zamkniecie
zamiast polemiki.

11.3. Checklista komunikatu kryzysowego
Checkliste komunikatu kryzysowego nalezy stosowac¢ bezposrednio przed

publikacja oficjalnej reakcji NGO w sytuacji wysokiego ryzyka narracyjnego.
Jej celem jest upewnienie sie, ze komunikat spetnia funkcje stabilizujgcg, a nie

NIW



( NGO odporne na dezinformacje ) ( 106 )

eskalacyjng, oraz ze chroni wiarygodnosc¢ organizacji wobec kluczowych
odbiorcow.

' A. Cel i adresat

[1 Czy jasno okreslono cel komunikatu (uspokojenie, korekta faktow,
ochrona reputacji)?

[1 Czy wiadomo, do kogo mowimy (odbiorcy neutralni, partnerzy,
darczyncy, media)?

[J Czy komunikat nie prébuje przekonac atakujgcych?

' B. Rdzen informacyjny

[J Czy komunikat zawiera maksymalnie 2-3 kluczowe fakty?

[0 Czy fakty sg jednoznaczne, sprawdzalne i aktualne?

[1 Czy nie pojawiajg sie informacje poboczne, ktére moga odciggac
uwage?

' C.Jezykiton

[1 Czy jezyk jest spokojny, rzeczowy i pozbawiony emocjonalnych
ocen”?

[] Czy przekaz unika defensywnosci, ironii, moralizowania i gniewu?

[0 Czy komunikat brzmi jak gtos stabilnej instytucji, a nie reakcja pod
presjg?

' D. Odpornos¢ na manipulacje

[1 Czy komunikat nie cytuje zarzutow ani etykiet uzywanych w ataku?

[1 Czy pojedyncze zdania wyrwane z kontekstu nie zmieniaja sensu
przekazu?

[1 Czy komunikat nie zawiera pytan retorycznych ani sformutowan
niejednoznacznych?

' E. Spdjnos¢ narracyjna

[1 Czy tres¢ jest zgodna z dotychczasowg narracjg i wartosciami NGO?

[1 Czy komunikat nie wprowadza nowych, sprzecznych ram
interpretacyjnych?

[ Czy tres¢ wzmacnia zaufanie do organizacji jako catosci?
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' F. Formai kanat

[1 Czy wybrany format (tekst, grafika, wideo) jest adekwatny do skali
kryzysu?

[0 Czy komunikat zostat opublikowany tam, gdzie realnie toczy sie
dyskusja?

[0 Czy forma nie zwieksza ryzyka nadinterpretacji lub zjadliwej ironii?

' G. Autoryzacja i koordynacja

[0 Czy komunikat zostat zatwierdzony przez osobe decyzyjng?

[1 Czy zespdt zostat poinformowany o publikacji i zasadzie
niekomentowania?

[1 Czy ustalono, kto monitoruje reakcje po publikacji?

. H. Zakonczenie i dalsze kroki

[J Czy komunikat zamyka temat, zamiast zapraszac do dalszej polemiki?

[1 Czy tresc¢ jasno komunikuje stanowisko NGO?

[1 Czy zaplanowano kolejne dziatania (monitoring, brak reakcji,
ewentualna aktualizacja)?

Checkliste komunikatu kryzysowego warto traktowac jako ostatniag bariere
bezpieczenstwa przed publikacja. Jej konsekwentne stosowanie zmniejsza
ryzyko btedow, ktére w warunkach kryzysu informacyjnego moga prowadzi¢ do
dtugotrwatych strat wizerunkowych i eskalacji dezinformaciji.

Podsumowujac:

B Stosowana przy wysokim ryzyku: komunikat ma stabilizowaé, chronic
wiarygodnosc i by¢ dopasowany do konkretnego adresata (neutralni, partnerzy,
darczyncy, media).

B Rdzen to maks. 2-3 sprawdzalne fakty, spokojny, rzeczowy jezyk; bez dygresiji,
defensywnosci, ironii czy moralizowania.

B Komunikat musi by¢ odporny na manipulacje: nie cytuje zarzutéw, nie zawiera
niejednoznacznosci, dziata nawet wyrwany z kontekstu; do tego petna autoryzacja
i plan monitoringu po publikacji [4].

4 B. tdédzki, Manipulacja informacjag w mediach, Wroctaw 2017.
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11.4.

Checklista zabezpieczenia organizaciji

Checkliste zabezpieczenia organizacji nalezy stosowac nie tylko w trakcie
kryzysu, ale rowniez prewencyjnie — jako element statej higieny informacyjnej
NGO. Jej celem jest ograniczenie zagrozen wewnetrznych, ktére w sytuacji ataku
narracyjnego najczesciej prowadzg do eskalacji, chaosu komunikacyjnego lub

realnych szkdd organizacyjnych.

A

O

O

C.

D.

Zabezpieczenie komunikacji wewnetrznej

Czy wszyscy pracownicy i wolontariusze wiedzg, kto odpowiada za
komunikacje zewnetrzng w kryzysie?

Czy obowigzuje jasna zasada niekomentowania publicznego spraw
kryzysowych przez osoby nieupowaznione?

Czy istnieje jeden kanat wewnetrzny do przekazywania informacji

0 zagrozeniach?

. Zabezpieczenie personalne

Czy kluczowe osoby (zarzad, rzecznicy, eksperci) majg ustawienia
prywatnosci dostosowane do sytuacji kryzysowej?

Czy zespot wie, jak reagowac na hejt, grozby lub nekanie (takze
prywatne wiadomosci)?

Czy ustalono, kiedy incydenty wymagajg eskalacji prawnej lub
zgltoszenia?

Zabezpieczenie narracyjne

Czy organizacja posiada aktualny, spojny opis misji, celow i zasad
dziatania?

Czy istniejg gotowe, neutralne opisy procedur (finanse, decyzje,
projekty), do ktérych mozna sie odwotac?

Czy kluczowe tresci sg dostepne w formie bezpiecznych formatow
referencyjnych (grafiki, FAQ, strona www)?

Zabezpieczenie operacyjne

Czy monitoring i dokumentowanie incydentow dziata w sposob ciggty?
Czy wiadomo, kto odpowiada za archiwizacje materiatéw (zrzuty
ekranu, linki, daty)?

Czy procedury kryzysowe sg znane i mozliwe do uruchomienia

w ciggu kilku godzin?

) (=)
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' E. Zabezpieczenie relacyjne

O

O

O

Czy organizacja utrzymuje regularny kontakt z kluczowymi
interesariuszami (partnerzy, grantodawcy, instytucje)?

Czy istnieje mozliwos¢ szybkiego, bezposredniego wyjasnienia
sytuacji poza mediami spotecznosciowymi? [5]

Czy mikrospotecznos¢ obronna jest informowana w sposdb naturalny,
a nie mobilizacyjny?

' F. Zabezpieczenie psychologiczne zespotu

O

O

O

Czy zespdt ma swiadomosc, ze ataki narracyjne nie sa ocengich
pracy ani wartosci osobistej?

Czy ustalono, jak ograniczac przecigzenie informacyjne i emocjonalne
w kryzysie?

Czy istnieje przyzwolenie na wycofanie sie z ekspozycji online, jesli
sytuacja tego wymaga?

Checkliste zabezpieczenia organizacji warto traktowac jako system odpornosci,
a nie reakcje ad hoc. Jej regularne stosowanie zmniejsza ryzyko btedow, chroni
ludzi zaangazowanych w dziatania NGO i pozwala organizacji zachowac ciggtos¢
pracy nawet w warunkach silnej presji informacyjne;j.

Podsumowujac:

5

Checklista zabezpieczenia organizacji to narzedzie stuzgce higienie informacyjnej
na co dzien, nie tylko w kryzysie: ogranicza ryzyka, ktore najczesciej wywotujg
chaos i eskalacje od srodka.

Checklista obejmuje 5 obszarow: komunikacja wewnetrzna (kto mowi, zasada
niekomentowania, kanat zgtoszen), bezpieczenstwo osob, zabezpieczenie
narracyjne (misja, opisy procedur, bezpieczne formaty) oraz operacyjne
(monitoring, archiwizacja, gotowos¢ procedur).

Dwa czesto pomijane filary to relacje z interesariuszami (mozliwos¢
szybkich wyjasnien poza mediami spotecznosciowymi) i psychologia zespotu
(ograniczanie przecigzenia, przyzwolenie na wycofanie z ekspozycji).

C.R. Sunstein, #Republic: divided democracy in the age of social media, Princeton 2018.
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CZESC VII
WDROZENIE
] UPOWSZECHNIENIE






Jak wdrozy¢
poradnik
W organizacji

Wdrozenie poradnika nie polega na jednorazowym zapoznaniu sie z jego trescia
ani na formalnym przyjeciu dokumentu. Jego realna wartos¢ ujawnia sie dopiero
wtedy, gdy staje sie cz@sciag codziennej praktyki organizacji — sposobu myslenia
o komunikacji, reagowania na napigecia oraz podejmowania decyzji pod presja.
Dlatego wdrozenie powinno by¢ procesem stopniowym, dostosowanym do skali

i mozliwosci NGO.

Pierwszym krokiem jest wyznaczenie wiasciciela wdrozenia. Powinna to by¢
konkretna osoba (lub niewielki zespot) odpowiedzialna za to, aby poradnik nie
pozostat ,martwym dokumentem”. Jej rolg nie jest kontrola, lecz koordynacja:
przypominanie o zasadach, inicjowanie przeglagdéw zagrozen i dbanie o spojnosé
komunikacyjng organizacji. Brak takiej roli sprawia, ze nawet najlepsze procedury
szybko sie dezaktualizuja.

Drugim krok to dostosowanie poradnika do realiow organizacji. Nie wszystkie
rozdziaty muszg by¢ wdrozone jednoczesnie ani w petnym zakresie. Warto zaczac¢
od elementdéw kluczowych: monitoringu, matrycy ryzyka, zasad reagowania

i checklist kryzysowych. Pozostate czesci mogg by¢ wigczane stopniowo wraz ze
wzrostem kompetencji zespotu i doswiadczen organizacji.

Trzecim krokiem jest wspolne omowienie poradnika w zespole. Nie chodzi

o szkolenie eksperckie, tylko o zbudowanie wspdlnego rozumienia zagrozen

i zasad dziatania. Krotkie warsztaty, spotkania zespotowe lub symulacje
prostych scenariuszy pozwalajg oswoic¢ procedury i zmniejszy¢ stres zwigzany
z ewentualnym kryzysem. Zespot, ktory wie, czego sie spodziewac, reaguje
spokojniej i bardziej spdjnie.

Czwartym krokiem wdrozenia jest wigczenie poradnika w rutyny organizacyjne.
Tygodniowy przeglad zagrozen, regularne sprawdzanie checklist czy okresowe
aktualizacje opiséw misji i procedur powinny stac sie statym elementem pracy,

a nie dziataniem na wypadek kryzysu. To wtasnie regularnosc¢ sprawia, ze
organizacja zyskuje odpornos¢ informacyjng, a nie jedynie zdolno$¢ reagowania.

Pigtym krokiem jest testowanie i aktualizacja. Kazdy incydent informacyjny -
nawet niewielki — powinien by¢ okazjg do sprawdzenia, ktére elementy poradnika
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zadziataty, a ktére wymagajg doprecyzowania. Wdrozenie poradnika to proces
uczenia sie organizacji na wiasnych doswiadczeniach, a nie sztywne trzymanie sie
raz zapisanych zasad.

Ostatecznie skuteczne wdrozenie poradnika polega na tym, ze staje sige on
narzedziem wspierajacym zespot, a nie dodatkowym obcigzeniem. NGO, ktére
konsekwentnie korzystajg z zawartych w nim zasad, zyskujg nie tylko wiekszg
odpornos$¢ na dezinformacje, ale takze wiekszg pewnos¢ w komunikacji, spokoj
decyzyjny i poczucie kontroli nad wtasng narracjg w przestrzeni publiczne;j.

Podsumowujac:

B Wdrozenie to proces i praktyka, nie tylko przeczytanie dokumentu; sens pojawia
sie, gdy zasady dziatajg w codziennych decyzjach komunikacyjnych.

B Niezbedny jest wiasciciel wdrozenia (osoba / maty zespot), ktory koordynuje,
przypomina i dba o aktualnosc¢ — inaczej procedury szybko ,martwiejg”.

B Poradnik najlepiej wdrazac¢ stopniowo, wbudowac dziatania w rutyny (przeglady
ryzyka, checklisty) i po kazdym incydencie testowac / aktualizowac — poradnik ma
wspierac, nie doktadac ciezaru.

12.1. Od czego zaczgcé

Wdrozenie poradnika najlepiej rozpocza¢ od uporzadkowania podstaw, a nie od
préb jednoczesnego wprowadzania wszystkich opisanych narzedzi. Najczestszym
btedem NGO jest podejscie ,wszystko naraz”, ktére prowadzi do przecigzenia
zespotu i porzucenia dziatan po kilku tygodniach. Skuteczne wdrozenie zaczyna
sie od matych, powtarzalnych krokéw, ktére szybko przynoszg poczucie kontroli.

Pierwszym krokiem powinno by¢ wyznaczenie jednej osoby odpowiedzialnej
za obszar odpornosci informacyjnej. Nie musi to by¢ nowa funkcja ani
etat — kluczowe jest jasne wskazanie, kto koordynuje monitoring, zbiera
sygnaty ostrzegawcze i inicjuje wewnetrzng analize. Brak takiej roli sprawia, ze
odpowiedzialnos¢ sie rozmywa, a zagrozenia sg zauwazane zbyt pdzno.

Drugim krokiem jest wdrozenie regularnego, prostego monitoringu. Na tym
etapie nie sg potrzebne zaawansowane narzedzia ani raporty. Wystarczy ustali¢,
kto i kiedy sprawdza komentarze, wzmianki i kontekstowe dyskusje oraz gdzie
zapisywane sg niepokojgce sygnaty. Celem jest wyrobienie nawyku obserwacji,
a nie petna analiza danych.

Trzecim elementem startowym powinno by¢ uzgodnienie podstawowych zasad
reagowania. Zespot musi wiedzie¢, ze nie kazda krytyka wymaga odpowiedzi,
kto podejmuje decyzje o reakcji oraz ze w sytuacjach watpliwych obowigzuje
zasada nieeskalowania. Juz samo ustalenie tych regut znaczgco ogranicza ryzyko
impulsywnych dziatan.
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Czwartym krokiem jest przygotowanie jednego lub dwoch bezpiecznych
formatow komunikacyjnych, ktdre organizacja bedzie stosowaé w sytuacjach
napiecia. Moze to byc¢ prosty schemat grafiki porzadkujgcej fakty lub krotki
komunikat proceduralny. Posiadanie gotowego formatu zmniejsza presje

w kryzysie i pozwala reagowac spokojnie.

Na koniec warto zadba¢ o wspoélne rozumienie celu poradnika. Zespot
powinien wiedziec¢, ze nie chodzi o walke w internecie, Internecie, lecz o ochrone
organizacji, jej ludzi i relacji z odbiorcami. Z takim nastawieniem tatwiej jest

o0 konsekwentne stosowanie zasad poradnika — wdrozenie staje sie wsparciem

w codziennej pracy, a nie dodatkowym obowigzkiem.

Podsumowujac:

B Unikaj wdrazania ,wszystkiego naraz”: startuj od matych, powtarzalnych krokow,
ktore szybko dajg poczucie kontroli i nie przecigzajg zespotu.

B Fundamenty na start: jedna osoba odpowiedzialna, prosty, regularny
monitoring oraz podstawowe zasady reagowania (nie kazda krytyka wymaga
odpowiedzi + kto decyduje).

B Warto od razu mie¢ 1-2 bezpieczne formaty komunikacyjne gotowe na
,hapiecia” i wspolnie rozumiec cel: to nie ,walka w internecie Internecie”, tylko
ochrona ludzi, relacji i wiarygodnosci.

12.2. Jak szkoli¢ zespot

Szkolenie zespotu w zakresie odpornosci informacyjnej nie powinno mie¢

formy jednorazowego rozbudowanego warsztatu ani specjalistycznego kursu.
Najskuteczniejsze sg krotkie, regularne formy uczenia sig, ktore stopniowo
budujg wspodlne rozumienie zagrozen i pewnos¢ dziatania. Celem szkolenia nie jest
uczynienie z kazdego pracownika eksperta od dezinformacji, lecz sprawienie, aby
caty zespot rozpoznawat ryzyka i wiedziat, jak sie zachowacé.

Pierwszym krokiem jest ujednolicenie podstawowego jezyka i poje¢. Warto
poswiecic jedno spotkanie zespotowe na omdwienie kluczowych definicji

z poradnika: czym jest atak narracyjny, kiedy krytyka staje sie zagrozeniem, na
czym polega zasada nieeskalowania. Dzigki temu pracownicy i wolontariusze
zaczynajg mowic o problemach informacyjnych w ten sam sposoéb, co znaczgco
utatwia wspotprace w sytuacjach napiecia.

Drugim elementem szkolenia powinny by¢ proste scenariusze i symulacje.
Zamiast teorii najlepiej sprawdzajg sie krotkie ¢wiczenia typu: ,pojawia sie taki
komentarz — co robimy?”, ,kto powinien zosta¢ poinformowany?”, ,czy reagujemy
publicznie, czy nie?”. Takie symulacje obnizajg poziom stresu w realnych
sytuacjach i pozwalajg zespotowi prze¢wiczyc¢ procedury bez presji czasu.
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Trzecim krokiem jest jasne okreslenie rol komunikacyjnych. Szkolenie powinno
wyraznie wskazywacg, kto w organizacji odpowiada za monitoring, kto analizuje
ryzyko, a kto podejmuje decyzje o reakcji. Rdwnie wazne jest podkreslenie, kto
nie reaguje publicznie w imieniu NGO. Ta wiedza chroni organizacje przed
chaotycznymi, nieskoordynowanymi wypowiedziami.

Czwartym elementem szkolenia jest budowanie swiadomosci emocjonalnej.
Zespot powinien rozumieé, ze ataki narracyjne czesto uderzajg personalnie i moga
wywotywac ztos¢, poczucie niesprawiedliwosci lub lek. Normalizacja tych reakcji

i pokazanie, jak procedury pomagajg odtozyc¢ je na bok, zwieksza odpornosc¢
psychiczng pracownikéw i zmniejsza ryzyko impulsywnych dziatan.

Na koniec warto traktowac szkolenie jako proces ciagty, a nie zamkniete
wydarzenie. Krotkie przypomnienia zasad, omodwienia realnych incydentéw czy
aktualizacja checklist po kryzysie sg czesto skuteczniejsze niz dtugie szkolenia
raz w roku. NGO, ktore regularnie wracajg do tematu odpornosci informacyjnej,
budujg kompetencje zespotu w sposdéb naturalny i trwaty bez przecigzania go
dodatkowymi obowigzkami.

Podsumowujac:

B Najlepsze sg krotkie, regularne formy zamiast jednorazowego wielkiego
szkolenia; celem jest wspdlna gotowosc, nie eksperckosc kazdego.

B Zacznij od wspélnego jezyka pojeé (atak narracyjny, prog eskalacji, zasada
nieeskalowania), potem réb proste symulacje scenariuszy: ,co robimy i kto jest
informowany”.

B Na szkoleniu trzeba jasno wyznaczy¢ role komunikacyjne (kto monitoruje,
analizuje, decyduje) i uwzgledni¢ psychologie (normalizacja emocji, procedury
jako bufor przeciw impulsywnosci).

12.3. Jak wiagczy¢ poradnik w codzienng prace

Aby poradnik realnie wzmacniat organizacje, musi zosta¢ wbudowany

w codzienne rytmy pracy, a nie funkcjonowac jako dokument na wypadek
kryzysu. Najskuteczniejsze wdrozenie polega na tym, ze jego zasady stajg
sie domysinym sposobem dziatania nawet wtedy, gdy nic nie wskazuje na
zagrozenie informacyjne.

Pierwszym krokiem jest powigzanie poradnika z istniejagcymi procesami, zamiast
tworzenia nowych. Monitoring zagrozen moze stac sie czescig codziennego
sprawdzania komentarzy i wiadomosci, a tygodniowy przeglad zagrozen - krétkim
punktem statego spotkania zespotu lub cyklicznej odprawy. Dzieki temu odpornosé
informacyjna nie konkuruje z innymi zadaniami, lecz naturalnie sie w nie wpisuje.
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Drugim elementem jest uzywanie checklist jako narzedziroboczych, a nie
formalnych procedur. Checklisty monitoringu, reakcji czy komunikatu kryzysowego
powinny by¢ tatwo dostepne (np. w jednym folderze online) i wykorzystywane
zawsze wtedy, gdy pojawia sie watpliwos¢ komunikacyjna. Nawet szybkie
przeczytanie listy przed publikacjg posta znaczgco zmniejsza ryzyko bteddw.

Trzecim krokiem jest traktowanie poradnika jako punktu odniesienia przy
planowaniu komunikaciji, nie tylko przy reagowaniu. Zasady dotyczgce spdjnosci
narracyjnej, jezyka odpornego na manipulacje czy bezpiecznych formatow
powinny by¢ stosowane przy tworzeniu tresci planowanych, kampanii i materiatéw
informacyjnych. Dzieki temu organizacja buduje odpornos¢ prewencyijnie, a nie
wytgcznie reaktywnie [1].

Czwartym elementem jest regularne odwotywanie sie do poradnika po realnych
zdarzeniach. Kazdy incydent informacyjny — nawet niewielki — moze stac sie
okazjg do krotkiej refleksji: co zadziatato, co nie, czy procedury byty wystarczajgce.
Takie powroty do poradnika wzmacniajg jego praktyczne znaczenie i pomagajg
zespotowi uczy¢ sie z doswiadczen, a nie tylko z teorii.

Ostatecznie wigczenie poradnika w codzienng prace oznacza zmiane podejscia

do komunikacji: z reaktywnego na $wiadome i uporzadkowane. NGO, ktére
konsekwentnie korzystajg z opisanych zasad, rzadziej doswiadczajg chaosu

w sytuacjach napiecia i szybciej odzyskujg réwnowage po kryzysach narracyjnych.
Poradnik staje sie wowczas cichym wsparciem codziennych decyzji
komunikacyjnych, a nie instrukcjg awaryjna.

Podsumowujac:

B Poradnik dziata tylko wtedy, gdy jest wpiety w istniejace rytmy pracy
(np. monitoring jako czes¢ sprawdzania komentarzy, przeglad zagrozen jako punkt
spotkania).

B Checklisty powinny by¢ narzedziem roboczym: tatwo dostepne i uzywane
zawsze, gdy rosnie niepewnos¢ komunikacyjna (nawet szybkie przeczytanie listy
przed opublikowaniem postu).

B Poradnik ma wspierac nie tylko reagowanie, ale tez planowanie: spéjnosé

narracji, odpornos¢ na wyrwanie z kontekstu i bezpieczne formaty w tresciach
,ha spokojnie” + krotkie retrospektywy po incydentach.

1 A.E. Marwick, R. Lewis, Media Manipulation and Disinformation Online, New York 2017.
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Zakonczenie

Srodowisko informacyjne, w ktérym dziatajg dzi$ organizacje pozarzadowe, nie
wroci do stanu sprzed kilku lat. Dezinformacja, manipulacja narracyjna i presja
algorytmiczna nie sg zjawiskami przejsciowymi, lecz trwatymi elementami
krajobrazu cyfrowego. W tej sytuacji odpornosc informacyjna przestaje by¢
kompetencjg dodatkowag, a staje sic warunkiem skutecznego i bezpiecznego
dziatania NGO.

Poradnik, ktory oddajemy w rece organizacji spotecznych, nie obiecuje prostych
rozwigzan ani catkowitej eliminacji zagrozen. Jego celem jest wyposazenie NGO
w harzedzia pozwalajgce dziataé spokojnie, Swiadomie i proporcjonalnie, bez
ulegania pres;ji chwili i emocjonalnym putapkom medidéw spotecznosciowych.
Kluczowg ideg poradnika jest przesunigcie ciezaru z reaktywnosci na
przygotowanie — z improwizacji na proces.

Zebrane w nim zasady, procedury i checklisty pokazujg, ze skuteczna ochrona
przed dezinformacja nie polega na konfrontacji ani wygrywaniu sporow

w Internecie. Opiera sie ona na spojnej narracji, przemyslanej komunikacji oraz
relacjach z odbiorcami, ktére budujg zaufanie, zanim pojawi sie kryzys. To wtasnie
te elementy pozwalajg organizacjom zachowac wiarygodnosc i stabilnos¢ nawet
w warunkach intensywnej presji informacyjnej.

Poradnik ma stuzy¢ jako narzedzie praktyczne, do ktérego mozna wielokrotnie
wraca¢ — w momentach niepewnosci, napiecia lub zmiany kontekstu. Jego wartos¢
rosnie wraz z doswiadczeniem organizacji i gotowoscig do refleksji nad wtasng
komunikacjg. Kazde wdrozenie, nawet czesciowe, zwieksza odpornos¢ organizacji
i zmniejsza koszt przysztych kryzysow.

Ostatecznie odpornos¢ informacyjna NGO jest czescig szerszej odpowiedzialnosci
za jakosc¢ debaty publicznej i kondycje spoteczenstwa obywatelskiego.
Organizacje umiejgce dziata¢ spokojnie, konsekwentnie i transparentnie

w srodowisku dezinformacji wzmacniajg nie tylko siebie, ale takze wspdlng
przestrzen, w ktorej dziatajg. Ten poradnik jest zaproszeniem do takiego witasnie
dtugofalowego podejscia.



( NGO odporne na dezinformacje ) ( 120 )

Najwazniejsze zasady odpornosci informacyjnej NGO

Odpornos¢ informacyjna organizacji pozarzgdowej nie wynika z jednego narzedzia
ani jednej reakcji. Jest ona efektem konsekwentnie stosowanego zestawu
zasad, ktore porzadkujg sposéb myslenia o komunikaciji, ryzyku i relacjach

z odbiorcami. Ponizsze zasady stanowig syntetyczne podsumowanie catego
poradnika i mogg petni¢ funkcje codziennego punktu odniesienia dla zespotow
NGO.

' Po pierwsze: nie kazda krytyka wymaga reakcji.

Najwiekszym btedem jest utozsamianie widocznosci z koniecznoscig odpowiedzi.
W srodowisku algorytmicznym reakcja jest formg wzmocnienia. Odpornosé
informacyjna polega na umiejetnosci odrézniania incydentu od narracji oraz
Swiadomym wyborze momentu dziatania.

' Po drugie: emocja napedza zasieg, spokdj buduje wiarygodnosc¢.

Dezinformacja korzysta z gniewu, leku i ironii. NGO powinny dziata¢ odwrotnie —
komunikowac¢ spokojnie, precyzyjnie i bez konfrontacji. Spokdj nie jest staboscig,
tylko sygnatem kontroli i stabilnosci.

' Po trzecie: narracje wygrywa sie strukturg, nie polemika.

Skuteczna komunikacja nie polega na odpieraniu zarzutow punkt po punkcie.
To konsekwentne przedstawianie witasnej ramy znaczeniowej. NGO muszg
opowiadac, kim sg i po co dziatajg, zamiast reagowac wytgcznie na to, co mowig
inni.

' Po czwarte: prewencja jest tansza niz kryzys.

Najlepszg ochrong przed dezinformacjg jest codzienna, spdjna komunikacja
odporna na wyrwanie z kontekstu. Procedury, checklisty i monitoring dziatajg
najskuteczniej wtedy, gdy sg stosowane regularnie, a nie dopiero w sytuacji
zagrozenia.

' Po pigte: format ma znaczenie.
Tres¢ podana w niewtasciwej formie traci sens lub staje sie podatna na

manipulacje. Wizualne, zamkniete formaty — grafiki, karuzele, krétkie wideo —
skuteczniej chronig przekaz niz dtugie, reaktywne oswiadczenia.
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' Po szdste: mikrospotecznosé to najlepsza linia obrony.

Zaufani odbiorcy, ktorzy rozumiejg misje NGO, neutralizujg wrogie narracje
szybciej i skuteczniej niz oficjalne dementi. Odpornosc¢ informacyjna jest efektem
relacji, a nie tylko komunikatow.

' Po siédme: procedury chronig ludzi i organizacje.

Jasne role, sciezki decyzyjne i dokumentowanie incydentdw ograniczajg chaos
i presje emocjonalng w kryzysie. Dzigki nim odpowiedzialno$¢ spoczywa na
procesie, a nie na jednostkach.

' Po dsme: odpornos¢ informacyjna to proces, nie stan.

Narracje, algorytmy i konteksty spoteczne zmieniajg sie nieustannie. NGO
muszg regularnie aktualizowac swoje podejscie, uczy¢ sie na doswiadczeniach
i dostosowywac narzedzia do nowych warunkdw.

Te zasady nie wymagajg specjalistycznych zasobdw ani zaawansowanej
technologii. Potrzebujg natomiast konsekwencji, refleksji i gotowosci do
swiadomego dziatania w przestrzeni informacyjnej. Stosowane tgcznie tworza
solidny fundament odpornosci informacyjnej, ktéry pozwala NGO dziatac¢
skutecznie nawet w warunkach rosngcej presji dezinformacyjnej.

Co organizacje moga kontrolowacé, a czego nie

Jednym z kluczowych elementdéw odpornosci informacyjnej NGO jest realistyczne
zrozumienie granic kontroli. Proby kontrolowania wszystkiego prowadzag do
frustracji, przecigzenia zespotu i reakcji impulsywnych. Skuteczna strategia opiera
sie na Swiadomym rozrdznieniu tego, na co organizacja ma realny wptyw, oraz
tego, czego kontrolowaé nie moze i nie powinna probowac.

' Organizacje moga kontrolowa¢ witasng komunikacje.

NGO majg petng kontrole nad tym, jak opisujg swoje dziatania, jakiego jezyka
uzywaja, jakie formaty wybierajg i jak konsekwentnie budujg swojg narracje.
Mogg decydowac o tonie wypowiedzi, stopniu precyzji, spdjnosci przekazu oraz
o tym, czy komunikat jest odporny na wyrwanie z kontekstu. To wtasnie jakos¢

i stabilnos¢ wtasnej komunikacji jest najwazniejszym obszarem realnego wptywu.

' Organizacje moga kontrolowa¢ swoje procedury i reakcje.
NGO sg w stanie ustali¢ jasne sciezki decyzyjne, zasady reagowania,

checklisty kryzysowe i podziat odpowiedzialnosci. Mogg zdecydowad, kiedy
reagujg publicznie, a kiedy swiadomie milczg, oraz jak dokumentujg incydenty
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informacyjne. Kontrola procesu wewnetrznego pozwala dziata¢ spokojnie nawet
w warunkach presji zewnetrznej.

' Organizacje nie moga kontrolowa¢ algorytmoéw platform.

NGO nie majg wptywu na to, jakie tresci algorytmy promujg, jak zmieniajg sie
zasady dystrybuciji ani ktére emocje sg premiowane. Proby ,walki z algorytmem?”
sg skazane na porazke. Jedyng racjonalng strategig jest rozumienie jego logiki

i projektowanie komunikacji w sposéb, ktory minimalizuje ryzyko, zamiast
probowac je wyeliminowacd.

' Organizacje nie mogg kontrolowac¢ cudzych emocji i intenciji.

NGO nie sg w stanie zmieni¢ pogladow osob dziatajgcych w ztej wierze ani
zatrzymac wszystkich wrogich narracji. Nie moga tez sprawi¢, ze kazdy
odbiorca bedzie interpretowat komunikaty zgodnie z intencjg nadawcy. Préby
przekonywania najbardziej radykalnych krytykéw zazwyczaj prowadzg do
eskalacji, nie do porozumienia.

' Organizacje nie mogg kontrolowa¢ catego obiegu informaciji.

Raz opublikowana tres¢ zaczyna zy¢ wtasnym zyciem: jest cytowana, skracana,
komentowana i reinterpretowana. NGO nie sg w stanie $ledzi¢ ani korygowacd
kazdego takiego uzycia. Dlatego kluczowe jest projektowanie komunikatow

w taki sposdb, aby nawet w obiegu wtérnym zachowywaty sens i nie szkodzity
organizaciji.

Swiadomo$¢ tych granic nie jest oznaka stabosci, lecz dojrzato$ci strategicznej.
Odpornos¢ informacyjna polega na maksymalizowaniu wplywu tam, gdzie jest
onrealny, i akceptowaniu braku kontroli, kiedy miec jej nie mozna. Organizacje,
ktore dziatajg na podstawie tej zasady, rzadziej ulegajg presji dezinformacyjne;j

i skuteczniej chronig swojg misje, ludzi i wiarygodnos¢.

Dlaczego spokdj, konsekwencja i relacje sg kluczowe

W srodowisku dezinformacji najwiekszym sprzymierzencem wrogich narracji
jest chaos emocjonalny. Algorytmy medidéw spotecznosciowych premiujg tresci
gwattowne, reaktywne i konfliktowe, dlatego kazda impulsywna reakcja NGO -
nawet stuszna merytorycznie — moze zostac przetworzona w paliwo dla dalszej
eskalacji. Spokaj jest wiec nie tyle cechg stylu, ile narzedziem strategicznym:
obniza temperature dyskusji, zmniejsza atrakcyjnosc przekazu dla algorytmoéw

i sygnalizuje odbiorcom, ze organizacja panuje nad sytuacja.

Konsekwencja chroni organizacje w dtugim horyzoncie czasowym. Wrogie
narracje rzadko opierajg sie na jednym btedzie; znacznie czesciej probujg wykazac
rzekoma sprzecznosé, chwiejnosé lub ukryte intencje NGO. Organizacja, ktéra



C Zakonczenie ) C 123)

mowi spojnym jezykiem, konsekwentnie komunikuje swoje cele i nie zmienia
narracji pod presjg, jest trudniejsza do zdyskredytowania jednym incydentem.
Konsekwencja sprawia, ze pojedyncze ataki ,nie klejg sie” do dtugofalowego
obrazu organizacji.

Relacje sg natomiast najtrwalszym zasobem odpornosci informacyjnej. Oficjalne
komunikaty majg ograniczong site oddziatywania, natomiast zaufani odbiorcy -
mikrospotecznos$¢ obronna — dziatajg tam, gdzie NGO nie ma bezposredniego
wptywu: w komentarzach, grupach, prywatnych rozmowach. Relacje oparte na
zaufaniu sprawiajg, ze organizacja nie musi kazdorazowo broni¢ sie sama; jej sens
i wiarygodnosc¢ sg wzmacniane oddolnie.

Spokdj, konsekwencja i relacje dziatajg wspolnie jako system naczyn
potaczonych. Spokojna komunikacja wzmacnia zaufanie, konsekwencja buduje
przewidywalnosc, a relacje przenoszg te wartosci poza oficjalne kanaty organizaciji.
W swiecie, w ktorym nie da sie kontrolowac algorytméw ani cudzych emocji,
wiasnie te trzy elementy stanowig najskuteczniejszg, a zarazem najbardziej
etyczng forme ochrony NGO.

Dlatego odpornos¢ informacyjna nie polega na wygrywaniu sporéw, lecz na
utrzymywaniu stabilnosci. Organizacje, ktore potrafig dziata¢ spokojnie, mowic
konsekwentnie i inwestowac w relacje, nie eliminujg dezinformaciji catkowicie —
ale sprawiajg, ze traci ona site razenia. To wiasnie ta zdolnos¢ decyduje dzi$

o dtugofalowej wiarygodnosci i skutecznosci organizacji pozarzagdowych.
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